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Rezime:

Racunari i racunarski sistemi su danas postali neophodni pratilac ljudskog
zivota, ali i privrednog poslovanja, kao i delatnosti drzavnh i drugih organa.
Tako se radi o korisnim uredajima i sistemima za efikasno i kvalitetno funk-
cionisanje svake drzave, pai medunarodnih odnosa, oni su podlozni velikom
riziku i izazovima od fizi¢kih i pravnih lica iz razli¢itih razloga (motiva). Na
bazi usvojenih medunarodnih dokumenata univerzalnog i regionalnog ka-
raktera, najveci broj drzava, pa tako i Republika Srbija, u svom nacionalnom
zakonodavstvu poznaju razli¢ite mehanizme zastite i obezbedenja efikasnog,
kvalitetnog i blagovremenog funkcionisanja ra¢unarskih sistema i ra¢unarskih
uredaja. Poseban segment ove zastite ¢ini pravna zastita, u prvom redu kri-
vi¢nopravna zastita bezbednosti ra¢unarskih sistema. Tako i zakonodavstvo
Republike Srbije predvida krivi¢nu odgovornost i kazne za vise ra¢unarskih
(kompjuterskih) krivi¢nih dela o ¢ijim se karakteristikama sa teorijskog i
prakti¢nog aspekta govori u ovom radu.

Klju€ne reci:
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1. UVOD

Usvajanjem Zakona o izmenama i dopunama Krivi¢nog zakona Repu-
blike Srbije, aprila 2003. godine, na bazi medunarodnih standarda univer-
zalnog ili regionalnog karaktera, u sistem krivicnog prava Republike Srbije
je po prvi put uvedeno vise ra¢unarskih (kompjuterskih) krivi¢nih dela,
te odredena pravila o krivi¢noj odgovornosti i kaznjavanju uc¢inilaca ovih
dela [9, pp. 351-361]. To je bio pocetak dizanja ra¢unarske bezbednosti na
kvalitetno vi$i nivo. Naime, u novouvedenoj glavi 16a Krivi¢nog zakona
Republike Srbije propisana je krivi¢na odgovornost i sistem kazni i drugih
krivi¢nih sankcija (mere bezbednosti) za specifi¢na ,,krivi¢na dela protiv
bezbednosti ra¢unarskih podataka”

Time se i Republika Srbija priklju¢ila velikom broju savremenih drzava
koje se na razlicite nacine i razli¢itim merama (u prvom redu sistemom
preventivnih i represivnih mera) pokusavaju efikasno, blagovremeno,
zakonito i kvalitetno suprotstaviti razli¢itim oblicima i vidovima zloupo-
trebe racunara u cilju ostvarenja protivpravne imovinske koristi za sebe
ili drugo fizi¢ko ili pravno lice, odnosno u cilju nano$enja (imovinske)
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stete drugom licu ili radi povrede prava drugog lica, ili
pak iz drugih nezakonitih motiva.

Konstituisanjem Republike Srbije kao samostalne i
medunarodno priznate drzave, septembra 2005. godine,
donet je danas vaze¢i jedinstveni i sistematizovani kodeks
svih krivi¢cnopravnih normi materijalnopravnog karak-
tera — Krivi¢ni zakonik Republike Srbije (KZ). U glavi
XXVII, pod nazivom ,,Krivi¢na dela protiv bezbednosti
racunarskih podataka’, KZ propisuje ra¢unarska krivi¢na
dela. Ovaj Zakonik poceo je da se primenjuje od 1. janu-
ara 2006. godine i do sada je imao vi$e izmena i dopuna,
ukljucujuéii poslednje izmene iz novembra 2016. godine.

2. EVROPSKI STANDARDI ZASTITE
RACUNARSKE BEZBEDNOSTI

Savet Evrope je dono$enjem Konvencije o kiberne-
tickom (sajber) kriminalu (Convention on Cybercrime,
ETS 185) od 23. novembra 2001. godine [4, pp. 261-265]
pokusao da postavi osnove jedinstvenog evropskog siste-
ma materijalnog i procesnog krivi¢nog prava u oblasti
neophodne saradnje drzava ¢lanica u suzbijanju razli¢itih
oblika i vidova ra¢unarskog (kibernetickog) kriminala. Pri
tome je sama Konvencija (¢l. 2-13) propisala pet krivi¢nih
dela ove vrste koja su upravljena protiv tajnosti, celovitosti
i dostupnosti racunarskih podataka i sistema. Ovim su
postavljene osnove za pojedina nacionalna zakonodavstva
da preciznije odrede obelezja i karakteristike pojedinih
racunarskih krivi¢nih dela, njihove osnovne, lakse ili teze
oblike, te da propise krivi¢ne sankcije za njihove uc¢inioce
(fizi¢ka ili pravna lica).

Uz ovu Konvenciju usvojen je i Dopunski protokol o
kriminaliziranju akata rasisticke i ksenofobi¢ne prirode
koja su u¢injena posredstvom rac¢unarskih sistema. I ovaj
Protokol u ¢l. 3-7 propisuje takode krivi¢nu odgovornost
i kaznjivost za zloupotrebu ra¢unara u vr$enju krivi¢nih
dela iz rasistickih i ksenofobi¢nih pobuda (motiva).

Imajudi u vidu utvrdene obaveze za drzave ¢lanice
Saveta Evrope, bilo je logi¢no ocekivati da ¢e i u domacéem
kriviénom zakonodavstvu uslediti, prvo, na zakonodav-
nom planu, pa potom i u praksi efikasna, kvalitetna i
zakonita borba sa racunarskim kriminalitetom i njihovim
izvr$iocima [11, pp. 116-124].

Prihvatajudi navedenu Konvenciju, Republika Srbija
je izmenama i dopunama Krivi¢nog zakona Republike
Srbije iz aprila 2003. godine u krivi¢nopravni sistem uvela
vi$e ra¢unarskih krivi¢nih dela u glavi 16a pod nazivom
,»Krivi¢na dela protiv bezbednosti racunarskih podataka”
koja su imala za cilj da obezbede efikasnu, kvalitetnu i
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zakonitu zastitu racunarske bezbednosti [9, pp. 351-361].
Identi¢na krivi¢na dela su potom uvedena i u Krivicnom
zakoniku Crne Gore 2003. godine u glavi XXVIII pod
istim nazivom [15, pp. 816-824] bududi da su ove dve
republike ¢inile Drzavnu zajednicu Srbija i Crna Gora
do maja 2005. godine.

U osnovi Konvencije o kiberneti¢ckom kriminalu,
kao obavezuju¢em medunarodnom dokumentu koji je
donet od strane najznacajnije i najmasovnije evropske
regionalne organizacije, nalazi se viSe prethodno done-
tih preporuka kao $to su: (1) Preporuka broj R (85) 10
o prakti¢noj primeni Evropske konvencije o uzajamnoj
pomodi u krivicnim predmetima u pogledu pruzanja
medunarodne krivi¢énopravne pomod¢i pri presretanju
komunikacija, (2) Preporuka broj R (88) 2 o piratstvu
na polju autorskih i srodnih prava, (3) Preproruka broj R
(87) 15 koja propisuje upotrebu li¢nih podataka u oblasti
delatnosti policije, (4.) Preporuka broj R (95) 4 o zastiti
li¢nih podataka na podrudju telekomunikacionih usluga
sa posebnim osvrtom na ulogu telefonije, (5) Preporuka
broj R (89) 9 o racunarskom kriminalu koja daje smernice
nacionalnim organima u pogledu definisanja pojedinih
ra¢unarskih krivi¢nih dela i (6) Preporuka broj R (95) 13
o problemima krivi¢nog procesog prava koji su vezani za
informati¢ku tehnologiju (3, pp. 87-92].

Konvencija o kiberneti¢kom kriminalu predvida niz
pravnih sredstava, mera i postupaka, koji su nuzni radi
odvracanja lica od radnji koje su usmerene protiv tajno-
sti, celovitosti i dostupnosti ra¢unarskih, sistema, mreza
i racunarskih podataka, kao i za odvracanje od njihove
zloupotrebe u bilo kom vidu [14, pp. 78-82]. Na taj nac¢in
se olakasava otkrivanje, istrazivanje i krivi¢ni progon tih
dela i njihovih ucinilaca na domacem i medunarodnom
nivou i osigurava efikasna i brza medunarodna saradnja.

U ¢lanu 1 Konvencija je definisala osnovne pojmove
racunarskog (kibernetickog, sajber) kriminaliteta kao $to
su: ra¢unarski sistem, racunarski podatak, davalac usluga
ili podaci o prometu. Ovim je dato uputstvo nacionalnom
zakonodavcu da u ovom duhu tretira ove zasti¢ene vred-
nosti kao objekte krivicnopravne zastite [18, pp. 94-97].

U drugom poglavlju pod nazivom ,,Kazneno materi-
jalno pravo” u viSe odredbi su dati pojam i karakteristike
pojedinih krivi¢nih dela koje treba inkriminisati u nacio-
nalnim pravnim sistemima drzava ¢lanica Saveta Evrope.
To su sledeca krivi¢na dela koja povreduju ili ugrozavaju
rac¢unarsku bezbednost: (1) krivi¢na dela protiv tajnosti,
celovitosti i dostupnosti ra¢unarskih podataka i sistema
(¢l. 2-6) — nezakonti pristup, nezakonito presretanje,
ometanje podataka, ometanje sistema i zloupotreba ure-
daja, (2) ra¢unarska krivi¢na dela (¢1.7 i 8) — ra¢unarsko
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falsifikovanje i ra¢unarska prevara, (3) krivi¢na dela u
vezi sa sadrzajem (¢lan 9) - krivi¢na dela vezana za dec-
ju pornografiju i (4) krivi¢na dela povrede autorskih i
srodnih prava (¢lan 10).

Ono §to je od posebnog znacaja jesu odredbe Kon-
vencije koje izri¢ito zahtevaju od drzava ¢lanica da se
kazni i za pokusaj ovih krivi¢nih dela, kao i za oblike
saucesnistva u vidu podstrekavanja i pomaganja, kao i da
se pored odgovornosti fizickih lica za ova dela predvidi
i krivi¢na odgovornost pravnih lica.

Sve navedene standarde je novo krivi¢no zakonodav-
stvo Srbije u potpunosti implementiralo u svoj pravni
sistem obezbedujudi vrstu i meru kazne za pojedina kri-
vi¢na dela, kao i formirajuci posebne organe u okviru po-
licije, javnog tuzilastva i Viseg suda u Beogradu - posebne
organizacione jedinice za borbu protiv visokotehnoloskog
kriminala gde spadaju navedena krivi¢na dela.

3. KRIVICNOPRAVNA ZASTITA RACUNARSKE
BEZBEDNOSTI

Zbog postojanja razli¢itih oblika i vidova ispoljavanja
zloupotrebe ra¢unara u svakodnevnim Zivotnim situ-
acijama, KZ propisuje vi$e racunarskih krivi¢nih dela
ili kako ih on naziva ,krivi¢nih dela protiv bezbednosti
rac¢unarskih podataka” kao najopasnijih oblika povrede
ili ugrozavanja ra¢unarske bezbednosti fizi¢kih ili prav-
nih lica, u zemlji ili inostranstvu [13, pp. 214-221]. No,
sva ta pojedina dela, pored brojnih razli¢itosti, imaju i
niz specifi¢nih karakteristika koje su im zajednicke [17,
pp- 32-40].

Racunar, u svakom slucaju, predstavlja jednu od naj-
znacajnijih i najrevolucionarnijih tekovina razvoja teh-
nicko-tehnoloske civilizacije. No, pored brojnih prednosti
koje sobom nosi i ogromne koristi za ¢ovec¢anstvo, ra¢unar
je brzo postao i sredstvo za razne zloupotrebe nesavesnih
pojedinaca, grupa, pa i ¢itavih organizacija. Tako nastaje
racunarski kriminalitet kao poseban i specifi¢an oblik
savremenog kriminaliteta po strukturi, osobenostima,
oblicima ispoljavanja, karakteristikama u¢inioca, na¢inu
i sredstvima izvrSenja itd.

Ovaj vid kriminaliteta, za razliku od drugih, jo$ uvek
ne predstavlja zaokruzenu fenomenolosku kategoriju,
te ga je nemoguce definisati jedinstvenim i preciznim
pojmovnim odredenjem. Racunarski kriminalitet je
samo opsta forma kroz koju se ispoljavaju razli¢iti oblici
kriminalne delatnosti, uz pomo¢ ili posredstvom racu-
nara. Naime, to je kriminalitet koji je upravljen protiv
bezbednosti ra¢unarskih (informatickih, kompjuterskih)
sistema u celini ili njegovih pojedinih delova na razli¢ite
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nacine i razli¢itim sredstvima u nameri da se sebi ili
drugom fizickom ili pravnom licu pribavi protivpravna
imovinska korist ili drugome nanese kakva, najcesce,
imovinska Steta.

3.1. Objekt racunarskih krivicnih dela

Objekt zastite kod rac¢unarskih krivi¢nih dela jeste
racunarska bezbednost ili bezbednost racunarskih (kom-
pjuterskih) podataka i sistema, odnosno racunarske mreze
[8, pp. 56-62]. Iako je danas uobicajeno da se ova krivi¢na
dela obuhvataju pojmom ,.kompjuterski” kriminalitet ,
domaci je zakonodavac za njih ipak upotrebio termin ,,ra-
¢unarski” kriminalitet. No, pored ovog naziva za krivi¢na
dela sistematizovana na ovom mestu, zakonodavstvo
Srbije upotrebljava i pojam ,visokotehnoloski” kriminal.
Pod ovim se pojmom podrazumeva vrienje krivi¢nih
dela kod kojih se kao objekat ili kao sredstvo izvrsenja
krivi¢nih dela javljaju racunari, racunarske mreze, racu-
narski podaci, ra¢unarski sistemi, kao i njihovi proizvodi
u materijalnom ili elektronskom obliku.

Pri tome je sam zakonodavac u ¢lanu 112 KZ odredio
pojam i karakteristike objekta napada kod ovih krivi¢nih
dela. To su: 1) racunarski podatak, 2) racunarska mreza,
3) ra¢unarski program, 4) racunarski virus, 5) racunar i
6) racunarski sistem [13, pp. 189-192].

Racunarski podatak je svako predstavljanje ¢injeni-
ca, informacija ili koncepta u obliku koji je podesan za
njihovu obradu u ra¢unarskom sistemu, ukljucujudi i
odgovaraju¢i program na osnovu koga racunarski sistem
obavlja svoju funkciju (¢lan 112 stav 17 KZ). Ra¢unarska
mreza predstavlja skup medusobno povezanih racunara,
odnosno racunarskih sistema koji komuniciraju raz-
menjujuci podatke (¢lan 112 stav 18 KZ). Racunarski
program je uredeni skup naredbi koji sluzi za upravljanje
radom racunara, kao i za resavanje odredenog zadatka
pomocu racunara (¢lan 112 stav 19 KZ). Ra¢unarski virus
je racunarski program ili drugi skup naredbi koji je unet
uracunar ili ra¢unarsku mrezu, koji je napravljen da sam
sebe umnozava i deluje na druge programe ili podatke u
racunaru ili racunarskoj mrezi dodavanjem tog programa
ili skupa naredbi jednom ili vi$e ra¢unarskih programa
ili podataka (¢lan 112 stav 20 KZ). Racunar je svaki
elektronski uredaj koji na osnovu programa automatski
obraduje i razmenjuje podatke (¢lan 112 stav 33 KZ). I
konacno, racunarski sistem je svaki uredaj ili grupa me-
dusobno povezanih ili zavisnih uredaja od kojih jedan ili
vi$e njih, na osnovu programa vrsi automatsku obradu
podataka (¢lan 112 stav 34 KZ).
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3.2. Pojam racunarskih krivicnih dela

Kompjuter (racunar) predstavlja jednu od najznacaj-
nijih i najrevolucionarnijih tekovina tehnicko-tehnolos-
kog razvoja na kraju 20. veka. No, pored prednosti koje
racunar nosi sa sobom i ogromne koristi za ¢ovecanstvo,
on je ubrzo postao i sredstvo zloupotrebe nesavesnih po-
jedinaca ili grupa. Tako nastaje ra¢unarski kriminalitet,
kao poseban i specifi¢an oblik savremenog kriminaliteta.
Zahvaljuju¢i ogromnoj mo¢i ra¢unara u memorisanju
i brzoj obradi velikog broja podataka, automatizovani
informacioni sistemi postaju sve brojniji i nezamenjivi
pratilac celokupnog ljudskog i drustvenog zivota fizickih
i pravnih lica [19, pp. 305-318].

Razlicite forme primene rac¢unara u svim oblastima
zivota, privrede i drugih drustvenih delatnosti nisu ostale
nezapazene od strane nesavesnih i zlonamernih pojedina-
ca ili grupa koji ne birajuéi sredstva i na¢ine pokusavaju
da pribave za sebe ili drugog protivpravnu imovinsku
korist ili da drugome nanesu kakvu, naj¢esce, stetu. Tako
rac¢unar postaje sredstvo, orude za izvr$enje razlic¢itih
krivi¢nih dela. Za razlicite oblike i vidove zloupotrebe
racunara u teoriji se upotrebljavaju i razli¢iti nazivi kao
§to su: zloupotreba ra¢unara (computer abuse), delikti
uz pomo¢ racunara (crime by computer), kompjuterska
prevara (computer fraud), informaticki kriminalitet, racu-
narski kriminalitet, sajber kriminalitet, tehno kriminalitet
itd. [10, pp. 639].

U pravnoj teoriji se mogu uociti razli¢ita odredenja
pojma racunarskog kriminaliteta. Tako, Don Parker odre-
duje racunarski kriminalitet kao zloupotrebu kompjutera
u smislu svakog dogadaja koji je u vezi sa upotrebom
kompjuterske tehnologije u kome Zrtva trpi ili bi mogla
da trpi gubitak, a uc¢inilac deluje u nameri da sebi pribavi
ili bi mogao da pribavi korist [7, pp. 70]. Avgust Bekui
defini$e kompjuterski kriminalitet kao vrsenje krivi¢nih
dela kod kojih se ra¢unar pojavljuje kao orude ili objekt
zastite, odnosno kao upotrebu kompjutera pri vrSenju
prevare, utaje ili zloupotrebe ¢iji je cilj prisvajanje novca,
usluge ili vr$enje politicke ili poslovne manipulacije, uk-
lju¢ujudi i radnje uperene protiv samog racunara [1, pp.
4]. Bogo Brvar pod ra¢unarskim kriminalitetom smatra
vréenje krivi¢nih dela kod kojih se kompjuter pojavljuje
kao sredstvo (orude), predmet ili objekt napada za ¢ije
je vrsenje ili poku$aj neophodno izvesno znanje iz rac¢u-
narstva ili informatike [6, pp. 29].Tako se moze zakljuciti
da se pod pojmom racunarskog kriminaliteta [5, pp.
233-235] i [16, pp. 52-56] podrazumeva sveukupnost
razli¢itih oblika, vidova i formi ispoljavanja protivpravnih
ponasanja upravljenih protiv bezbednosti racunarskih,
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informacionih i kompjuterskih sistema u celini ili njihovih
pojedinih delova na razli¢ite nacine i razli¢itim sredstvima
u nameri da se sebi ili drugom pribavi korist (imovinske
ili neimovinske prirode) ili da se drugome nanese steta.

Iz ovako odredenog pojma racunarskog krimina-
liteta, kao najopasnijeg oblika ugrozavanja racunarske
bezbednosti, proizilaze njegove osnovne karakteristike
[2, pp. 211-214]. To su: 1) objekt zastite je bezbednost
rac¢unarskih podataka ili informacionog sistema u celi-
ni ili njegovog pojedinog dela (segmenta), 2) poseban,
specifi¢an karakter i priroda protivpravnih delatnosti
pojedinaca, 3) posebna znanja i specijalizacija na strani
ucinioca ovih krivi¢nih dela koja isklju¢uje moguénost
da se svako, bilo koje lice nade u ovoj ulozi, 4) poseban
nacin i sredstvo preduzimanja radnje izvrsenja — uz po-
mo¢ ili upotrebom (zloupotrebom) ra¢unara i 5) namera
ucinioca kao subjektivni elemenat u vreme preduzimanja
radnje koja se ogleda u nameri pribavljanja za sebe ili
drugog koristi ili nano$enja $tete drugom fizickom ili
pravnom licu.

Racunarski kriminalitet karakterise velika dinamika i
izuzetna $arolikost pojavnih oblika, formi i vidova ispo-
ljavanja. To je i razumljivo jer se radi o novoj tehnologiji
sa velikim moguénostima primene u $irokoj sferi ljud-
ske, drustvene i privredne delatnosti, te su i mogu¢nosti
zloupotrebe racunara svaki dan sve vece. Pored novih
pojavnih oblika ranije, ve¢ poznatih krivi¢nih dela koja
pod uticajem zloupotrebe kompjutera menjaju tradicio-
nalni, klasi¢ni na¢in i modus ispoljavanja (krada, prevara,
falsifikovanje), javljaju se i novi oblici protivpravnog i
kaznjivog ponasanja koji ne poznaju granice izmedu
drzava (pravljenje racunarskog virusa).

Stetne posledice ra¢unarskih krivi¢nih dela su velike
i ispoljavaju se u nastupanju imovinske Stete za fizicka
ili pravna lica (ponekad i za celu drzavu), u gubitku po-
slovnog ugleda, gubitku poverenja u sigurnost i istinitost
rac¢unarskog poslovanja i uopste racunarskih podataka,
opasnosti od zloupotrebe po slobode i prava ¢oveka i
gradana na razne nacine, odavanje li¢ne, poslovne i drugih
vidova tajni i sL.

3.3. Ostali elementi racunarskih krivicnih dela

U teoriji krivicnog prava se u oblast racunarskog
kriminaliteta svrstavaju razliciti oblici protivpravnog,
nedozvoljenog ponasanja kao $to su: 1) ra¢unarska pre-
vara, 2) finansijske krade, prevare, utaje i zloupotrebe, 3)
krada dobara, 4) falsifikovanje podataka i dokumenata,
5) vandalizam, 6) sabotaza, 7) hakerisanje, 8) ra¢unarska
$pijunaza i 9) krada vremena [12, pp. 211-214].
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Velike prakti¢ne mogué¢nosti koje pruza savremena
visoko sofisticirana racunarska i informaticka tehnologija
sa sobom nose i opasnost od Sirenja i masovne upotrebe
elektronskog prisluskivanja, krade poslovnih i drugih
tajni, kao i razli¢itih oblika intelektualne svojine, zatim
ozbiljnog narusavanja privatnosti i ugrozavanja ljudskih
sloboda i prava, kao i li¢nog integriteta. U poslednje vreme
je prisutna i realna opasnost od talasa razlicitih oblika
teroristickog delovanja (tzv. tehno ili sajber terorizam).

Izvr$ioci racunarskih krivi¢nih dela predstavljaju spe-
cifi¢nu kategoriju lica. Radi se, uglavnom, o nedelinkven-
tnim 1 socijalno prilagodljivim, nenasilnim li¢nostima.
Oni za vr$enje krivi¢nih dela putem ra¢unara moraju da
poseduju odredena specijalna, stru¢na i prakti¢na znanja
i vestine u domenu informaticke i racunarske tehnike i
tehnologije. Pored toga, radi se o licima kojima su ovakva
tehnicka sredstva (ra¢unari) dostupna u fizickom smislu.

Ova se krivi¢na dela vrse prikriveno, ¢esto bez vidljive
prostorne i vremenski bliske povezanosti izmedu ucinioca
dela i o$tecenog (pasivnog subjekta). U praksi postoji veca
ili manja vremenska razlika izmedu preduzete radnje
izvr$enja krivicnog dela i trenutka nastupanja njegove
posledice. Ova se dela tesko otkrivaju, a jo$ teze dokazu-
ju, dugo ostaju prakti¢no neotkrivena, sve dok osteceni
ne pretrpi $tetu u domenu informatickih i ra¢unarskih
podataka ili sistema. Radi se o kriminalitetu koji brzo
i lako menja forme i oblike ispoljavanja, granice medu
drzavama, kao i vrstu o$tecenog. U pogledu krivice, ova
se dela vre iskljucivo sa umisljajem.

KZ u glavi 27. pod nazivom ,,Krivi¢na dela protiv bez-
bednosti ra¢unarskih podataka” u ¢l. 298-304a predvida
slede¢a racunarska krivi¢na dela: 1) o$tecenje ra¢unarskih
podataka i programa, 2) ra¢unarska sabotaza, 3) pravljenje
i uno$enje racunarskih virusa, 4) raCunarska prevara, 5)
neovlaséeni pristup zasti¢enom ra¢unaru, racunarskoj
mrezZi i elektronskoj obradi podataka, 6) sprecavanje i
ogranicavanje pristupa javnoj racunarskoj mrezi, 7) ne-
ovla$¢eno kori$¢enje racunara ili racunarske mreze i 8)
pravljenje, nabavljanje i davanje drugom sredstava za
izvr$enje krivi¢nih dela protiv bezbednosti ra¢unarskih
podataka.

4. ZAKLJUCAK

Najopasnija forma povrede i ugrozavanja racunar-
ske bezbednosti predstavljaju razliciti oblici ra¢unarskog
kriminaliteta. To moze biti bilo klasi¢ni, bilo organizo-
vani kriminalitet koji ako je upravljen protiv ra¢unarske
bezbednosti, polako ali sigurno zauzima svoje mesto u
obimu, dinamici i strukturi savremenog kriminaliteta.
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Uocavajudi opasnosti od zloupotrebe ra¢unara i savreme-
ne tehnologije koja je povezana sa ra¢unarskim sistemima,
medunarodna zajednica je reagovala dono$enjem odre-
denih medunarodnih dokumenata. Standardi sadrzani u
njima su tako postali osnova za jedinstvenu akciju poje-
dinih drzava i na nacionalnom planu u cilju sprecavanja
i suzbijanja ra¢unarskog kriminaliteta svih vrsta, oblika
i vidova ispoljavanja.

Na bazi medunarodnih standarda koje je prihvatila i
Republika Srbija, jos 2003. godine je u domacem krivi¢-
nom zakonodavstvu uvedeno vise ra¢unarskih krivi¢nih
dela sa razlic¢itim oblicima i vidovima ispoljavanja i siste-
mom krivi¢nih sankcija za njihove ucinioce. To su najtezi
i najozbiljniji oblici ugrozavanja ili povrede racunarske
bezbednosti. Potom je formiran sistem drzavnih organa
specijalizovanih za otkrivanje i dokazivanje kriivénih dela
ove vrste, kao §to su tuzilac za visokotehnoloski kriminal
i odeljenje Viseg suda u Beogradu za visokotehnologki
kriminal, uz istovremeno formiranje i specijalizovanih or-
gana u Ministarstvu unutrasnjih poslova Republike Srbije.
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PROTECTION OF COMPUTER SECURITY THROUG CRIMINAL LAW

Abstract:

Today, computers and computer systems have become an essential companion
of a human life but also of a economic business, as well as work of state and
other organs. Even though these are useful devices and systems for efficient and
quality functioning of each state, and international relations, they are subject
to a high risk and challenges of natural and legal persons for various reasons
(motives). On the basis of adopted international documents of international
and regional character, major number of the countries in their legislations,
including the Republic of Serbia, have recognized various mechanisms of
protection and enabling efficient, quality and due functioning of computer
systems and devices. A special part of this protection is legal protection, in
the first line criminal and legal protection of security of computer systems.
Therefore, the legislation of the Republic of Serbia provides for criminal
responsibility and penalties for many computer criminal offences, and this
papers speaks about their characteristics from theoretical and practical aspect.

Keywords:

computer, computer systems, computer security, criminal offence,
responsibility.
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