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Apstrakt:

U ovom radu je prikazan metod dobijanja istinski slu¢ajnih bitova
kori$¢enjem hardvera zvué¢ne kartice ra¢unara, na ¢iji se audio ulaz
dovodi slu¢ajni signal buke u Zivotnoj sredini a za post-procesiranje
se koristi nov postupak post-procesiranja tzv. ,,miksovanje bita u
koracima i XOR-ovanje susednih bita” (MiBiS&XOR). Predstavljenim
postupkom destilacije se na jednostavan i efikasan nacin susedni ulazni
bitovi, koji su u odredenoj korelaciji, razdvajaju i udaljuju jedni od
drugih, ¢ime se smanjuje autokorelacija a zatim se u novodobijenom
nizu susedni bitovi XOR-uju ¢ime se povecava entropija i smanjuje
odstupanje izlaznog bitskog niza. Eksperimentalna statisticka testiranja
slu¢ajnosti vr§ena na nizovima bitova dobijenim kao rezultat pred-
lozene metode potvrduju kvalitet izlaza generatora istinski slu¢ajnih
brojeva (TRNG).

Kljucne reci:
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1. uvoD

Slucajni brojevi su klju¢ni sastojci ¢itavog niza oblasti, uk-
lju¢ujudéi kriptografiju, simulacije, igre na srecu, uzorkovanje,
donosenje odluka, medicinu i estetiku kao i umetnost. Najcesce
korisceni generatori slucajnih brojeva su generatori pseudo-slu-
¢ajnih brojeva (PRNG). Generatori pseudo-slu¢ajnih brojeva su
nista drugo nego matematicke formule koje proizvode determi-
nisticke, periodi¢ne nizove brojeva koje u potpunosti odreduje
pocetno odnosno inicijalno stanje koje se naziva SID (Gentle,
2004). Medutim, u nekim slucajevima generisanim vrednosti-
ma nedostaju jake statisticke karakteristike. To su zahtevne si-
tuacije u kojima se PRNG generatori zamenjuju TRNG-ima,
kao $to su generisanje kriptografskih kljuceva, generisanje lista
kod igara na srecu ili statisticke simulacije. TRNG-i se zasni-
vaju na nedeterministickim izvorima kao $to su audio Sumovi
(Morrison, 2001), radioaktivno raspadanje, termalni §umovi
generisani od strane poluprovodnika, termalni Sumovi kod ot-
pornika, fotoelektri¢ni efekti ili razni kvantni fenomeni (Konar
& Biswas, 2005). Haoti¢no ponasanje uzrokovano ovakvim poja-
vama moze se iskoristiti kao izvor entropije u dizajnu TRNG-a.

Odredivanje raspolozive entropije i njenih tacnih statistickih
osobina kao i ispitivanje dugoro¢nih efekata koji mogu izazva-
ti pogorsanje kvaliteta entropije izvora su slede¢i vazni zadaci
kod odredivanja dizajna TRNGa (Mankad & Pradhan, 2012).
Medutim, iako su mnogobrojne aktivne monitoring tehnike za
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detekciju kvarova na raspolaganju, suptilnije greske je u praksi
vrlo tesko otkriti i predvideti.

Istinski slucajani brojevi se dobijaju iz istinski slu¢ajnog
bitskog niza u kome su bitovi nezavisni i nepristrasni. Posto se
slucajni brojevi koriste u razli¢ite svrhe, postavljaju se razliciti
zahtevi koji se odnose na kvalitet generisane sekvence. Na pri-
mer, kod aplikacija za simulacije obi¢no je dovoljno da su ispu-
njeni uslovi nezavisnosti brojeva i identi¢na distribucija. Me-
dutim, u kriptografiji je jedan od glavnih zahteva nemoguénost
pogadanja sledeceg broja u nizu. Kriptosistemi visokog stepena
bezbednosti ne mogu se zamisliti bez TRNG-a koji predstavlja-
ju fundamentalne delove takvih sistema osiguravajuéi svojim
kvalitetom bezbednost kljuca, a time i sigurnost celog sistema
(Schindler & Killmann, 2002).

Rad TRNG-a se moze podeliti u tri faze (Slika 1). Prva faza
je generisanje digitalizovanog analognog signala (DAS), koji se
dobijaju iz izvora kao $to su npr. mikrokosmicki procesi (tj. ter-
malni Sum poluprovodnika ili Sum sa¢me kod Zener diode), kao
i periodi¢no digitalizovanje vremenski kontinualnog analognog
signala izvora. Druga faza je generisanje internih (unutrasnjih)
slu¢ajnih brojeva, koji predstavljaju DAS slu¢ajne brojeve na-
kon njihove post-obrade kako bi smanjili njihove slabosti raspo-
dele. Treca faza je dobijanje tzv. spolja$njih slu¢ajnih brojeva i
ona korespondira sa kona¢nim rezultatom algoritma za vadenje
sluc¢ajnog broja. Ovaj pristup je usvojen 2001. godine od strane
Nemackog IT Bezbedonosno Sertifikacionog Tela (BSI) u nji-
hovoj 31 AIS publikaciji.
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Slika 1. Princip rada TRNGa

U ovom radu se za dobijanje istinski slu¢ajnih brojeva ko-
risti zvu¢na kartica standardnog hardvera personalnih desktop
racunara ili novijih generacija lap topova , tableta ili mobilnih
smart telefona, na koju se preko mikrofona dovodi slu¢ajni si-
gnal buke Zivotne sredine. Prikazano je i kori$¢enje nove meto-
de post-procesiranja tzv. ,,miksovanje bitova u koracima a zatim
XOR-ovanje susednih bitova”, kojom se na inovativan nacin
smanjuje autokorelacija a pove¢ava ukupna entropija izlaznog
bitskog niza. Statisticki testovi slucajnosti, pre svega oni koji
se odnose na entropiju i autokorelaciju, vr$eni na nizu bitova
dobijenih kao rezultat nove metode, potvrduju kvalitet izlaza
TRNG-a.

2. REZULTATI | DISKUSUJA

Kao fizi¢ki izvor sluc¢ajnosti u ovom radu se, u cilju dobijanja
istinski slucajnih bitova, koristi Sum buke Zivotne sredine koje u
gradovima ima u izobilju, vrlo ¢esto i iznad dozvoljenih granica.
Posmatrani slucajevi buke bili su:

#1 Razgovori velikog broja pesaka u najprometnijoj pesac-

koj ulici u gradu,

#2 Saobracajna buka,

#3 Buka u prometnom podzemnom pesackom prolazu,

#4 Buka na Zurci, nastala kao proizvod bu¢nih razgovora

velikog broja u¢esnika i muzike u pozadini i

#5 Miksovana buka (saobracajna buka, konverzaciona buka

velikog broja ucesnika i multimedijalni zvuci)

Za dobijanje istinski slu¢ajnih bitova koristila se zvu¢na kar-
tica ra¢unara, na koju se preko mikrofona dovodi slu¢ajni ana-
logni signal buke. Kretanje, odnosno pomeranje raznih stvari,
saobracajna buka, razgovori veceg broja ljudi kao i sva ova buka
zajedno, koja predstavlja buku zivotne sredine, stvara veliki broj
zvucnih talasa razli¢itih frekfencija, amplituda i faza, koji prola-
zei kroz vazduh i odbijajude se od objekata stvaraju u mikrofo-
nu signal nepredvidljivih amplitudnih vrednosti. Analogni zvuk
se u mikrofonu konvertuje u napon a onda nakon ADC-a u
podatke u obliku bita. Gustina raspodele amplituda najveca je
za vrednosti signala 0 i postepeno se smanjuje za vrednosti am-
plituda koje su razli¢ite od nule. Ovakva raspodela kod koje je
verovatnoca pojavljivanja odredenih vrednosi veca od verovat-
noce pojavljivanja drugih vrednosti je nepoZeljna jer samim tim
vrednosti niza ne zadovoljavaju karakteristike slu¢ajnosti. Kva-
litetan niz slucajnih vrednosti mora imati ravnomernu odnosno
uniformnu raspodelu vrednosti kako bi bili zadovoljeni osnovni
kriterijumi slu¢ajnosti kao $to su nepredvidivost, nepristrasnost
i nezavisnost jednih od drugih. Post-procesiranjem se u stvari
vr$i transformisanje digitalizovanih sluc¢ajnih vrednosti signala
sa normalnom raspodelom u uniformno rasporedene slu¢ajne
vrednosti, ¢ak i ako inicijalni signal ima znacajne statisticke ne-
dostatke. Velikom brzinom odmereni, podaci odmeraka imaju
nedozvoljeno visoka korelaciona svojstva. Ovo je o¢ekivano jer
se odmerava kontinualan i ponekad sporo promenljiv analogni
signal. U ovom radu prikazan je novi postupak postprocesiranja
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MiBiS&XOR. Kao rezultat dobija se novi niz bitova kod koga je
smanjena korelacija izmedu bitova, smanjena sistemska greska,
a povec¢ana ukupna entropija bitskog niza.

U prvom koraku mikser prihvata prva dva dolazeca bita iz
ADCa. U drugom koraku prihvata tre¢i bit i smesta ga izme-
du njih. Ako bitove obelezimo brojevima po redosledu dolaska
onda bi taj raspored u drugom koraku bio x1,x3,x2, pri ¢emu
svako x predstavlja promenljivu koja moze imati dve vredno-
sti [0,1]. Cetvrti bit se zatim, u tre¢em koraku, smesta izmedu
prvog i treceg a peti izmedu treceg i drugog. Sada je raspored
bita x1,x4,x3,x5,x2. U ¢etvrtom koraku se $esti bit smesta izme-
du 114, sedmi izmedu 2 i 5, osmi izmedu 4 i 3 a deveti izme-
du 51 3. Time se zavr$ava Cetvrti korak a dobijeni raspored je
x1,x6,x4,x8,x3,x9,x5,x7,x2. Primenom istog postupka po zavrset-
ku petog koraka dobija se slede¢i raspored bita u ovim korakom
nastalom nizu: x1,x10,x6,x12,x4,x14,x8,x16,x3,x17,x9,x15,x5,x1
3,x7,x11,x2. Slede¢i koraci se ponavljaju na isti nacin sve dok se
ne rasporede svi ulazni bitovi.

Ukupan broj bita niza dobijenog nakon primene odredenog
broja koraka iznosi

y,=2"1+1 (1)

gde je n broj koraka in = 1,2,3,...,00.

Ako je poznato koliko se bitova koristi za miksovanje moze
se izra¢unati koliko koraka mikser treba da napravi da bi se
izmesali svi bitovi, pa je

n=log,(y -1)+1 (2)

Ukupan broj novoubacenih bita (u odnosu na niz iz pret-
hodnog koraka) izra¢unava se po formuli:

m =22 (3)

Rastojanje ili razmak izmedu uzastopnim rasporedom pri-
mljenih bita iz ADC-a, se u principu povecava poveéanjem
koraka miksovanja. Naime, dobijeni raspored bita posle treceg
koraka miksovanja je x1,x4,x3,x5,x2 pa najmanje rastojanje u
redosledu prihvacenih bita iznosi jedan. U ¢etvrtom koraku
je dobijeni raspored bita x1,x6,x4,x8,x3,x9,x5,X7,x2 pa stepen
razdvajanja iznosi dva zato §to se u nizu pojavljuju bitovi cije
je najmanje rastojanje u rasporedu redosleda primljenih bita
dva (x6,x4 1 x5,x7) §to prakti¢no znaci da postoje susedni bitovi
u nizu koji su kao svaki drugi prihvaceni iz ADCa. Vrednosti
stepena razdvajanja bita u nizovima istinski slucajnih bita dobi-
jenih metodom ,,miksovanja bita u koracima” eksponencijalno
se povecavaju povecanjem koraka miksovanja kao $to je prika-
zano na SL. 2.

18000

—o— Number of steps
16000 ~w--Total number of bits
—®— Degree of bit separation

g

-~A-— Number of newly inserted bits
14000 - I

12000 A

10000 [

Number of bits

8000

6000 FE A
4000 -

2000

Number of mixing steps

Slika 2. Graficki prikaz zavisnosti ukupnog broja bita, dobije-
nog razmaka izmedju bita i novoubacenih bita od broja koraka
meSanja



Matematicka formula, kojom se izra¢unava stepen razdvaja-
nja bita kod nizova slu¢ajnih bita dobijenih metodom ,,mikso-
vanja bita u koracima”, posle n koraka miksovanja je

d =23 (4)

gde je n broj koraka miksovanjain = 3,4,5,..., oo.

Na kraju se, u izlaznom nizu iz miksera, XOR-uju svi su-
sedni bitovi ¢ime se dobija konacan niz istinski sluc¢ajnih bita.

Dobijanje slucajnih bita u realnom vremenu predstavljenom
metodom moguce je izvesti i kori$¢enjem samo jednog miksera
i XOR-a, medutim u ovom slucaju bi dolazni bitovi iz ADC-a,
sve dok traje obrada prethodnih bita, bili nepovratno izgubljeni.
Resenje je pronadeno koriS¢enjem dva nezavisna miksera koji
naizmenic¢no rade (SI. 3).
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Slika 3. Proces dobijanja sluc¢ajnih bita koris¢enjem dva mik-
sera i dva XOR-a

Naime, prvo se dolaznim bitovima iz ADC-a puni mikserl
ikad se on napuni odredenom koli¢inom bita, ¢iji se broj moze
regulisati podesivacem N brojaca bita, sinhronizator iskljucuje
punjenje mikseral i automatski uklju¢uje punjenje miksera2.
Kada mikser1 zavrsi obradu vr$i se XOR-ovanje a istinski slu-
¢ajan niz bita $alje u izlazni bafer. Posto je mikser2 zavrsio sa
punjenjem uklju¢uje se punjenje mikseral, a iz miksera2 se pre-
raspodeljeni bitovima XOR-uju i $alju na izlaz. Postupak se na
isti nacin nastavlja. Na taj nacin se ukupan broj bita iz ADC-a,
posle izvr$enog post-procesirsanja redukuje na pola i $alje na
izlaz konstantnom brzinom.

Mada slucajnosti ne mogu nikada biti dokazive, posle naj-
manje 1 Mbita podataka, koji su bili sakupljeni pri svakom
uzimanju uzoraka, uzorci su prodli sve NIST i FIPS statisticke
testove slucajnosti a najbolji rezultati dobijeni su kori$¢enjem si-
gnala miksovane buke. U tabeli 1 prikazani su primeri rezultata
testiranih slucajnih signala buke Zivotne sredine, uzetih sa vise
razli¢itih lokacija, dobijenih primenom metode MiBiS&XOR, a
na Slika 4 dat je njihov grafi¢ki prikaz.

Statistical tests
Sample
Serial |Frequencyl Runs | Entropy | Poker | Universal
#5 0.525 | 0.681 0.482 | 0.999 | 0.892 0.992
#4 0.311 0.651 0.390 | 0.993 | 0.797 0.989
#3 0.268 | 0.593 | 0.215 | 0.989 | 0.647 0.976
#1 0.478 | 0.323 | 0.686 | 0.976 | 0.249 0.961
#2 0.171 0.537 | 0.177 | 0.965 | 0.535 0.959

Tabela 1. Rezultati testiranja signala buke Zivotne sredine nakon
primene metode MiBiS&XOR

Ovim miksovanjem odnosno uticajem na dolazne bite do-
bija se takav razmestaj bita koji omogucuje da se susedni bitovi,
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koji su u odredenoj korelaciji, odvoje jedan od drugog, da se
izmedu njih ubace udaljeni bitovi sa kojima oni nisu u korelaciji
i da se samim tim stvore idealni uslovi za XOR-ovanje dobije-
nih susednih bitova ¢ime se znacajno popravljaju karakteristike
slu¢ajnosti odnosno entropija izlaznog niza.
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Slika 4. Graficki prikaz rezultata testiranja slucajnih analognih
signala miksovane buke #5, buke na zurci #4, buke u podzem-
nom prolazu #3, buke velikog broja ljudi u pesackoj zoni #1 i
saobracajne buke #2, nakon primene post-procesiranja

Uporedivanje metode MiBiS&XOR sa najcesc¢e koris¢enim
metodama post-procesirsanja (Nojmanov korektor, paritet
niza i XOR-ovanje LSB-a i MSB-a svakog desetog odmerka),
potvrdilo je odli¢an kvalitet predstavljene metode. Posmatrani
su rezultati primene razli¢itih metoda na miksovani signal buke
zivotne sredine (#5).

Entropija je najvaznija karakteristika svakog generatora slu-
¢ajnih brojeva tako da njena vrednost odreduje kvalitet TRNG-
a. Rezultati testiranja pokazali su da je entropija koja se dobija
prikazanom metodom MiBiS&XOR veca od entropija dobijenih
uporedivanim metodama (SL. 5).
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Slika 5. Vrednosti entropija dobijenih primenom razlicitih
metoda postprocesiranja

Eksperimentalna merenja su pokazala da se najmanja autoko-
relacija izlazlaznog niza dobija primenom tehnike MiBiS&XOR
(Slika 6). Ako se u obzir uzme i sistemska greska, koji je kod
niza dobijenog ovom metodom takode najmanji, onda je potpu-
no logi¢no zasto je ovom metodom dobijena najbolja entropija
(Slika 5).
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Slika 6. Graficki prikaz srednjih apsolutnih vrednosti autokore-
lacije Suma miksovane buke pre i posle postprocesiranja razli¢itim
metodama

Procenat iskoriS¢enja bita, odnosno broj bita na izlazu iz
TRNG-a u odnosu na broj bita na izlazu iz ADC-a, je kod me-
tode MiBiS&XOR 50% i daleko je veci od od uporedivanih me-
toda (SL. 7).
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Slika 7. Uporedna analiza iskori$¢enja bita iz ADCa

Brzina generisanja bita metodom MiBiS&XOR (352.8 Kb/s)
je takode najveca i u poredenju sa ostalim metodama Neumann’s
corrector (155 Kb/s), stream parity (200 Kb/s) i XOR10 (4.41
Kb/s) (za Nojmanov korektor i stream parity date su priblizne
vrednosti) predstavlja znacajno uvecanje.

Uporedna analiza rezultata pokazala je da metoda MiBiS&XOR
daje odli¢ne rezultate. Cak i kada su testovi imali tendenciju sa-
botaze, forsiranjem prostoperiodi¢nim fiksnim frekvencijama
u mikrofonu, nisu povecane korelacije ili odstupanja. Na SL. 8
prikazan je primer izgleda dobijenih rezultata istinski slu¢ajnih
brojeva sa vrednostima u rasponu od 0 do 1.
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Slika 8. Uniformna raspodela dobijenih vrednosti slu¢ajnih
brojeva metodom MiBiS&XOR
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Jedini nedostatak ove metode je taj $to se konstantno generi-
sanje bita ostvaruje tek posto mikser1 zavrsi prvi ciklus mesanja
bita i posto se izmesani bitovi XOR-uju, tako da se ukljuciva-
njem generatora ne dobija automatski izlazni niz istinski slucaj-
nih bitova. U svakom slucaju svi elementi sekvenci generisu se
nezavisno jedna od druge (statisticka nezavisnost), a vrednosti
sledecih sekvenci se ne mogu predvideti, bez obzira koliko je
elemenata prethodno generisano.

3. REZIME

U ovom radu je, u cilju dobijanja istinski sluc¢ajnih bitova,
prikazan pristup TRNG-ova koji je baziran na kori$¢enju stan-
dardnog hardvera personalnih desktop racunara ili novijih ge-
neracija lap topova, tableta ili mobilnih smart telefona i primeni
nove metode-post procesiranja.

Generatori istinski slu¢ajnih brojeva koris¢enjem prikazane
metode obezbeduju visok kvalitet slucajnih bita, veliku brzinu
generisanja, nepredvidljivi su, nemaju periodi¢nu zavisnost i
finansijski su pristupacni tako da su, iako namenjeni u kripto-
grafske svrhe, pogodni za $iroku primenu u raznim oblastima
od simulacija do igara na srecu.
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