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Apstrakt:

U radu se ispituje trenutno stanje razvoja elektronskih servisa u e-upravi.
Pored razlic¢itih servisadetaljno se razmatra i servis koji bi gradanstvu
omogucio elektronsko glasanje putem Interneta, koje bi otvorilo niz
pogodnosti za obe strane. Medutim, servis koji bi omogucio ovu uslugu,
dizajniran je u skladu sa standardnim bezbednosnim protokolima koji
su trenutno u upotrebi. Kod ovakvih servisa neophodno je obezbediti
servis autentifikacije, integriteta, neporecivosti i privatnosti. S obzirom
na to da su postojeci servisi za elektronsku trgovinu dostigli visok
nivo prakti¢ne bezbednosti, tu ¢injenicu uzimamo kao osnovu za
razmatranje i uvodenje servisa za glasanje putem Interneta u Srbiji.
Razmotri¢emo sve kriti¢ne tacke ovih kripto-sistema. Kao najveci
problem namecde se aspekt drustvene prihvatljivosti, koji podrazumeva
poverilacki odnos izmedu gradana i servisa, problem anonimnosti,
prebrojavanja i drugih vaznih aktivnosti koji postoje unutar ovog
servisa, a koje su se do sada obavljale na vrlo primitivan naé¢in u na$oj
zemlji. Uvodenjem ovog servisa, tro$kovi ¢itave organizacije izbornog
procesa bili bi smanjeni, a rezultati obradeni u realnom vremenu sa
visokim stepenom preciznosti i pouzdanosti. Sa druge strane, ergo-
nomic¢ne osobine uticale bi na povecanje izlaznosti na izbore, $to bi
uslovilo donosenje kvalitetnijih odluka na nivou cele zemlje.
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1. UVOD

Pravo na biranje predstavnika je osnovni koncept demokra-
tije, to je politicki sistem u kome jedan narod svojom slobod-
nom voljom bira svog vodu. Postoje dva osnovna tipa glasanja:
javno i tajno. Servis koji ¢e biti razmatran u ovom radu treba da
obezbedi uslove za tajno glasanje. Tajno glasanje je oblik glasa-
nja u kome izbor glasaca ostaje anoniman. Glavna svrha ovog
sistema je da izbor glasac¢a bude autenti¢an, odnosno da se spre-
¢e spoljni uticaji kao $to su zastrasivanje i podmicivanje. Tra-
dicionalni oblik tajnog glasanja se sastoji u tome da glasa¢ svoj
glas napise na listu papira, koji potom ubacuje u kutiju zajedno
sa drugim listi¢ima. Glasovi iz kutije se na kraju glasanja pre-
brojavaju od strane vise osoba ili posmatraca izbornog procesa.

Organizovanje i sprovodenje Internet glasanja je veoma iza-
zovan i odgovoran zadatak. Potrebno je istovremeno obezbediti
upotrebljiv i veoma bezbedan servis autentifikacije, integriteta
i neporecivosti. Internet glasanje ima dobru osnovu i Sansu da
bude primenjen u Srbiji. Tehnoloski, sistem bi bio implemen-
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tiran preko standardnih bezbednosnih protokola koji imaju
$iroku primenu u pruzanju usluga na Internetu (e-bankarstvo,
e-trgovina). Glasanje preko Interneta ima niz pogodnosti, neke
od njih su glasanje sa udaljenih lokacija, ve¢a izlaznost mladeg
stanovnistva, osoba sa posebnim potrebama i manji troskovi
izbornog procesa. Jedan od glavnih ciljeva ovog protokola jeste
da se glasanje sprovede na takav nacin da se zastiti privatnost
gradana, omogu¢i korisnicima da provere status glasa i da se na
bezbedan nacin obavi prebrojavanje glasova. U izbornoj proce-
duri svaki glasa¢ se moze smatrati kao potencijalni zlonamer-
ni ucesnik. Iz tog razloga, bezbednosni protokoli moraju biti
otporni prema velikom broju zlonamernih metoda i aktera, ¢iji
je cilj da smanje objektivnost izbornog procesa.

Prema najnovijim istrazivanjima, kompjuterska pismenost
za 2011. godinu procentualno iznosi 48,99%, od cega je 14,78%
delimi¢no kompjuterski pismeno (Republicki zavod za statisti-
ku, 2011). Na osnovu ovog istrazivanja, mozemo da zaklju¢imo
da pored problema koji se odnose na infrastrukturu i tehno-
logiju, koja je osnov ovog sistema, postoje problemi i na polju
razvoja sistema.
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2. PREGLED TRENUTNOG STANJA

Svajcarski polu-direktni demokratski sistem omogucéava
gradanima da ucestvuju u donosenju bilo kog zakona predlo-
zenog od strane vlasti, odnosno predlozenog od strane gradana,
ukoliko se za to prikupi dovoljan broj potpisa. Kao rezultat toga,
Svajcarci izlaze na glasanje u proseku od 4 do 6 puta godisnje,
kako bi prihvatili ili odbili predloge novih zakona, sto potvrduje
da je dobar glasacki sistem neophodan za demokratska prava
gradana u Svajcarskoj (Geneva State Chancellery, 2010).

Central Electoral Commission (CEC) je centralna izborna
komisija koja je oformljena 1. januara 2010. godine, u isto vre-
me kada je predstavljen sistem elektronskog glasanja u Zenev-
skom kantonu. Po zakonu, CEC ima pristup svim operacijama
u izbornom procesu, mogu¢nost provere odredenih informacija
u bilo kom trenutku nezavisno od izbornih operacija. Zakon
propisuje proveru sistema Internet glasanja i javno objavljivanje
rezultata istrazivanja, svake tri godine. Prva provera sistema iz-
vr$ena je 2012. godine.

Zatvaranje glasacke kutije obavlja se za vreme sastanka zva-
ni¢nika CEC-a koji pripremaju, odnosno generisu, vise kripto-
grafskih kljuceva razli¢ite namene. Nakon generisanja kljuceva,
sledeca faza je konfigurisanje kriptografskih mehanizama, ¢ija
je uloga da obezbede neprobojnost glasacke kutije, a to znaci
da pristup glasovima pre brojanja nije mogu¢. Glasacka kutija
je ,bezbedna“kada se glasovi ne mogu prepravljati ili procitati.
Privatni klju¢ poznat je samo sistemu i on je jedini koji moze da
zapi$e glasove u glasacku kutiju, validan glas je samo onaj koji
se moze deSifrovati privatnim klju¢em. Jednom kada je glasac-
ka kutija zapec¢acena, veb-sajt preko koga se vrsi glasanje moze
biti otvoren za kori$¢enje. Kada glasa¢ pristupi veb-sajtu preko
Internet pretrazivaca, tada ostvaruje bezbednu komunikaciju
preko HTTPS protokola.

Uloga HTTPS protokola je da obezbedi uzajamnu autenti-
fikaciju izmedu klijenta i servera i da podaci koji se razmenjuju
izmedu njih, budu u $ifrovanoj formi. Jednom kada je ova veza
ostvarena, SSL protokol, unutar HTTPS-a obezbeduje prvi nivo
$§ifrovanja za saobracaj izmedu klijenta i servera.

Slede procedure za obavljanje glasanja preko Interneta:

+ Na stranici za autentifikaciju upisuje broj glasacke kar-

tice i ostale licne podatke;

¢ Prihvataju se uslovi kori$¢enja;

+ Popunjava se glasacki listi¢;

¢ Proveravaju se uneti podaci i $alje se glas.
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Protokol koji treba da obezbedi $ifrovanje na nivou apli-
kacije je Surencryption. Surencryption se sastoji od $ifrovanja
podataka na nivou aplikacije pre slanja preko HTTPS-a. Sifrova-
nje je bazirano na simetri¢nim klju¢evima, ¢iji tajni klju¢ potice
od UVN broja koji je upotrebljen za dobijanje he§ vrednosti,
odnosno otiska koji se koristi za slanje. Podaci se $ifruju dva
puta, na razli¢ite nacine, §to proces $ifrovanja ¢ini snaznijim. Po
dobijanju Sifrovane poruke i otiska poruke, sistem preko javnog
kljuca obavlja verifikaciju parametara (digitalni potpis), nakon
Cega se glas zapisuje u e-glasacku kutiju. Ovaj sistem je zasnovan
na konceptu digitalnog potpisivanja.

Trenutni veb-pretrazivaci ne podrzavaju tehnologije potreb-
ne za implementaciju drugog nivoa Sifrovanja. Uglavnom je za
to pripremljena dodatna aplikacija, koja se preuzima sa zvanic-
nog sajta za glasanje, preko koje se glasa¢ autentifikuje.

2.1 AUTENTIFIKACIJA OSOBA SA PRAVOM GLASA

Glasaci dobijaju glasacku karticu putem poste. Svi glasaci
poseduju jedinstveni glasacki broj UVN koji se nalazi na kartici.
Uloga ovog broja je u procesu autentifikacije. Kako ovaj broj ne
bi zapao u pogresne ruke, broj se nikada ne $alje preko kanala
za glasanje, umesto njega $alje se otisak (hes), $to predstavlja
deljenu tajnu izmedu glasaca i sistema. Na osnovu otiska, na-
padac ne moze da sazna UVN broj (Geneva State Chancellery,
2010).

Pilot projekat zapocet 2002. godine, zavrSen i prvi put te-
stiran 2005. godine za lokalne izbore saveta, kada je vise od 9
hiljada ljudi glasalo putem Interneta. To je bio prvi pokusaj ko-
riS¢enja glasanja putem Interneta u Estoniji. Zahvaljujudi tome,
u Estoniji je 2007. godine prvi put u svetu kori$¢eno glasanje
putem Interneta za parlamentarne izbore. Od tada ovaj sistem
se uspesno koristi, primenjen je 6 puta na parlamentarnim iz-
borima 2007, jun 2009, oktobar 2009, 2011, 2013, 2014. godine
(Vabariigi Valimiskomisjon, 2012).

Slede procedure za obavljanje glasanja putem Interneta u
Estoniji:

¢ Glasa¢ se identifikuje licnim dokumentom (slika 2);

¢ Glasac dobija glasacki listi¢ i dve koverte;

¢ Glasac ispunjava svoj listi¢ i stavlja ga u prvu kovertu na

kojoj nema informacija o glasacu;

s Zatim, prva koverta se stavlja u drugu na kojoj se nalaze

informacije o glasacu;

Zivotni vek glasatkog listi¢a
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Slika 1. Zivotni vek glasackog listica.
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¢ Po prijemu koverti na biracko mesto i utvrdenog prava
na glasanje, na osnovu informacije na spoljnoj kover-
ti, ona se otvara i prva koverta odnosno unutrasnja se
stavlja u glasacku kutiju.

Ovaj sistem obezbeduje da glasacev izbor ostane tajan, a da
se u isto vreme zabeleZi da je glasao. Glasanje preko Interneta
u Estoniji zasniva se na predo¢enom konceptu. Sistem se moze
predstaviti kao sistem sa dve koverte. Aplikacija koju korisnik
dobija na svom rac¢unaru, po zavrsetku glasanja Sifruje glas jav-
nim kljucem servisa za glasanje, §to predstavlja prvu neozna-
¢enu kovertu, nakon toga glasa¢ digitalno potpisuje kovertu,
¢ime se autentifikuje pred sistemom, dok glas ostaje tajan. Pre
prebrojavanja, servis verifikuje digitalni potpis, licne podatke i
anonimno desifruje unutrasnju kovertu odnosno glas. Metod
koristi kriptografsku Semu sa javnim i privatnim kljuc¢evima,
gde nacionalni komitet za glasanje poseduje privatni klju¢. Au-
tentifikacija glasaca se vrs$i biometrijskom li¢cnom kartom, koja
poseduje sertifikat.
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Slika 2. Primer li¢ne karte u Estoniji.

Svaki glasa¢ mora da poseduje svoju identifikacionu karticu
sa jedinstvenim PIN kodom. To je u stvari pametna kartica na
kojoj se nalazi mikro ¢ip i ujedno ona predstavlja digitalni iden-
titet osobe. Sve §to je potrebno glasacu da bi obavio glasanje je
li¢na karta, ¢ita¢, racunar i stabilna Internet veza.
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Slika 3. Sistem prenosenja glasova u Estoniji.

Ovakav nacin glasanja u Estoniji je mogu¢ samo 7 dana
unapred, u toku izbornog procesa, da bi se obezbedilo vreme u
cilju eliminisanja duplih glasova do zavr$etka izbornog proce-
sa. Kako bi obezbedili da glasa¢ izrazi svoju pravu volju, ¢ak i
ako se glasa¢ predomisli postoji moguc¢nost da se glas promeni
elektronski ili da se na glasackom mestu fizicki zabelezi glas za
vreme trajanja izbora. Primer, ako glasa¢ ode na glasacko mesto
i glasa, time se poniStavaju svi prethodni elektronski glasovi, i
taj poslednji glas se uvazava. Ako se desi da glasa¢ glasa elek-
tronski i fizi¢ki, ta informacija se prosleduje elektronskom od-
boru za glasanje, i njegov elektronski glas se ponistava. Poslednji
glas je konacan. Verifikacijom elektronskih sistema, omoguéice
se ta¢na informacija o ra¢unaru koji se koristi za glasanje. Vi-
sok stepen kompjuterske pismenosti, moderna infrastruktura
kombinovana sa e-upravom, ¢ini Internet glasanje u Estoniji
moguéim i $iroko prihvaéenim.

DOI: 10.15308/Synthesis-2015-76-80

2.2 HOMOMORFNO SIFROVANJE

Homomorfno Sifrovanje obezbeduje zahtevane osobine za im-
plementaciju bezbednog sistema za Internet glasanje. Ideja koja
stoji iza ovog sistema je dovoljno jednostavna. Sa standardnim
$emama za $ifrovanje, $ifrovani podaci moraju prvo da se de-
$ifruju kako bi mogli da se obrade. Homomorfno $ifrovanje omo-
gucava razli¢ite operacije nad Sifrovanim podacima, odnosno
omogucava rad sa Sifrovanim podacima, a da pre toga nema
potrebe za desifrovanjem. U prevodu, moguce je uzeti dva dela
$ifrata, uraditi odredenu operaciju nad njima, i njihov rezultat na
kraju desifrovati.

Primer funkcija Sifrovanja koji poseduje multiplikativou
homomorfnost je El-Gamal. Ako se $ifrat poruke m1I i $ifrat
poruke m2 pomnoze, rezultat je Sifrat ¢itave poruke m.

E{(ml) = E(m2) = E(ml = m2)

Dva primera homomorfnih kripto sistema su RSA i El-Ga-
mal. U RSA sistemu posle $ifrovanja otvorenog teksta P u ifrat
C, mozemo pomnoziti C sa 2, onda desifrovati 2C i tako dobiti
2P. Ovo ne bi bilo moguce u nekom simetri¢nom sistemu. Na
primer, ako bi u AES $ifratu pomnozili C sa 2 i onda desifrovali,
kao rezultat bi dobili neku slu¢ajnu vrednost umesto P (Stenbro,
2010).

El-Gamal je kriptoloski sistem baziran na diskretnim algo-
ritmima koji je dobio ime po svom pronalazac¢u Taher El Ga-
mal-u. Ovo je odli¢an sistem sa javnim klju¢em koji se koristi
za generisanje digitalnog potpisa, baziran na Diffie-Hellman
protokolu. U sluc¢aju El-Gamal protokola, moZemo uzeti Sifrate
glasova i na kraju dobiti tacan rezultat.

Sema rada:

+ Bob generise prost broj p i broj g koji predstavlja

vrednost izmedu 11 (p-1).

¢ Generi$e se slu¢ajna vrednost x koja predstavlja njegov

privatni kljuc.

Bob racuna y, y=g*modP.

Klju¢ koji Bob $alje Alisi je p, giy.

Alisa kada dobije vrednosti, uzima vrednosti koju je
dobila i poruku M koju hoce da posalje, zatim generise
svoju slu¢ajnu vrednost k.

Rac¢una svoju vrednost a: a =g*modP.

Nakon toga izra¢unava b: b =y*MmodP.

a i b kao $ifrovane vrednosti $alje Bobu.

Sifrat C predstavljaju parametri (a, b), a to znaci

(8" My")=C.

*

* & o o

Desifrovanje:

o e o
= i = M J =M Y — = ﬂ"fj.
o* {gn:]r {EI:]n yk

Koriste¢i x mozemo izvrsiti faktorizaciju drugog dela Sifrata
i do¢i do poruke.

U kriptografskom protokolu Internet glasanja, identitet
glasaca moze da se koristi za Sifrovanje, tako da glasa¢ ima
mogucnost da proveri tacnost svog zapisanog glasa. U slucaju
spajanja glasova, originalan glas nece biti dostupan kao u slu¢aju
kad se glasovi $ifruju odvojeno. U glasackom sistemu mnoZenja
glasova, onemogucena je provera njihovog integriteta. Redenje bi
bio neki protokol koji sabira glasove i na kraju prikazuje ukupan
zbir glasova. Glavna prednost homomorfnog sabiranja glasova je
u tome da nije potrebno desifrovanje pojedina¢nih glasova, ve¢
se privatni kljuc koristi samo jednom za desifrovanje kona¢nog
zbira za svaki izborni proces. Na ovaj nadin sve vreme se ¢uva

=M



tajnost pojedina¢nih glasova. Primer protokola homomorfnog
sabiranja (slika 4).

Desifrovanje

O—

A
=F -

E/

Rezultat

Sifrovani glasovi

Slika 4. Homomorfno dodavanje glasova.

Svaki od ovih primera dozvoljava operacije nad tekstom
samo na jedan nacin (sabiranje ili mnozenje). Kriptologki sis-
tem koji u isto vreme podrzava obe operacije je poznat kao
potpuno homomorfno $ifrovanje. Postojanje efikasne i potpune
homomorfnosti ima velike prakti¢ne implementacije na primer
u cloud computing-u.

3. PREGLED PREDLOZENOG RESENJA

Homomorfnost je kriptografska forma koja omogucava odre-
dene racunske operacije nad $ifratom. Na izlazu generise $ifro-
van rezultat, koji kada se desifruje odgovara rezultatu operacija
nad originalnim tekstom. Ovo je poZeljna funkcija u arhitekturi
modernih komunikacionih sistema. Homomorfna kriptografija
predstavlja dobru osnovu za povecanje bezbednosnih mera nad
nepoznatim sistemima i aplikacijama koje pristupaju osetljivim
informacijama.

Za glasacki softver postoje dva moguéa homomorfna algo-
ritma sa osobinom dodavanja: Paillier i El-Gamal. Paillier algo-
ritam je ve¢ sam po sebi dobar za slu¢aj dodavanja glasova i
mnogo Cesce se koristi. Ovaj algoritam nam daje moguénost
dodavanja glasova, i ako su oni predhodno $ifrovani. Originalna
El-Gamal $ema koristi osobine multiplikacije i ona se moze
modifikovati tako da poseduje osobine homomorfnog dodavanja,
ali moze do¢i do problema u slucaju velikog broja glasaca kada
ova Sema postaje neefikasna, dok Paillier pruza jednostavniju
implementaciju i dobre performanse. Paillier-ov algoritam je
kriptoloski sistem baziran na sistemu javnih kljuceva koji je
dizajnirao Francuski istraziva¢ Pascal Paillier 1999. godine (Ch-
oinyambuu, 2009).

Primer generisanja kljuceva:
(n, g) - javni kljucevi za Sifrovanje;
(A, u) - privatni kljucevi za desifrovanje;
(o, B) - slucajni brojevi;
ged - najvedi zajednicki delilac;
lem - najmanji zajednicki sadrzalac;
Zn - skup celih brojeva n;
Zn* - skup uzajamno prostih brojeva do n;

Javniklju¢ n: n = pg,

Privatni kljucevi: = lem(p — 1.q — 1},
u = (L{g' mod n*))~! mod n,

Funkcija L je definisana kao:

Liu) = ==
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Generi$u se dva prosta broja, p i g nezavisno jedan od
drugog, gde vazi:

ged(pg.(p — 1)(g — 1)) =
Postoje dva nacina za generisanja g gde ge Zn*.

Prvi nacin:
Slu¢ajno izabran g iz skupa Zn* gde vazi:

g mod n—1

ged( m) =1

Drugi nacin:
Slu¢ajno izabrani « i B iz skupa Zn* gde vazi:

= (an + 1)F" mod n®
Sifrovanje:
m - poruka (izbor glasaca), meZn;
r - slu¢ajan broj, re Zn*;
E(m) - Sifrat;
E{m)

= g™ = " mod n’

Desifrovanje:

m = L{c* mod n?) = ymod n

Pretpostavimo da imamo Nv - broj glasaca. Svaki glas mo-
ramo da predstavimo u numeri¢koj formi i $ifrujemo Paillier-
om. Svako Sifrovanje datim algoritmom zahteva slucajan broj,
tako da je svaki glas razli¢ito $ifrovan. Serverska baza b mora da
ispuni uslov b>Nv. Na kraju izbornog procesa izborni zvani¢ni-
ci imace broj Nv od $ifrovanih glasova. Tako mogu izra¢unati
rezultat svih $ifrovanih glasova na mod n’.

Rezultat T je predstavljen formulom:

T = [T ci mod n®,

Ove homomorfne osobine mogu biti koris¢ene od strane si-
gurnih elektronskih sistema. Pretpostavimo jednostavan izborni
sistem gde glasa¢ bira “za” ili "protiv” u svom glasu. Neki broj
glasaca m bira svoj glas (1 ili 0). Svaki glacki list¢ je Sifrovan
pre popunjavanja. Izborni zvani¢nici uzimaju rezultat sifrovanih
glasova koje desifruju, rezultat sadrzi vrednost n koja predstavlja
zbir svih “za” glasova. Tako zvani¢nici mogu izracunati (m-n) $to
predstavlja “protiv” glasove. Uloga slu¢ajnog broja r osigurava
da ¢e dva ekvivalentna glasa biti $ifrovana u identi¢an Sifrat sa
zanemarljivom verovatno¢om, sa ciljem da sa¢uvamo servis
anonimnosti.

Predstavljeno resenje (slika 5) sadrzi 3 glasaca koji u ovom
primeru imaju dve izborne opcije, ,,za“ (DA) i ,,protiv (NE)
odnosno true ili false. U nastavku ovog dela detaljno ¢emo
diskutovati o funkcionalnostima koje su predstavljene u ovoj
$emi, koja zadovoljava sve osobine glasackih sistema.

Posmatra¢emo $emu kroz Cetiri faze:

Faza 1: Glasacu su putem posebnog interfejsa ponudene
dve izborne opcije. Glasa¢ moze da se opredeli samo za jednu
opciju. Ta¢an korisnic¢ki interfejs u ovom radu nije bio predmet
istrazivanja. Ovaj deo rada se odnosi na samu $emu glasackog
procesa unutar predloZenog algoritma.
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Faza 2: Nakon odabira glasa, glas se Sifruje sa Paillier-ovim
algoritmom, sa klju¢evima n i g. Kljucevi n i g su generisani
preko kriptografskog generatora koji je definisan od strane Pa-
illier algoritma. Treba zapaziti da se svi glasovi u $emi $ifruju
istim klju¢em nezavisno od broja glasaca i tipa glasa.

Faza 3: Sa pretpostavkom da postoje 3 glasaca, kako je to
prikazano na $emi. Nakon prvog i drugog dobijenog Sifrata
(8ifrovani glasovi) za glasaca 11 2, koristi se Paillier-ova funkcija
dodavanja (kriptografska konkatenacija) sa klju¢evima n i g, $to
rezultuje sa novim podatkom (koji u potpunosti enkapsulira
glasaca 1 i glasaca 2) koji se na identican nacin funkcijom
dodavanja povezuje sa $ifratom glasaca 3 i tako generise novi
enkapsulirani podatak. Proces enkapsulacije u slucaju vise gla-
saca u potpunosti bi odgovarao osobinama binarnog stabla.
Enkapsulirani podatak u ovoj $emi obezbeduje glasa¢ima
potpunu anonimnost u odabiru glasa, ova vrsta anonimnosti
je upravo proizvod homomorfnog svojstva Paillier algoritma,
§to i predstavlja jedan od glavnih doprinosa predlozene Seme.

Faza 4: U poslednjoj fazi, na strani subjekta koji prebraja
glasove, utvrduje se broj glasova “za” i “protiv”. Do ovih infor-
macija se dolazi primenom Paillier-ovog algoritma u rezimu za
desifrovanje sa odgovarajuc¢im klju¢evima. U ovoj fazi je moguce
desifrovati sve glasove, utvrditi izborne opcije (prebrojati glaso-
ve), ali nije moguce saznati identitet glasaca ili napraviti ta¢nu
vezu izmedu glasaca i izborne opcije. Ovakva vrsta anonimnosti je
zahtevna kod ovakvih sistema, naravno ovi sistemi podrazumevaju
nezavisan sistem ili podsistem za obavljanje autentifikacije glasaca,
radi provere glasackog prava, koji su u skladu sa zakonom koji je
drzava propisala.

U nastavku, prikazana je simulacija naseg glasackog sistema
sa 3 glasaca u cryptool kriptografskom razvojnom okruzenju,
koje implementira sve kriptografske funkcije prema NIST stan-
dardu.

Slika 5. Simulacija prakti¢ne upotrebe glasackog sistema sa
primenom homomorfne kriptografije
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4. ZAKLJUCAK

Na osnovu istrazivanja u ovom radu i uvida u postojece
sisteme koji se ve¢ nekoliko godina uspesno koriste u stra-
nim zemljama, smatramo da sistem ima dobar osnov za
implementaciju i realizaciju u Srbiji. Bezbednosni protokoli
koji predstavljaju osnovu ovog sistema danas se Siroko koriste u
nasoj zemlji u razli¢itim granama ekonomije, trgovine i drugim
aktivnostma na Internetu. Pored svih zahtevanih bezbednosnih
mera i dalje je najveci problem poverenje.

Uvodenje ovog sistema blagovremeno bi uticalo na po-
vecanje izlaznosti, pretezno mlade generacije. Takode, starijim
osobama naseg drustva i osobama sa posebnim potrebama
stvorile bi se mogucnosti za izlazak na glasanje. Koris¢enjem
ovog Internet servisa postigle bi se ogromne ustede u drzavnom
budzetu, iz koga se finansira ¢itav izborni proces.

Osnovni motiv ovog rada je bio da se dizajnira genericki mo-
del sistema za glasanje koji ¢e pomo¢u implementacije razlicitih
kriptoloskih protokola u kasnijim verzijama onemoguditi sve
tipove kompromitacije i moguce manipulacije nad sistemom.

Nakon istrazivanja razli¢itih protokola za brojanje i $ifro-
vanje glasova kao s§to su El-Gamal i Paillier dosli smo do
zakljuc¢ka da homomorfne osobine sabiranja i Paillier-ov algo-
ritam predstavljaju dobar osnov za postizanje anonimnosti i
brojanje glasova. Dobar sistem definitivno postoji, na jedno-
stavan nacin smo demonstrirali model koji predstavlja osnovu
i pocetak nekog mnogo veceg sistema. O znacaju ove teme i
potrebe da se tehnologki unapredi, zavrsi¢emo sa citatom:

“Oni koji glasaju ne odlucuju nista, oni koji broje glasove
odlucuju sve.” - Joseph Stalin
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