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Apstrakt:

U savremenom finansijskom sistemu se sve vise zahteva od finan-
sijskih institucija da prosiruju svoje usluzne sisteme i povecavaju
kvalitet pruzenih usluga. Da bi to ostvarile, upucene su na kori$¢enje
novih, pre svega Internet tehnologija, i usvajanje e-banking paradi-
gme, $to doprinosi lak§em pristupu uslugama, manjim troskovima,
vecoj transparentnosti i olak$anoj komunikaciji prilikom obavljanja
finansijskih transakcija. Medutim, pored znacajnog doprinosa savre-
menih tehnologija i Interneta u bankarskom sektoru, od velikog je
znacaja utvrditi i njihove negativne efekte. Uprkos stalnoj borbi da
se bezbednost i privatnost na polju elektronskog bankarstva odrze na
§to ve¢em nivou, porast sajber kriminala narusava poverenje i utice
na povecan broj zabrinutih korisnika. Uporedo sa usvajanjem novih
tehnologija, neophodno je razvijati i metode zastite od sajber kriminala
kako bi korisnici usluga bili bezbedni. U ovom radu, prikazacemo
negativne efekate primene savremenih tehnologija u bankarstvu, kao
i najefikasnija resenja za dati problem.

Kljuéne reci:
elektronsko bankarstvo, Internet, sigurnost, korisnici usluga.

1. UVOoD

U cilju dostizanja $to bolje trzisne pozicije, u uslovima po-
stojanja ogromne konkurencije, rastu¢ih zahteva klijenata i
korid¢enja novih tehnologija, banke prolaze kroz proces teh-
noloske revolucije. Prolazeéi kroz taj proces, svoje usluge sve
vi$e pruzaju elektronskim putem $to doprinosi ve¢em kvalitetu
poslovanja. Elektronsko bankarstvo (e-banking) je doprinelo
znacajnom povecanju baze korisnika putem vece dostupnosti
usluga.

Uvodenje savremenih tehnologija u bankarsko poslovanje
eliminisalo je problem geografske distance i znac¢ajno doprine-
lo laksoj komunikaciji, povezivanju klijenata i protoku infor-
macija. Tokom poslednjih desetak godina Internet je prome-
nio pravila u gotovo svim privrednim granama, ukljuc¢ujudi i
bankarski sektor (Mufoz-Leiva et al., 2010). Danasnje banke
su se transformisale u slozene finansijske ,makro megatrende-
re” — finansijske ,,hobotnice sa pipcima” u svim tradicionalnim
bankarskim, nebankarskim, pa ¢ak i u pomo¢nim finansijskim
poslovima (Momirovi¢, 2008).
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In modern financial systems, the financial institutions are increas-
ingly more expected to expand their service systems and enhance the
quality of services provided. In order to achieve this, they are focused
on the use of new, predominately Internet technologies, and adop-
tion of e-banking paradigm, which enables easier access to services,
lower costs, greater transparency and more facilitated communication
while carrying out financial transactions. However, besides significant
contribution of modern technology and the Internet to the banking
sector, it is important to identify their negative effects. Despite the
continuous struggle to maintain the highest possible level of security
and privacy in the field of electronic banking, the increase in cyber
crime distorts trust and leads to a greater number of concerned us-
ers. Along with the adoption of new technologies, it is necessary to
develop methods for protection against cyber crime in order to make
the users feel safe. This paper presents adverse effects of using modern
technology in the banking industry, and proposes the most effective
solutions for the given issues.
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Uprkos ¢injenici da elektronsko bankastvo pruza mnoge
prednosti i dalje postoji velika grupa klijenata koji odbijaju da
usvoje takvu uslugu zbog naizvesnosti i zabrinutosti za bezbed-
nost (Littler & Melanthiou, 2006). Shodno tome, kada je re¢ o
primeni savremenih tehnologija u bankarskom poslovanju, bit-
no je identifikovati nedostatke i pretnje u procesu primene, ali
i pronacdi adekvatna resenja za nastale probleme. Davaoci ova-
kvih usluga moraju odgovoriti na zahteve u polju bezbednosti.
Iako nema sumnje da Internet bankarske trasakcije imaju slo-
jevitu zastitu od bezbednosnih pretnji, provajderi moraju imati
takav pristup bezbednosti da je obezbeduju u sastavu ponude
usluga (Amtul, 2011).

2. RIZICI U ELEKTRONSKOM BANKARSTVU

U svakom podrucju poslovanja, pa i u elektronskom ban-
karstvu, kompanije i banke se suo¢avaju sa odredenim rizicima
koji mogu ugroziti ostvarivanje njihovih ciljeva. Rizik je stanje
u kojem postoji moguénost negativnog odstupanja od pozeljnog
ishoda ili ishoda kome se nadamo. Stoga mozemo re¢i da bi ri-
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zik postojao u finansijskom poslovanju mora da bude mogu¢, da
izaziva ekonomsku $tetu, bude neizvestan i bude slucajan (Vau-
ghan & Vaughan, 1995). Prema ISO Priru¢niku rizik se definise
kao efekat neizvesnosti u odnosu na ciljeve. Taj efekat moze biti
pozitivan ili negativan. U oba slucaja rizik predstavlja mogu¢-
nost da rezultati poslovanja odstupaju od ocekivanih rezultata.
Dakle, privredni subjekti koje se bave elektronskim bankarstvom
(banke) projektuju svoje ciljeve za budu¢i vremenski period na
osnovu podataka o pojavama koje mogu uticati na ostvarenje
ciljeva u definisanom vremenskom intervalu. Iako danas postoje
mnogi modeli i programi za projektovanje odredenih veli¢ina
(u ovom slucaju rezultata poslovanja banke) na osnovu njiho-
vog odnosa sa drugim veli¢inama, nijedan od tih modela ne daje
100% precizne podatke upravo zbog toga $to se okolnosti ne
mogu uvek predvideti. Poslovanje banaka prati odredeni stepen
neizvesnosti koji se moze definisati kao rizik poslovanja. Neizve-
snost je prisutna u razli¢itim podrudjima poslovanja banke tako
da se moze napraviti klasifikacija neizvesnosti, odnosno rizika,
sa kojima se banka, kao subjekt koji se bavi elektronskim poslo-
vanjem, srece. U tabeli 1 dat je pregled osnovnih vrsta rizika sa
kojima se banka susre¢e u svom poslovanju.

Rizik
Operativni rizik .Rep.ut.a.— Pr‘a\.rni i.nternac—
cioni rizik rizik ionalnog
poslovanja
Rizik pouzdanosti i Rizik Rizik Rizik
odrzavanja sistema negativnog | pranja zemlje
Rizik dizajniranja, javnog novca Politi¢ki
implementacije i mnjenja Rizik rizik
odrzavanja sistema Rizik odliva | neusa-
Rizik zloupotrebe klijenata glasenosti
proizvoda ili usluge sa za-
od strane klijenta konima

Tabela 1. Rizici u elektronskom bankarstvu
Izvor: Bank for International Settlements

Operativni rizik je izraz opasnosti od direktnih ili indirek-
tnih gubitaka koji su rezultat neadekvatnih internih procesa,
ljudi, sistema ili spoljasnih dogadaja (Vukovi¢ & Staki¢, 2010).
Dakle, izvor operativnog rizika su ljudi zaposleni u samoj banci,
ali izvor operativnog rizika mogu biti i klijenti ukoliko zloupo-
trebe usluge ili proizvod banke.

Reputacija je jako bitna za svaki privredni subjekat, pa i za
banku. Ukoliko banka ima losu reputaciju klijenti nemaju pove-
renja i ne Zele da posluju sa takvom bankom. Gubici banke zbog
lo$e reputacije mogu biti veliki. Istrazivanje koje je 2014. godine
u Hrvatskoj sprovela Hypo banka u saradnji sa konsultanstkom
ku¢om A.T. Kerney pokazalo je da je najbitniji faktor prilikom
izbora banke od strane klijenata reputacija banke, a na drugom
mestu je blizina banke i cena usluge.

Prvi Zakon o sprecavanju pranja novca u Republici Srbiji
donet je 1. jula 2002. godine. U skladu sa ovim Zakonom for-
mirana je finansijsko-obavestajna sluzba ¢iji je cilj sprecavanje
pranja novca. Godi$nje sluzba primi nekoliko hiljada prijava o
sumnjivim transkacijama, a najveci broj tih transakcija odnosi
se upravo na bankarski sektor.

Danas su gotovo sve banke svoje poslovanje prosirile i na
medunarodno trziste, tako da pruzaju usluge klijentima izvan
granica drzave na ¢ijoj teritoriji imaju svoje sediste. To je velika
prednost za njih jer mogu proéiriti obim svojih poslova, ali s
druge strane to bankama donosi i dodatni rizik koji se pre svega
odnosi na postojanje drugacijih propisa i prakse poslovanja u
drugim zemljama koje im ¢esto nisu dovoljno poznati.

DOI: 10.15308/Synthesis-2015-463-468

Lista rizika sa kojim se banke susre¢u u elektronskom poslo-
vanju nije kona¢na. Sa razvojem modernih tehnologija i njiho-
vom sve ve¢om primenom u elektronskom bankarstvu lista rizi-
ka se stalno prosiruje. Od banke se pre svega zahteva da razvije
sistem upravljanja rizicima kako bi omogucila njihovo pracenje,
pravovremeno indentifikovanje i reagovanje na njih. U procesu
upravljanja rizikom, odnosno prilikom monitoringa rizika, naj-
¢esce se koristi ALM koncept koji se drugacije naziva upravlja-
nje aktivom i pasivom banke. U okviru ovog koncepta klju¢no je
indentifikovati rizike sa kojima se banka suocava, ali i definisati
limite rizika koji moraju biti u skladu sa poslovnom strategijom
banke. ALM predstavlja strategiju upravljanja ukupnom bilan-
snom i vanbilansnom strukturom banke koja treba da obezbedi
zadovoljavajucu profitabilnost, efikasno upravljanje aktivom i pa-
sivom i kontrolu upravljanja rizicima banke (Ercegovac & Mom-
¢ilovi¢, 2012). Primena ALM koncepta zahteva od menadzmenta
banke da stalno usavr$ava svoj sistem upravljanja rizikom.

Potreba za stalnim pracenjem i kontrolom rizika u elektron-
skom bankarstvu prepoznata je i od strane Bazelskog komiteta
na ¢iji predlog je formirana Elektronska bankarska grupa koju
sacinjavaju kontrolori banaka i centralnih banaka. Cilj ove gru-
pe je indentifikovanje osnovnih principa za pracéenje rizika u
elektronskom bankarsku i definisanje mera kako bi Stetno dej-
stvo rizika bilo ublazeno, a ako je moguce i eliminisano. Kori-
$¢enje savremenih tehnologija u bankarstvu je bankama donelo
odli¢ne mogu¢nosti u smislu da svoje poslovanje mogu prosiriti
izvan granica zemlje u kojoj posluju, a da pri tom ne moraju
fizicki biti prisutne na tom trzistu, odnosno ne moraju otva-
rati svoje ekspoziture. Sirenje elektronske aktivnosti banaka je
pred supervizore i kontrolore banaka stavilo nove izazove koji
se ogledaju u slede¢em:

+ Potencijalna lakoca i brzina kojom banke koje su loci-

rane bilo gde u svetu mogu obavljati poslove sa klijen-
tima preko povezanih elektronskih mreZa iz zemalja u
kojima banke nemaju licencu za poslovanje i nisu pod
nadzorom;

¢ Potencijalna sposobnost banke koja koriste¢i Internet

lako moze da poveze svoje bankarske aktivnosti (koje
su obi¢no predmet nadzora) sa nebankarskim aktivno-
stima;

¢ Prakti¢ne teSkoce sa kojima se suocavaju nacionalne vla-

sti koje Zele da kontroli$u e-banking pristup sajtovima
poreklom iz drugih zemalja koje ne saraduju sa zemljom
domacinom (Bank for International Settlements, 2000).

3. ZLOUPOTREBE U ELEKTRONSKOM
BANKARSTVU

Zloupotrebe su u elektronskom bankarstvu vrlo ¢esta pojava

i mogu znatno narusiti reputaciju pruzaoca elektronskih usluga,
ali i naneti velike $tete klijentima. Zloupotreba tudih podataka
u elektronskom obliku poznata je pod nazivom sajber kriminal
i poprima sve vece razmere. Ta¢na procena Stete od sajber kri-
minala se ne moze utvrditi prvenstveno zbog toga sto banke,
zele¢i da zadtite svoju reputaciju, ¢esto ne priznaju moguénost
“provaljivanja” njihovog sistema poslovanja i zloupotrebe nji-
hovih podataka, odnosno privatnih podataka njihovih klijenata.
Ipak, postoji uverenje da je sajber kriminal u porastu i da se
svaki sistem zastite koji koriste banke moze oboriti ukoliko se u
tom pokusaju ulozi dovoljno vremena i sredstava. Najcesce zlo-
upotrebe koje se javljaju u elektronskom bankarstvu su sledece:
1. Zlonamerni kod - ovde se pre svega radi o razli¢itim
virusima i aplikacijama koje otezavaju ili prakti¢no one-
mogudavaju rad sistema, a deluju tako $to kopiraju visak



fajlova i na taj na¢in mogu ,,zaraziti“ odredeni program
ili ra¢unar. Na primer, kreiran je I love you virus koji je
dosta uspesno napadao JavaScript aplikacije.

2. Hakeri i sajbervandalizam - napadi hakera mogu biti
motivisani razli¢itim razlozima kao $to je unistavanje
konkretnog sajta, krada informacija, izmena sadrzaja
sajta i drugo. Pod hakerima se podrazumevaju svi oni
koji nemaju ovlaséeni pristup podacima, a pokusaju na
nedozvoljeni nac¢in da do tih podataka dodu.

3. Zloupotreba kreditnih kartica je jako Cesta pojava i ona
se moze ogledati u kradi kreditne kartice ili zZloupotrebe
podataka vlasnika kreditne kartice. Zato mnoge banke
svojim opstim uslovima poslovanja definiu osnovne
mere opreza kojih se klijent treba pridzavati kako ne bi
doslo do zloupotrebe kreditne kartice.

4. LaZno predstavljanje — ovu vrstu zloupotrebe najcesée
koriste hakeri kako bi prikrili svoj indentitet prilikom
neovlaséenog pristupa odredenim podacima i time iz-
begli eventualno kaznu za to krivicno delo. Najéesce u
tu svrhu hakeri koriste lazne mail adrese kako bi prikrili
svoj stvarni indentitet.

5. Napadi usmereni na odbijanje usluga sajta — ovi napa-
di se pre svega sastoje u pokusaju da se konkretni sajt
optereti podacima i informacijama koje nisu bitne i to
u velikom obimu kako bi se blokirao pravilan rad sajta
odnosno sistema.

6. Uhodenje - predstavlja vid zloupotrebe gde se koriste
posebni programi za prisluskivanje kako bi se doslo do
poverljivih privatnih informacija i da bi se te iste infor-
macije kasnije prezentovale javno.

7. Napadi iznutra — predstavljaju vrstu zloupotrebe koju
¢ine zaposleni u odredenoj organizaciji kada neovlasce-
no koriste privatne informacije kojima nemaju pristup
ili ih prenose neovlas¢eno drugim licima izvan organi-
zacije (Vidas-Bubanja, 2005.).

Na osnovu predstavljenih mogucih vrsta zloupotrebe moze
se zakljuciti da banke i drugi subjekti koji se bave elektronskim
poslovanjem moraju konstantno unapredivati svoje sisteme
zastite kako bi sac¢uvali reputaciju i onemogucili zloupotrebe
privatnih podataka. S obzirom da zloupotrebe uzrokuju velike
materijalne (gubitak u poslovanju), ali i nematerijalne tete (gu-
bitak reputacije, a samim tim i klijenata), njihovom spre¢avanju
se treba posvetiti ogromna paznja. Cesto se desava da pojedinci
nisu ni svesni da su meta sajber kriminalaca. Tako je studija u
Velikoj Britaniji pokazala da 62% potro$aca misli da se zloupo-
trebe ne mogu dogoditi njima, a 40% potosaca nisu sigurni da li
su do sada bili meta sajber kriminala ili ne (Poli¢, 2006).

4. PRIMER ONLAJN BANKARSKE PREVARE -
VIRUS EUROGRABBER

Brojnim online bankarskim prevarama priduzio se i virus
Eurograbber koji je nastao 2012. godine i uzrokovao $tetu od
preko 40 miliona evra preuzimajuci kontrolu nad racunari-
ma klijenata $irom Evrope. Nakon §to se Zrtva najpre zarazi
ovim virusom, napadac ¢eka prvu uspes$nu e-banking prijavu
zrtve, prilikom koje izlazi lazna poruka o proveri podataka sa
molbom da klijent bude strpljiv. Tokom tog perioda ¢ekanja,
u pozadini, haker je u stanju da neovlas¢eno prenese sredstva
sa racuna klijenta (OTP banka, 2012). Dakle, ukoliko korisnik
nenamerno klikne na zlonamerni link, dolazi do prezimanja
racunara od strane trojanca koji ¢eka da se korisnik prijavi na
svoj nalog i pokusa da izvrsi neku transakciju. Kada korisnik
poseti sajt banke, Eurograbber ¢e ubrizgati JavaScript i HTML
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oznaku u njegov pretrazivac, $to ¢e rezultirati sa prozorom koji
¢e od korisnika zatraziti njihov broj telefona pod izgovorom
»hadogradnje bezbednosti bankinog softvera”. To je ustvari
klju¢ sa kojim Eurograbber prolazi autentifikaciju sa dva fak-
tora (Online Trziste, 2012). Kada korisnik prisuti svom nalogu
i pokusa da izvr$i transakciju, ovaj virus omogucava napadacu
da prenosi sredstva sa racuna korisnika na ra¢un napadaca (tzv.
racun ,mule®). Slika 1 prikazuje broj pogodenih korisnika po
zemljama. Uocavamo da je najvise korisnika pogodeno u Italiji
(11839 korisnika - 39%), potom u Spaniji (11352 korisnika -
38%) i Nemackoj (6130 - 20%), a najmanje u Holandiji (940
korisnika - 3%).

Holandija; 940;
3%

§pan'|ja;
11352;38%

Slika 1. Broj pogodenih korisnika po zemljama (Kanizai, 2013)

Slika 2 prikazuje koli¢inu ukradenog novca u evrima po ze-
mljama. Najveca koli¢ina novca je protivpravno prisvojena u
Italiji (16384612€ - 45%) gde je i pogoden najveci broj korisni-
ka, zatim u Nemackoj (12862109€ - 36%) i Spaniji (5872635€
- 14%), a najmanje u Holandiji (1172889 - 3%). Korisnici uslu-
ga elektronskog bankarstva su ,,0setili na svojoj kozi“ koliko je
bitan oprez i ogromna paznja prilikom unosa li¢nih podataka,
pristupanja nalogu i vréenja transakcija.

Haolandija
Zpaniia 1172 889; 3%
5872635;14%

Slika 2. Iznos protivpravno prisvojenog novca u evrima po
zemljama (Kanizai, 2013)

5. SIGURNOSNA RESENJA U ELEKTRONSKOM
BANKARSTVU

Elektronsko bankarstvo menja nacin na koji klijenti obav-
ljaju svoje bankarske poslove (Moga et al., 2012) i oni vi$e ne
moraju da posete banku kako bi realizovali odredenu aktivnost
(Fonseca, 2014). U cilju eliminisanja bezbednosnih pretnji i
odrzavanja poverenja klijenata na $to viSem nivou, zaposleni u
okviru banke koja pruza usluge elektronskog bankarstva mora-
ju biti obavesteni o svim mogud¢im pretnjama. Ulaganja u cilju
dostizanja bezbednosti e-banking sistema su jednako bitna kao
i ulaganja u sam njihov razvoj, jer opstanak elektronskog ban-
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karstva zavisi od ugleda banaka i njihovih sposobnosti da ubede
klijente da su njihova sredstva i transakcije sigurni. Kao i kod
svih online transakcija, postoje rizici u elektronskom bankar-
stvu koji uklju¢uju bezbednost transakcija, finansijski gubitak
zbog li¢ne ili bankovne greske i gubitak vremena u kori$¢enju
sistema i ispravljanju gresaka (Tassabehji & Kamala, 2012).
Imajuci ove rizike u vidu, svaka banka mora da razvije strate-
giju za smanjenje rizika ukoliko zeli da zadrzi klijente, privuce
nove i opstane na trzistu.

U pogledu sistema elektronskog bankarstva, neki od bez-
bednosnih zahteva su:

+ Kriptovana komunikacija (kako bi komunikacija bila
zasti¢ena od ,,man-in-the-middle“ napada, neophodno
je da ista bude kriptovana);

¢ Limiti transakcija (limiti mogu biti po transakciji, dnev-
ni, mesedni, itd.);

¢ Dvofaktorska identifikacija;

Adekvatno logovanje (sistem mora da je sposoban da klju¢-
ne bezbednosne dogadaje loguje i da se ti logovi mogu Cuvati,
pretrazivati i analizirati, uz ¢uvanje integriteta istih) (Kanizai,
2013).

Kriptografija obezbeduje ¢uvanje tajnosti informacija. Ona
pruza mogucénost Sifrovanja poruka prilikom prenosenja pover-
ljivih podataka putem Interneta, kao i desirovanja prilikom pri-
jema. Ovi procesi se vr$e koris¢enjem kriptografskih kljuceva,
uz pomo¢ kriptografskog algoritama. Cilj ovih metoda je da se
onemoguci stizanje poruke u ,,pogresne ruke®. Slika 3 prikazu-
je proces kriptografije. Posiljalac poruke transformise otvoreni
tekst u $ifrant, uz pomo¢ kljuca, i $alje ga putem komunikaci-
onog kanala primaocu, koji ga po prijemu desifruje. Protivnik
moze da dode do $iranta, ali ne poseduje klju¢ za desifrovanje,
tako da je otvoreni tekst zasticen od zloupotrebe.

Najkvalitetnija kriptografska resenja koja se primenjuju u
savremenim racunarskim mrezama baziraju se na primeni sime-
tri¢nih kriptografskih sistema za zastitu tajnosti (po moguéstvu
uz kori§¢enja sopstvenih simetri¢nih algoritama viseg kriptograf-
skog kvaliteta), asimetri¢nih kriptografskih sistema baziranih na
tehnologiji digitalnog potpisa, digitalnih certifikata i hardverskih
modula (kriptografski koprocesori i smart kartice) (Nukovi¢ &
Soti, 2013).

Simetri¢ni i asimetri¢ni kriptografski algoritmi se koriste u
procesu zastite Internet i Intranet ra¢unarskih mreza. Kada su
u pitanju simetri¢ni kriptografski algoritmi, kljucevi za $ifrova-
nje i desifrovanje su identi¢ni, $to nije slucaj kod asimetri¢nih
kriptografskih algoritama za koje je karakteristicno postojanje
javnog i tajnog kljuca. Klju¢ za $ifrovanje dostupan svima, dok
je tajni klju¢ poznat samo onome ko treba da desifruje poruku.

Dvofaktorska identifikacija predstavlja upotrebu dva ident-
fikaciona faktora pri autentifikaciji —lozinka + PIN kod o¢itan sa
posebnog uredaja ili biometrija (Kanizai, 2013). Dakle, postoje
tri metode potvrda identiteta: potvrda ,,nesto $to znam®, kao
§to je lozinka, PIN kod; potvrda ,ne$to sto imam®, kao $to je

li¢na karta; i potvrda ,,nesto $to jesam®, kao §to je otisak prsta
i sl. (Hyun-Jung, 1995). Dvofaktorska identifikacija pruza visi
nivo zastite u poredenju sa primenom samo jedne od navedenih
metoda.

Kada su u pitanju lozinke, banke najcesée preporucuju da
lozinka bude slozena, tj. da sadrzi kombinaciju malih i velikih
slova, brojeva i simbola, da ne bude laka za pogadanje, da ne
sadrzi znacajne datume i imena i da se redovno menja.

PIN kodovi za dvofaktorsku identifikaciju generi$u se na
posebnim uredajima, i to naj¢e$¢e na svaki minut se generise
novi kod. Uredaji za generisanje kodova mogu biti razli¢iti, od
USB tokena, preko obi¢nog tokena u obliku priveska za kljuce-
ve, pa do jednostavne aplikacije na mobilnom telefonu (Kanizai,
2013).

Biometrijska identifikacije se ¢esto koristi kao oblik zastite
od rizika i zloupotreba u elektronskom bankarstvu. Kori$¢enje
PIN-ova i lozinki u e-banking proverama identiteta je cesto
mnogo jace sredstvo u teorijskom nego u prakti¢cnom smislu, jer
korisnici u velikom broju slu¢ajeva imaju problem da zapamte
vise PIN-ova i lozinki. Shodno tome, dolazi do rasta bezbed-
nosnih rizika jer korisnici biraju jednostavne lozinke koje lako
pamte i pri tome ignoris$u bezbednosne savete banaka. U ovom
slucaju, kao nauka o identifikovanju i prepoznavanju korisnika
na osnovu njegovih fizickih osobina i ponasanja, biometrija je
efikasno reSenje. Ove osobine krisnika je veoma tesko falsifi-
kovati i kopirati. Njih korisnik ne moze da izgubi ili zaboravi.

Da bi neka biometrijska karakteristika bila pogodno sred-
stvo za identifikaciju, mora ispunjavati sledece uslove:

1. Univerzalnost - mora biti prisutna kod svake osobe;

2. Jedinstvenost ili individualnost - kod svake osobe karak-

teristika mora biti razlicita;

3. Trajnostinepromjenjivost — ne sme i ne moze se promi-

jeniti protekom vremena;

4. TJednostavnost prikupljanja i poredenja - najveca pred-

nost u odnosu na druge metode (Radmilovi¢, 2008).

Biometrija igra znacajnu ulogu u obezbedivanju sigurnosti,
i predstavlja budu¢nost sigurne provere identiteta. Sve vise ure-
daja koje svakodnevno koristimo su povezani sa biometrijom
(prepoznavanje glasa na mobilnim uredajima, prepoznavanje
lica na pametnim telefonima i sl.). Kao posledica toga, klijen-
ti ¢e biti sve zahtevniji kada je u pitanju bezbednost njihovih
bankovnih ra¢una. U testu razlic¢itih biometrijskih tehnologija,
provera putem otiska prsta, glas i potpisa, dobijen je rezultat
da je biometrijska identifikacija putem otiska prsta korisnicima
najjednostavnija za kori$¢enje i smatrana je najsigurnijom kada
se uzmu u obzir ove tri vrste identifikacije (Tassabehji & Kama-
la, 2012), odnosno, izazvala je ve(i stepen poverenja korisnika.

Medutim, pored brojnih prednosti, za biometrijski sistem su
karakteristi¢ne i greske i nedostaci. Treba imati u vidu to da bi-
ometrija, narocito kada je u pitanju online bankarstvo za fizi¢ka
lica, iako doprinosi povecanju sigurnosti, moze znac¢ajno uticati
na narusavanje privatnosti korisnika. Greske koje se najcesce

KLJUC KLJUE

sifrat —
DESIFRIRANJE

otvoreni

- originalni
POSILJALAC

SIFRIRANJE

tekst otvoreni

tekst

PROTIVNIK

PRIMALAC

javljaju u ovom sistemu su: pogres$no prihvata-
nje i pogre$no odbijanje. Pogre$no prihvatanje
podrazumeva prihvatanje laznog krisnika jer
je sistem prepoznao ulazni podatak kao sli¢an
postojecem podatku u bazi. Pogresno odbijanje
je odbijanje legitimnog korisnika jer sistem nije
prepoznao podudaranje ulaznih podataka sa po-
dacima u bazi. Da bi se bolje analizirao uticaj
ovih gresaka na rad sistema potrebno je izracu-

Slika 3. Proces kriptografije
Izvor: Nukovi¢ & Soti (2013)
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nati odnos izmedu broja pogresnih prihvatanja
i broja neovlas¢enih pristupa, odnosno procenat
pogresnog prihvatanja, (False Acceptance Rate,
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FAR). Takode, je potrebno nadi i od-
nos izmedu broja pogresnih odbijanja

100 .
i broja ovlas¢enih pristupa, odnosno ol
procenat pogresnog odbijanja, (False
Rejection Rate, FRR) (Paunovi¢ & Star- =r g
¢evi¢, 2013). Sigurnosni prag sistema o
(Security Threshold) uti¢e na vrednosti ol f
za FAR i FAP, a njegova visina zavisi od .l
svrhe biometrijskog sistema. Ukoliko se =
trazi visi nivo sigurnosti nekog sistema, =
docice do smanjenja FAR-a, ali ¢e pro- s
porcionalno do¢i do povecanja FRR-a. 20l ?
Slika 4 prikazuje vrednosti FAR i FRR i ol
njihovu zavisnost od sigurnosnog praga :

u biometrijskom sistemu. o
Tacka preseka krivih FAR i FRR se

S0
Sigurnosni prag

naziva jednaki procenat greske (Equal
Error Rate - EER). Sto je vrednost EER
manja, to sistem ima bolje performance
(Barzut & Milosavljevi¢, 2013), ali ipak
u praksi EER ne sluzi za poredenje kvaliteta sistema razli¢itih
proizvodaca, pogotovo ako se vrednosti neznatno razlikuju (Pa-
unovi¢ & Starcevi¢, 2013).

Narodna banka Srbije (NBS) je tokom marta 2013. godine
donela Odluku o minimalnim standardima upravljanja informa-
cionim sistemom finansijske institucije, koja je stupila na snagu
01.01.2014. godine i u kojoj se, izmedu ostalog, istice i znacaj
dvofaktorske autentifikacije u procesu povecanja sigurnosti i
zastite korisnika elektronskog bankarstva. U tacki 50 Odluke se
navodi da je banka duzna da, pri izvrSavanju platnih transakcija
u okviru elektronskog bankarstva, obezbedi da autentifikacija
korisnika tog bankarstva uklju¢i kombinaciju najmanje dva ele-
menta za potvrdivanje korisnickog identiteta (Sluzbeni glasnik
RS, 2013). U skladu sa Odlukom neophodno je da banke u na-
rednom periodu posvete vi$e paznje pitanju sigurnosti njihovih
korisnika, pri ¢emu je, pored ovih uputstava, od klju¢nog zna-
¢aja i to da se vode primerima iz prakse. Kada je dvofaktorska
autentifikacija u pitanju, praksa pokazuje da je za njen uspeh
klju¢na sustinska odvojenost faktora, jer bi u tom slu¢aju bilo
neophodno hakovati istovremeno dva sistema, $to otezava i
komplikuje napad.

6. ZAKLJUCAK

U svom poslovanju banke se susre¢u sa brojnim rizicima,
pri ¢emu su najznacajniji operativni, reputacioni, pravni i rizik
internacionalnog poslovanja. Razvoj i primena savrementih teh-
nologija je u elektronskom bankarstvu pruzila moguénost ban-
kama da znatno povecaju obim poslovanja i da znacajno prosire
svoju bazu klijenata i van granica drzave u kojoj je pozicionirano
njihovo sediste. Medutim, savremene tehnologije su znacajno
povecale i rizike kojima su izlozene banke i klijenti. Zbog toga
je veoma bitno da banke razviju strategiju upravljanja rizicima.

Za ocuvanje reputacije banaka i dostizanje uspeha u uslo-
vima o$tre konkurencije na trzi$tu, banke moraju neprestano
raditi na povec¢anju nivoa sigurnosti svojih podataka, a narocito
privatnih podataka klijenata, kako bi smanjila moguénost zlou-
potrebe istih. Najveca pretnja za zloupotrebu privatnih podata-
ka klijenata su razlicite vrste sajber kriminala, kao $to su virusi,
neovlas¢eno koriscenje kartice, razni programi za prisluskivanje,
lazno predstavljanje i sl.

U cilju eliminisanja ovakvih pretnji, o¢uvanja sigurnosti i
privatnosti na najviSem mogucem nivou, pred banke i njiho-
ve Kklijente se stavljaju mnogi bezbednosni zahtevi, kao $to su
kriptovana komunikacija, limiti transakcija, dvofaktorska iden-

Slika 4. Primer zavisnosti FAR-a i FRR-a od sigurnosnog praga

Izvor: Paunovié & Starcevi¢ (2013)

tifikacija i adekvatno logovanje. Narodna banka Srbije je donela
Odluku o minimalnim standardima upravljanja informacionim
sistemom finansijske institucije koja se primenjuje od pocetka
2014. godine i koja je, izmedu ostalog, imala za cilj povecanje si-
gurnosti kori$¢enjem dvofaktorske autentifikacije pri obavljanju
elektronskog bankarstva. S obzirom da ovakva autentifikacija
podrazumeva kombinaciju dva faktora pri autentifikaciji, sma-
njuje se mogucénost zloupotrebe, a narocito jer se preporucuje
sustinska odvojenost faktora, kako bi se otezao napad. Jedan od
faktora najces¢e podrazumeva biometrijsku identifikaciju koja se
u praksi pokazala kao veoma uspesna. U savremenim uslovima
poslovanja je neizbezno da banke usvajaju i koriste savremene
tehnologije koje znacajno doprinose unapredenju njihovog po-
slovanja, ali i to da ¢e i dalje ¢esto biti meta hakera i sli¢nih pret-
nji. Jedino $to mogu da ucine jeste da nastoje da uvek budu bar
jedan korak ispred njih na polju sigurnosti.
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