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Abstract:

Primena Interneta u poslovanju, dovela je do stvaranja potpuno novog poslov-
nog ambijenta. Prednosti ovakvog nacina poslovanja su brojne. Sa druge strane,
elektronsko poslovanje prate rizici, ¢ija je osnovna karakteristika fenomenoloska
raznovrsnost koje je svakim danom sve obimnija. Predstavljanjem najéesce zastu-
pljenih rizika postalo je jasno da ovim aktivnostima oblast elektronskog poslovanja
moze biti znacajno ugrozena. Ovakav stav podrzao je i $iri zakonski obuhvat ove

materije.

uvoD

Pod terminom informaciono drustvo se zapravo po-
drazumeva fenomen koji pripada sferi socijalnog, psiho-
loskog, ekonomskog, antropoloskog i istorijskog, feno-
men koji predstavlja interakciju coveka i tehnologije [8,
str. 1].

Internet je osnovna globalna komunikacijska kompju-
terska mreza. Njegov razvoj doveo je do velikih promena
u nacinu zivota i rada savremenog drustva. Omogucio
je jednostavnu i brzu komunikaciju, prenosenje velikih
koli¢ina podataka na velike udaljenosti gotovo trenutno,
objavljivanje i azuriranje elektronskih dokumenata i nji-
hovu globalnu dostupnost, kao i niz virtuelnih aktivnosti
koje su ili novina u svetu poslovanja i svakodnevnog zi-
vota ili su izmesna modifikacija tradicionalnih aktivnosti
koje se brze, lakse, komfornije obavljaju putem Internet
konekcije.
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O znacaju Interneta, kao osnovne globalne komunika-
cijske kompjuterske mreze, govori podatak da je u 2012.
godini broj korisnika Interneta na svetskom nivou bio
2,405,518,376, $to ¢ini 34,3% ukupne svetske populacije.
Ako pogledamo evropski nivo, broj korisnika Interneta
u istoj godini bio je 518,512,109, $to ¢ini 63,2% ukupne
populacije u Evropi. Sto se ti¢e broja korisnika Interneta u
Srbiji, on za 2012. godinu iznosi 4,107,000, $to ¢ini 56,4%
ukupne populacije u Srbiji [18].

Dakle, Intenet je od luksuza i apstraktnog eksperimen-
ta, nepoznatog vecini ljudi, postao neminovnost i sredstvo
informisanja i komunikacije, zabave i edukacije koje sva-
kodnevno koristi milijardu i po ljudi $irom planete. Taj
broj se svake godine uvec¢ava novim korisnicima.

Problem koji postoji na Internetu, a koji veoma pogo-
duje vrSenju razli¢itih nedozvoljenih radnji jeste problem
identiteta. Naime, tesko je na Internetu utvrditi neciji pra-
vi identitet. [9, str. 744].



Ogromne mogucnosti koje ova globalna mreza sva-
kodnevno pruza svim svojim korisnicima, konstantno su
podlozne razli¢itim zloupotrebama.

Cilj ovog rada jeste analiza poslovanja putem Interneta
sa aspekta rizika koji ovakav nacin odvijanja poslovnih
procesa neminovno prate, kao i predstavljanje i analiza
zakonske regulative u Srbiji u ovoj oblasti. Pre nego $to
paznju posvetimo rizicima u poslovanju putem Interneta,
celinu u radu koja sledi, nameni¢emo blizem pojasnjava-
nju pojmovnog odredenja, karakteristika, kao i modela
ovog vida poslovanja.

POJAM, KARAKTERISTIKE | MODELI
POSLOVANJA PUTEM INTERNETA

Primena Interneta koji u organizaciju donosi i druge
sadrzaje dovela je do stvaranja potpuno novog poslovnog
ambijenta. Ekspanzija u primeni Interneta afirmisala je i
klasu informacionih tehnologija koje ¢ine infrastrukturu
elektronskog poslovanja. Ovakav trend promena u poslo-
vanju ima za posledicu da se klasi¢no poslovanje ubrzano
seli na elektronsku infrastrukturu. Poslovanje putem in-
terneta predstavlja generalni koncept pod kojim se podra-
zumeva svaka vrsta razmene poslovnih transakcija u kojoj
strane ucestvuju elektronskim putem, preko racunarskih
mreza, umesto razmene klasi¢cnih dokumenata ili direk-
tnih fizi¢kih kontakata [12, str. 1].

Elektronsko poslovanje je poslovni proces koji se obav-
lja kori¢enjem internet tehnologija i ostalih informaci-
ono- komunikacionih tehnologija i sistema. Obuhvata
sve oblike poslovnih transakcija koje se ostvaruju elek-
tronskim putem izmedu organizacija i njihovih kupaca
ili izmedu organizacija i javne administracije [10, str. 3].

Poslovanje putem Interneta sastoji se iz nekoliko obla-
sti: elektronska trgovina, elektronska plac¢anja, elektron-
ske komunikacije, elektronska proizvodnja i elektronska
distribucija.

Elektronska trgovinu (posmatrano u $irem smislu)
obuhvata razmenu poslovnih informacija, odrzavanje
poslovnih odnosa i vodenje poslovnih transakcija putem
informaciono- komunikacione tehnologije. Ovo je najbr-
zi, ali Cesto i najjeftiniji nac¢in kupovine nekog proizvoda.
Jednom re¢ju, smatra se najprofitabilnijim oblikom trgo-
vine.

Elektronska placanja predstavljaju transfer novca i iz-
vr$enje placanja primenom informaciono-komunikacione
tehnologije.

Elektronske komunikacije jesu oblast elektronskog
poslovanja u kojoj se sama komunikacija (razmena po-
ruka, poslovnih dokumenata i drugog materijala) izmedu
poslovnih subjekata odvija primenom informaciono-ko-
munikacione tehnologije.

Elektronska proizvodnja, kao i elektronska distribucija
obuhvataju stvaranje i distribuciju proizvoda i izvr$enje
usloga primenom informaciono-komunikacione tehnolo-
gije. Ove dve oblasti poslovanja primenom informaciono-
komunikacione tehnologije zasnovane su na stvaranju i
cirkulisanju elektronskih proizvoda, ¢ija je bazi¢na osobe-
nost digitalni oblik postojanja (elektronski se proizvode,
elektronski se koriste i na isti nacin distribuiraju).
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Poslovanje na Internetu je uslovljeno razvojem in-
formaciono-komunikacionih tehnologija i pripadajucih
standarda, koji su omogudili unificirano povezivanje i
komunikaciju izmedu poslovnih partnera [13]. Drugim
rec¢ima, primena elektronskog poslovanja moguca je uko-
liko su za to stvoreni preduslovi: primena internet tehno-
logija i ostalih informaciono-komunikacionih tehnologija
i sistema, usvajanje propisa o elektronskom poslovanju i
elektrnskom potpisu, kao i prihvatanje elektronskog po-
slovanja od strane rukovodstva preduzeca [10, str. 5].

Elektronsko poslovanje je globalna privredna aktiv-
nost. Ono je nastalo na procesima globalizacije svetske
privrede i ne poznaje granice nacionalnih privreda. Elek-
tronsko poslovanje, a pogotovo Internet kao poslovni ka-
nal, omogucilo je da preduze¢a mogu poslovati u bilo kom
delu sveta, pod istim uslovima. Zato sve vise preduzeca
danas usvaja koncept globalne firme, $to znaci da na svet-
sko trziste gledaju kao na jedinstveni privredni ambijent
[6].

Prednosti poslovanja putem interneta su brojne. Neke
od njih su: smanjenje troskova poslovanja, usteda vreme-
na, redukcija papirne dokumentacije, smanjenje obima
ljudskog rada, istovremena komunikacija sa viSe stotina
klijenata, pristupa¢nost i razmenljivost informacija, rast
prihoda i proizvodnje, usteda u troskovima distribucije,
unapredenje poslovnih procesa [10, str.

Teorija elektronskog poslovanja poznaje nekoliko
osnovnih modela poslovanja: elektronsko poslovanje iz-
medu preduzeca (B2B - Business to Business), elektronsko
poslovanje izmedu preduzeca i klijenta (B2C - Business
to Consumer), elektronsko poslovanje izmedu klijenata
(C2C - Consumer to Consumer), elektronsko poslovanje
izmedu preduzeca i zaposlenog (B2E - Business to Em-
ployee), elektronski servis organa drzavne uprave (E-Go-
vernment). B2B2C je noviji model koji predstavlja kom-
binaciju koriS¢enja modela B2B koji podrzava poslovanje
preduzaca po modelu B2C. C2B2C ukljucuje sprovodenje
transakcija izmedu potrosaca koriste¢i online preduzece
kao posrednika [2].

Sa ekspanzijom kori$¢enja Interneta i primene i razvo-
ja elektronskog poslovanja moze do¢i do mnogih neze-
ljenih pratecih pojava, odnosno rizika i opasnosti. Pored
zaista mnogo pozitivnih prednosti istovremeno su se javili
i ogromni problemi zloupotrebe tudih racunara i infor-
macionih tehnologija uopste. Pitanje rizika, odnosno pret-
nji bezbednosti u elektronskom poslovanju neminovno se
postavlja.

RIZICI POSLOVANJA PUTEM INTERNETA

Implementacija informacionih tehnologija u skoro
svim sferama zivota i rada savremenog ¢oveka ukljucuje,
pored brojnih prednosti, i izvesne rizike.

Osnovna njihova karakteristika jeste fenomenoloska
raznovrsnost. Brojni su pojavni oblici zloupotreba infor-
maciono- komunikacionih tehnologija [17, str. 214].

Naime, inventivnost informaticki edukovanih osoba
reSenih da ugroze sistem elektronskog poslovanja u bilo
kom segmentu ili situaciji, nema granica. Otuda mozemo
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izvesti jos$ jedan veliki problem koris¢enja Interneta kao
svojevrsnog posrednika u poslovanju i radu uopste. To
je problem sigurnosti. Ovaj problem proistice iz karak-
teristika svih racunarskih mreza, putem kojih se obavlja
komunikacija. Upravo je problem sigurnosti klju¢an u
ovom domenu, s obzirom da svi rizici sa kojima se moze-
mo susresti u elektronskom poslovanju i proisticu iz situa-
cije da niko nije apsolutno siguran u komunikaciji koja se
odvija putem Interneta. Dakle, nema aspolutno bezbedne
komunikacije (bilo poslovne, bilo privatne). Preduzima-
ju se razli¢ite metode koje imaju za cilj da obezbede sto
veci stepen garancije da e sigurnost komunikacije na ra-
¢unarskim mrezama biti $to kvalitetnija, no, sustinski, sve
je pitanje konkretne situacije i raspolozivih mogucnosti.
U komunikaciji koja se odvija putem racunarskih mreza
(narocito putem Interneta kao najzastupljenije racunarske
mreZe) svako moze biti meta napada, i to u bilo kom tre-
nutku, na bilo kojoj udaljenosti. Otuda proisticu i rizici koji
mogu ugroziti elektronsko poslovanje. Oni su vrlo izmesni,
vrlo realni i svakodnevni. Ne postoje jedinstvena misljenja
o broju i vrsti svih rizika sa kojima se savremeni vidovi po-
slovanja suoc¢avaju, odnosno, mogu suociti. Domaca litera-
tura se ovim domenom bavila u proteklih nekoliko godina.
Tako, Pavlovi¢ i Tomic isticu da u rizike poslovanja putem
Interneta spadaju maliciozni programi i aktivnost zaposle-
nih u samoj kompaniji. Pri tome se pod malicioznim pro-
gramima podrazumeva svaki program koji izvr§ava namer-
ne, nedokumentovane akcije, bez znanja i ¢esto na $tetu
korisnika. Ovakvim aktivnostima se bave hakeri, a njihova
aktivnost (hakerisanje) predstavlja neovlasc¢en pristup tu-
dim ra¢unarima povezanim na Internet sa namerom da ih
pretrazuju, onesposobe ili u potpunosti uniste. Sa druge
strane, aktivnosti zaposlenih u samoj kompaniji mogu biti
namerne (smisljene tetne aktivnosti od strane zaposlenih
ili bivsih zaposlenih) i nenamerne (aktivnosti u¢injene zbog
neznanja ili omaske) [12, str. 2-3].

Oslanjajuci se na sve prethodno receno, u nastavku su
prikazani rizici poslovanja putem Interneta, Cesti u praksi,
koji ovaj sistem poslovanja ¢ine podloznim razli¢itim na-
¢inima manipulisanja i zloupotrebe.

Rac¢unarska sabotaza i ra¢unarska $pijunaza - Rac¢unar-
ske sabotaze se sastoje u unistenju ili o$tecenju kompjutera
i drugih uredaja za obradu podataka u okviru kompjuter-
skih sistema, ili brisanju, menjanju, odnosno sprecavanju
kori$¢enja informacija sadrzanih u memoriji informatickih
uredaja. Najces¢i vidovi racunarske sabotaze su oni koji de-
luju destruktivno na operativno-informativne mehanizme
i korisnicke programe, pre svega one koji imaju funkciju
¢uvanja podataka [7].

Racunarska $pijunaza predstavlja protivpravno sticanje
ili otkrivanje, prenos ili kori§¢enje poslovne i komercijalne
tajne bez zakonskog prava ili bilo kojeg drugog zakonskog
opravdanja, bilo sa namerom uzrokovanja ekonomskog
gubitka osobi nosiocu tajne, bilo sa namerom ostvarenja
protivpravne ekonomske prednosti za sebe ili za tre¢u oso-
bu. Pocinioci ra¢unarske $pijunaze koriste razlicite malici-
ozne programe i tehnike u cilju infiltriranja u racunarsku
mrezu koja za njih predstavlja metu.

Upotreba malicioznih programa - Upotreba programa
sa Stetnim sadrzajem je jedan od najpoznatijih oblika iz $i-
rokog spektra ra¢unarskog kriminala. Najpoznatiji malici-
ozni programi predstavljeni su u nastavku.

Racunarski virusi su mali programi, koji imaju sposob-
nost samoumnozavanja i iskljucivi cilj da naprave $tetu na
zaraZenom raunaru.

Racunarski crv je deo softvera koji se krece kroz samo
jedan racunarski sistem ili kroz mrezu racunarskih sistema,
manipuliSudi ili uniStavajuci podatke i/ili programske ko-
dove gde god dobije pristup. Ovo je specifi¢an racunarski
program koji ima sposobnost samoumnozavanja, bez inter-
vencije od strane korisnika, ali nema sposobnost da zarazi
druge programe ili fajlove.

Trojanski konj je program koji je na prvi pogled potpu-
no bezazlen, a u stvari krije potpuno drugu agendu. Naj-
Cesce se koristi da omoguci napadacu kontrolu nad zara-
zenim racunarom. Ovo je maliciozni program koji kada se
ubaci u neciji ra¢unar $alje sve Sifre na e-mail onoga koji
ga je i ubacio i time omogucuje toj osobi da pristupi zara-
zenom disku ili ¢cak moze da dobije pun pristup celokupnoj
memoriji zaraZenog racunara.

Logicka, odnosno tempirana bomba je program ili pro-
cedura koji se metodom ,, Trojanskog konja” ili na drugi
nacin unosi u sistem i pric¢injava $tetu kada nastupi odre-
deni uslov ili skup uslova. Uslov, odnosno uslovi se mogu
odnositi na datum, vreme ili vréenje odredenih funkcija od
strane ovlascenih korisnika u sistemu.

Racunarska prevara - Racunarske prevare predstavljaju
najrasireniji vid racunarskog kriminaliteta, koji ¢esto pro-
uzrokuje enormne Stetne posledice. Najbrojnije su u oblasti
finansijskog poslovanja, osiguranja, poreskih obaveza, so-
cijalnog osiguranja, u vezi sa proglasavanjem stecaja, pra-
njem novca, itd. Rac¢unarski prevaranti zloupotrebljavaju
upravo one karakteristike cyber prostora koje doprinose
rastu elektronskog poslovanja: anonimnost, distanca izme-
du strana i trenutna priroda transakcija. Uz to, oni koriste
prednost ¢injenice da prevara preko Interneta ne zahteva
pristup do nekog sistema za isplatu, kao $to to zahteva sva-
ka druga vrsta prevare, i $to je digitalno trziste jos uvek
nedovoljno uredeno i kao takvo konfuzno za potrosace, §to
za njih predstavlja skoro idealne uslove za prevaru Tezina
rac¢unarske prevare je utoliko veca $to one daleko dopiru
zbog veli¢ine Interneta, zatim, prili¢no se tesko otkrivaju i
dokazuju, a zbog male upadljivosti, vrlo cesto se ova dela
vr$e veoma dugo i u kontinuitetu.

Podvrsta racunarskih prevara su Internet prevare. In-
ternet prevara se odnosi na bilo koju prevaru pri ¢ijem
izvrSenju se lice koje u nameri pribavljanja protivpravne
imovinske koristi za sebe i drugoga iskoristi jednu ili vise
komponenti Interneta. Specifi¢na vrsta Internet prevara je-
ste i svojevrsna grupacija prevara pod nazivom Nigerijske
prevare.

Nigerijska prevara je metoda vrsenja krivicnog dela
prevare uz pomo¢ racunara i najée$c¢e pocinje pismom ili
elektronskom porukom koja je tako osmisljena da izgle-
da kao da je namerno poslata primaocu poruke. Radi se o
prevarama koje se vrse pomocu laznih poruka o dobicima
na igrama na srecu, laznih poruka vezanih za dobrotvorne
priloge, poruke u vezi sa ljubavnim i poslovnim ponuda-



ma, humanitarnim akcijama, nasleda imovine preminulih
osoba - najcesce daljih rodaka. [11].

Ukoliko Zrtva prevare odgovori na prvu poruku, ona
se metodom socijalnog inzenjeringa navodi da pomisli da
je njena pomo¢ neophodna da bi se odredena radnja iz-
vr$ila. Nakon $to o$teceni uplati odredeni novcani iznos
prema instrukcijama izvrsilaca krivi¢nih dela sledi odlaga-
nje novcanih transakcija vezanih za isplatu obe¢ane sume
novca. Stalno se pojavljuju novi troskovi za o$te¢enog na
ime realizacije posla i traze nova odlaganja, stalno se obe-
¢ava ekspresna isplata novca, uz ubedivanje zZrtve prevare
da e joj se ulaganje u dogovoreni posao visestruko isplatiti
(14, str. 148].

Zloupotrebe racunarske mreze - Nesumnjivo je da ra-
¢unarska mreza moze biti predmet razlicitih zloupotreba i
sledstveno tome, moze se naci u nekoliko razli¢itih uloga.

Kriminal vezan za ovaj segment je oblik kriminalnog
ponasanja kod koga je specificnost okruzenja razlog toga
§to se racunarske mreze pojavljuju u trostrukoj ulozi:

kao sredstvo ili alat (npr. u vidu uznemiravanja, koje
se, pre svega, odvija putem beskonac¢nog slanja elektron-
skih poruka licu koje ne Zeli ili nema razloga da komuni-
cira sa posiljaocem poruka),

kao cilj ili objekt napada (npr. napad na servise, funk-
cije i sadrzaje koji se na mrezi nalaze. Kradu se usluge i
podaci, ostecuju se ili unitavaju delovi ili cela mreza i ra-
¢unarski sistemi, ili se ometaju funkcije njihovog rada) ili

kao okruzenje izvrSenja krivicnog dela (npr. okruzenje
sluzi za vrlo efikasno prikrivanje kriminalnih radnji).

Krada identiteta - Krada identiteta znaci preuzimanje
uloge nekog lica na Internetu, u cilju sticanja materijalne
ili druge koristi. Ovo je najdrasti¢niji na¢in narusavanja
privatnosti nekog lica, jer se ucinilac ove forme racunar-
skog kriminaliteta, nakon sto je dosao do vitalnih podata-
ka za preuzimanje necijeg identiteta, predstavlja u njego-
vo ime vrseci razlicit broj aktivnosti, ostavljajuci najcesce
vrlo teske posledice za sobom, kako materijalne, tako i ne-
materijalne koje pogadaju Zrtvu ovakve vrste zloupotrebe.

Vrsi se na mnogo nacina, od tradicionalne krade i laz-
nog predstavljanja radi prikupljanja li¢nih podataka, pa
do skimming-a i phishing-a, sa kojima se danas u velikom
broju slucajeva izjednacava sama pojava krade identiteta.
U svom osnovnom znacenju, skimming predstavlja preu-
zimanje podataka sa magnetne trake ili ¢ipa kreditne kar-
tice uz pomoc¢ posebnog elektronskog uredaja, tzv. skime-
ra, §to je podrobno objasnjeno u delu o zloupotrebama
platnih kartica, dok phishing oznac¢ava lazno predstavlja-
nje u elektronskoj posti kao postoje¢e kompanije, kojim se
primalac navodi da prosledi svoje podatke na lazne adrese
elektronske poste.

Zloupotrebe platnih kartica, tzv. karticarstvo- Posled-
njih godina, zloupotrebe i prevare platnim karticama, kao
i u sferi elektronskog bankarstva, postaju svakodnevna
pojava.

Elektronski novac i elektronsko placanje je jeftinije od
placanja u konvencionalnom bankarstvu, §to doprinosi
snizavanju troskova transfera novca. Prilikom elektron-
skog plac¢anja troskovi transfera u zemlji su izjednaceni
sa troskovima transfera u inostranstvu, ¢ime ubrzavamo i
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pojeftinjujemo proces u medunarodnom prometu. Poseb-
na prednost elektronskog placanja je njegova dostupnost
svim korisnicima Internetu i za razliku od plac¢anja kredit-
nim karticama kod elektronskog pla¢anja postoji mogu¢-
nost placanja izmedu dva fizicka lica. Upravo snizavanje
troskova i mogucnost placanja fizickim licima otvara nove
poslovne moguc¢nosti i doprinosi ekspanziji Internet ak-
tivnosti [15, str. 108].

Izvrsioci ovih kriminalnih delatnosti i bankama i nji-
hovim klijentima nanose ogromnu stetu. Nacini njihovog
delovanja u cilju protivpravnog pribavljanja imovinske
koristi za sebe ili drugog, putem zloupotrebe ili prevare
platnim karticama, mogu biti razli¢iti. Ovakve kartice se
uglavnom ne koriste u zemljama u kojima su podaci ukra-
deni. Falsifikovane kartice se najc¢esce koriste na banko-
matima.

PRAVNI OKVIR KOJI UREDUJE OBLAST
INFORMACIONOG DRUSTVA | ELEKTRONSKOG
POSLOVANIJA U SRBUI

U okviru Evropske unije informaciono-komunikacio-
ne tehnologije su prepoznate kao glavni faktor uticaja na
ekonomski rast i inovativnost [5]., a medu sedam vode¢ih
inicijativa ekonomske strategije Evropa 2020 [3]. nalazi
se “Digitalna agenda za Evropu”, §to pokazuje znacaj koji
informaciono-komunikacione tehnologije imaju u razvo-
ju moderne ekonomije (Strategija razvoja informacionog
drustva u Republici Srbiji do 2020. godine, “Sl. glasnik
RS”, br. 51/2010 (u daljem tekstu: Strategija), deo I).

Razvoj informacionog drustva treba usmeriti ka isko-
ris¢enju potencijala informaciono-komunikacionih teh-
nologija za povecanje efikasnosti rada, ekonomski rast,
vecu zaposlenost i podizanje kvaliteta Zivota svih gradana
Republike Srbije, pri ¢emu motor razvoja informacionog
drustva ¢ine: otvoren, svima dostupan i kvalitetan pristup
Internetu, kao i razvijeno e- poslovanje, ukljucujuci: e-
upravu, e-trgovinu, e-pravosude, e- zdravlje i e- obrazo-
vanje (Strategija, deo I).

Potpisivanjem eSEE Agende+ [4]. za razvoj informa-
cionog drustva u Jugoisto¢noj Evropi, Vlada je prihvatila
i2010 inicijativu kao opsti okvir za razvoj Informacionog
drustva. Nakon toga Vlada je usvojila Akcioni plan za
sprovodenje prioriteta iz “eSEE Agenda+ za razvoj infor-
macionog drustva u Jugoisto¢noj Evropi za period 2007-
2012. godine” (“Sluzbeni glasnik RS”, broj 29/09). Jedna
od aktivnosti predvidena tim akcionim planom je i izrada
Strategije (Strategija, deo II, str. 3).

Strategija razvoja informacionog drustva u Republici
Srbiji do 2020. godine jeste akt Vlade kojim se na celovit
nacin defini$u osnovni ciljevi, nacela i prioriteti razvoja
informacionog drustva i utvrduju aktivnosti koje treba
preduzeti u periodu koji obuhvata ova strategija (Strate-
gija, deo I). U skladu sa recenim, Strategija ima prioritete
i oblasti koje ureduje.

Aktivnosti koje se preduzimaju u cilju razvoja Infor-
macionog drustva treba da budu usmerene ka prioritetima
u okviru sledecih oblasti (Strategija, deo III): elektronske
komunikacije, e-uprava, e-zdravstvo i e-pravosude, IKT
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u obrazovanju, nauci i kulturi, elektronska trgovina (e-
trgovina), poslovni sektor IKT, informaciona bezbednost.

Pored Strategije, najznacajniji zakoni koji ureduju
oblast informacionog drustva su: Zakon o elektronskom
potpisu (“Sluzbeni glasnik RS”, broj 135/04), Zakon o
elektronskom dokumentu (“Sluzbeni glasnik RS”, broj
51/09), Zakon o telekomunikacijama (“Sluzbeni glasnik
RS”, br. 44/2003, 36/2006, 50/2009 - odluka US i 44/2010
- dr. zakon), Zakon o elektronskoj trgovini (“Sluzbeni gla-
snik RS”, br. 41/2009 i 95/2013), Zakon o zastiti podataka
o licnosti (“Sluzbeni glasnik RS”, br. 97/2008, 104/2009
- dr. zakon, 68/2012 - odluka USi107/2012), Zakon o po-
tvrdivanju Konvencije o visokotehnoloskom kriminalu i
Zakon o potvrdivanju Dodatnog protokola uz Konvenciju
o visokotehnoloskom kriminalu koji se odnosi na inkri-
minaciju dela rasisticke i ksenofobi¢ne prirode izvrsenih
preko racunarskih sistema (“Sluzbeni glasnik RS”, broj
19/09).

Zakoni koji su takode znacajni, a ureduju materiju
koja moze biti znacajna za pojedine aspekte elektronskog
poslovanja su: Zakon o autorskom i srodnim pravima
(“Sluzbeni glasnik RS”, br. 104/2009, 99/20111i119/2012),
Zakon o posebnim ovlas¢enjima radi efikasne zastite
prava intelektualne svojine (“ Sluzbeni glasnik RS”, br.
46/2006 i 104/2009 - dr. zakoni) i Odredbe Krivi¢nog za-
konika (“Sluzbeni glasnik RS”, br. 85/2005, 88/2005 - ispr.,
107/2005 - ispr., 72/2009, 111/2009, 121/2012 i 104/2013),
glava XXVII - Krivi¢na dela protiv bezbednosti racunar-
skih podataka.

Zakonom o elektronskom potpisu ureduje se upotre-
ba elektronskog potpisa u pravnim poslovima i drugim
pravnim radnjama, poslovanju, kao i prava, obaveze i od-
govornosti u vezi sa elektronskim sertifikatima, ako po-
sebnim zakonima nije drugacije odredeno.

Zakonom o elektronskom dokumentu ureduju se
uslovi i nacin postupanja sa elektronskim dokumentom
u pravnom prometu, upravnim, sudskim i drugim po-
stupcima, kao i prava, obaveze i odgovornosti privrednih
drustava i drugih pravnih lica, preduzetnika i fizickih lica,
drzavnih organa, organa teritorijalne autonomije i organa
jedinica lokalne samouprave i organa, preduzeca, ustano-
va, organizacija i pojedinaca kojima je povereno vrsenje
poslova drzavne uprave, odnosno javnih ovlascenja u vezi
sa ovim dokumentom.

Zakonom o telekomunikacijama se ureduju pitanja
ovlas¢enja za odlucivanje o broju i rokovima, odnosno
periodu na koji se izdaje licenca za javne telekomunika-
cione mreze, odnosno usluge za koje se, u skladu sa ovim
zakonom, moze izdati ograniceni broj dozvola, kao i o mi-
nimalnim uslovima za izdavanje ovih dozvola, ukljuc¢ujuci
i najmanji iznos jednokratne naknade koja se placa prili-
kom dobijanja dozvole, zatim pitanja o izdavanju licence,
posebnim pravilima za izdavanje licence, kao i sadrzaju
licence i odobrenja.

Zakonom o elektronskoj trgovini ureduju se uslovi i
nacin pruzanja usluga informacionog drustva, obaveze
informisanja korisnika usluga, komercijalna poruka, pra-

vila u vezi sa zaklju¢enjem ugovora u elektronskom obli-
ku, odgovornost pruzaoca usluga informacionog drustva,
nadzor i prekrsaji.

Zakonom o zastiti podataka o li¢nosti ureduju se uslo-
vi za prikupljanje i obradu podataka o li¢nosti, prava lica
i zastita prava lica ciji se podaci prikupljaju i obraduju,
ogranicenja zatite podataka o li¢nosti, postupak pred
nadleznim organom za zastitu podataka o li¢nosti, obez-
bedenje podataka, evidencija, izno$enje podataka iz Repu-
blike Srbije i nadzor nad izvr$avanjem ovog zakona (¢lan
1. Zakona).

Zakonom o potvrdivanju Konvencije o visokotehno-
loskom kriminalu potvrduje se Konvencija o visokotehno-
loskom kriminalu, sa¢injena 23. novembra 2001. godine
u Budimpesti, u originalu na engleskom i francuskom
jeziku.

Zakonom o potvrdivanju Dodatnog protokola uz Kon-
venciju o visokotehnoloskom kriminalu koji se odnosi na
inkriminaciju dela rasisticke i ksenofobicne prirode iz-
vr$enih preko racunarskih sistema potvrduje se Dodatni
protokol uz Konvenciju o visokotehnoloskom kriminalu
koji se odnosi na inkriminaciju dela rasisticke i ksenofo-
bi¢ne prirode izvrSenih preko racunarskih sistema, saci-
njen 28. januara 2003. godine u Strazburu, u originalu na
engleskom i francuskom jeziku.

Zakonom o autorskom i srodnim pravima ureduju se
prava autora knjizevnih, nauc¢nih, stru¢nih i umetnickih
dela (autorsko pravo), kao i pravo interpretatora, pravo
prvog izdavaca slobodnog dela, prava proizvodaca fono-
grama, videograma, emisija, baza podataka i pravo izdava-
¢a Stampanih izdanja kao prava srodna autorskom pravu
(srodna prava), nacin ostvarivanja ovih prava i njihova
sudska zastita (¢lan 1. Zakona). Kao §to se vidi iz odrede-
nja predmeta Zakona, odredbe koje se odnose na regu-
lisanje prava proizvodaca baze podataka (kao kategorije
dostupne najcesce elektronskim putem), nalaze se u delu
koji ureduje prava srodna autorskom pravu.

Zakonom o posebnim ovlas¢enjima radi efikasne za-
Stite prava intelektualne svojine regulisana je jedna od
oblasti koja spada u visokotehnoloski kriminal - zastita
intelektualne svojine. Ovim zakonom se ureduju posebna
ovlas¢enja nadleznih organa radi efikasne zastite prava in-
telektualne svojine u skladu sa propisima kojima se uredu-
je pravo intelektualne svojine (¢lan 1. Zakona). Odredbe
Zakona primenjuju se na proizvodnju, promet, upotrebu
i drzanje robe i na pruzanje usluga kojima se povreduju
prava intelektualne svojine (¢lan 2., stav 1. Zakona).

U skladu sa potrebom prilagodavanja naseg drustva
promenama koje se de$avaju u savremenom svetu, razvo-
ju racunarskih tehnologija i uopste informacionih siste-
ma, kao i zastiti od opasnosti koje mogu nastati njihovom
zloupotrebom, nacionalno krivi¢no zakonodavstvo je
upotpunjeno propisima kojima su sankcionisana krivi¢na
dela iz oblasti racunarskog kriminala. Konkretna krivicna
dela, propisana krivicnim zakonodavstvom, jesu pre svega
ona koja se odnose na bezbednost racunarskih podataka.
U Krivi¢nom zakoniku propisana su u Glavi XXVII (¢la-
novi 298-304a).

Iz predstavljenog pravnog aspekta moze se zakljuciti
da je oblast informacionog drustva uredena sa ve¢im bro-



jem zakona, ukljucujudi i Strategiju, odnosno akt koji na
celovit nacin definiSe i ureduje sva bitna pitanja razvoja
informacionog drustva. Zakonski okvir potpunjen je i sa
zakonskim tekstovima koji ureduju oblasti veoma znacaj-
ne za pojedine sfere elektronskog poslovanja, a koje su
svakodnevno ugrozene preduzetim (konkretna opasnost)
ili potencijalnim (apstraktna opasnost) rizicima.

ZAKLJUCAK

U radu je istaknuto da je ekspanzija Interneta na glo-
balnom nivou dovela do mnogobrojnih promena koje su
se reflektovale u brzom protoku informacija, prevazila-
zenju vremenskih i jezickih barijera, brisanju lokalnih i
regionalnih granica, napustanju tradicionalnih i uvodenju
novih oblika poslovanja i komunikacija.

Tehnoloske mogu¢nosti koje je pruzila globalna racu-
narska mreza su potpuno otvorile vrata konceptu elek-
tronskog poslovanja, time $to su omogucile potpuno dru-
gacije pristupe, u odnosu na tradicionalne nacine, sferama
prodaje, kupovine i internom kreiranju poslovnih proce-
sa. Uvodenje novih tehnologija u oblast poslovanja uticao
je na korenitu reorganizaciju ne samo u komunikaciji sa
okruienjem, vel istovremeno i u internim odnosima.

Ovakve promene svakako su meta razlicitih rizika.
Drugim re¢ima, s obzirom da ne postoji ni jedno tehnic-
ko, niti tehnolosko dostignuce koje do danas nije postalo
predmet razlic¢itih zloupotreba, tako ni oblast elektron-
skog poslovanja nije odolela razli¢itim moguénostima
manipulacija ili zZloupotreba.

Kao prateca pojava razli¢itim mogucénostima mani-
pulativnog delovanja, svakako je usvajanje i primena za-
konskih tekstova, upodobljenih evropskim standardima
i zahtevima prakse. Pravna regulativa u oblasti uredenja
informacionog drustva, kao i zastite odredenih vredno-
sti u oblasti elektronskog poslovanja, veoma je sadrzajna.
Oslanjajuci se na principe Strategije razvoja informacio-
nog drustva u Republici Srbiji do 2020. godine, u radu su
predstavljeni svi relevantni zakoni iz ove oblasti.

Siri analiti¢ki pristup je neophodan zato $to je oblast
rizika u poslovanju putem Interneta veoma kompleksna i
obuhvata veliki broj mogu¢nosti. Predstavljanjem najce-
$¢e zastupljenih rizika postalo je jasno da ovim aktivno-
stima oblast elektronskog poslovanja moze biti znacajno
ugrozena, i da su posledice nesagledive ne samo sa mo-
ralnog aspekta, vec i sa ekonomskog. Ovakav stav podr-
zao je i §iri zakonski obuhvat ove materije. Naime, trzi$na
utakmica obiluje razli¢itim na¢inima trziSnog nadmetanja
i isticanja komparativnih prednosti i konkurentnosti. Zlo-
upotrebom informacionih tehnologija ovakva vrsta nad-
metanja moze poprimiti sasvim drugacije obime i oblike,
sasvim suprotne tradicionalnim pristupima i principima
konkurentnog poslovanja.

S obzirom da se oblast konkurencije i komparativnih
prednosti procesa i sektora poslovanja smatra sistemom
u kome svi privrednopravni subjekti nastupaju svojom
privrednom inicijativom, jasno je da medu njima nasta-
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je svojevrsno privredno takmicenje koje je neophodno u
svakom slucaju posmatrati dihotomno, odnosno uz eko-
nomski aspekat ukljuciti i adekvatne principe pravnog
stanovista [16, str. 225].
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