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Abstract:

Svest prose¢nog korisnika drustvenih mreza o sopstvenoj bezbednosti kroz zastitu privatnosti
nije ni priblizno srazmerna stvarnoj pretnji. Osnovne greske prose¢nog korisnika ra¢unara
su greska naivnosti i greska poverenja, a posledice su propusti u preduzimanju mera zastite
privatnosti. Kod supstancijalne upotrebe drustvenih mreza greske posebno pogadaju po-
jedince jer deluju na psihicku stabilnost osobe, dok kod instrumentalne upotrebe pogadaju
drustvene grupe jer deluju na socijalni identitet. Neophodno je usmeriti aktivnosti drustva
na obrazovanje korisnika za bezbednosnu upotrebu drustvnih mreza na internetu.

uvobD

Kontinuirani razvoj informaciono-komunikacione
tehnologije doveo je do znacajnih promena u nacinu
funkcionisanja drustva. Ulazak racunara i interneta u
masovnu upotrebu, pocev od proizvodnih pogona, kan-
celarija, do decijih soba, omogucio je nesagledive razvoj-
ne potencijale komunikacije medu ljudima. Informaticka
revolucija nije stvorila samo nova tehnicka pomagala ve¢
i sopstveni jezik, te razvila specificne oblike komunikacije
[1]. Druga strana tog razvoja je ¢injenica da se svako teh-
ni¢ko-tehnolosko dostignuc¢e moze upotrebiti ne samo za
dobrobit pojedinca i drustva ve¢ i na njihovu stetu.

Posmatrajuci sa tehnoloskog, socio-psiholoskog, a
potom i bezbednosnog stanovista, internet je nacinio
prekretnicu u shvatanju i funkcionisanju svakodnevnog
zivota i rada. Raznovrsne informacije (tekstualne, audio,
video itd.) su, putem web-prezentacija i prate¢ih aplika-
cija, postale dostupne za saznavanje, upotrebu i razmenu
medu stotinama miliona ljudi $irom Planete. Takva virtu-
elno-informaciona povezanost bila je inspiracija i osnova
za kreiranje i implementaciju onoga $to danas ustaljeno
nazivamo drustvenim mrezama, a medu kojima su kod nas
najpoznatije Facebook, Twitter i LinkedIn (v. Tabelu 1).

Pojedinac se na drustvenoj mrezi samopredstavlja na
nacin koji data drustvena mreza omogucava. To moze biti
kroz vizuelne sadrzaje (fotografije, video snimci), javno
iskazanu pripadnost pojedinim grupama, prikazana in-
teresovanja, komentare, podatke o sebi, i slicno. Samo-
predstavljanjem pojedinac moze prikazati svoj stvarni
identitet, a moze kreirati lazne identitete. Jednom postav-
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ljen identitet ¢ini pojedinca izlozenim svim moguéim re-
akcijama clanova drustvene mreze i Sire. One mogu biti
kako pozitivne tako i negativne, ili se mogu doziveti kao
pozitivne ili negativne. U ovom radu ¢emo razmotriti ne-
gativne aspekte narusavanja privatnosti na drustvenim
mrezama.

Tabela 1
Pregled najpo- Drustvene mreze i broj korisnika®
pularnijih . . . L
drugtvenih Naziv druvstvene Prosecan l‘fr‘OJ kor]snlka
mre3a mreze na mese¢nom nivou
1. Facebook 900,000,000
2. Twitter 290,000,000
3. LinkedIn 250,000,000
4. Pinterest 150,000,000
5. Google Plus+ 126,000,000
6. Tumbir 125,000,000
7. Instagram 100,000,000
8. Flickr 80,000,000
9. VK 79,000,000
10 MySpace 40,000,000
11. Tagged 38,000,000
12. Meetup 35,000,000
13. Ask.fm 34,000,000
14. MeetMe 10,500,000
15. ClassMates 10,000,000

Izvor: Top 15 Most Popular Social Networking Sites - February
2014.(2014). Preuzeto 20. februara 2014, sa http://www.ebizmba.

com/articles/social-networking-websites
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NARUSAVANJE PRIVATNOSTI NA DRUSTVENIM
MREZAMA

Kvalitativna i kvantitativna ekspanzija drustvenih
mreza ima i svoju ,tamnu stranu®. Narusavanje privatno-
sti korisnika i zloupotreba privatnih podataka su trenutno
neki od najvec¢ih problema, odnosno negativan nuspro-
dukt ekspanzije usluge drustvenog umrezavanja na inter-
netu. Analiticari smatraju da ¢e popularnost drustvenih
mreza u buduc¢nosti opasti upravo zbog sve cescih zlou-
potreba informacija [2].

Privatnost se obi¢no definise kao pravo svakog grada-
nina da kontrolise svoje li¢ne informacije i da odluc¢uje o
njima (da ih ¢uva ili otkriva drugim licima). Privatnost
je fundamentalno ljudsko pravo. Priznaju ga Univerzalna
deklaracija o ljudskim pravima, Medunarodni sporazum
o gradanskim i politickim pravima i mnoge druge medu-
narodne i regionalne konvencije o ljudskim pravima [3].

Iako se za sve usluge na internetu, odnosno ni za sam
internet, ne moze re¢i da u prvi plan stavljaju privatnosti
korisnika, kod drustvenih mreza se privatnost najdrasti¢-
nije, najkonkretnije i naj¢es¢e narusava. To se odvija kroz
nekoliko segmenata od kojih su korisnicki i aplikacijski
(tehnicki) aspekt najkonkretniji. Najcesce korisnici sami
postavljaju odredene li¢ne informacije, podatke i materijal
koji spada u domen privatnog sarzaja, te ih potom dele
drugim korisnicima. Na taj nacin oni nesvesno i direktno
omogucavaju narusavanje vlastite privatnosti, jer omo-
gucavaju da se njihovi li¢ni podaci zloupotrebe kako od
strane drugih korisnika, tako i od strane same drustvene
mreze [4].

Moze se rezi da je privatnost korisnika narusena sa-
mom objavom bilo kojih informacija na drustvenom web
sajtu jer one automatski pripadaju kompaniji i ostaju
sa¢uvane na njenim serverima ¢ak i kada korisnik ugasi
nalog. Takode, ostavljanjem komentara na statusu “pri-
jatelja”, profil korisnika koji je ostavio komentar postaje
vidljiv ne samo prijateljima njegovog prijatelja nego i nji-
hovim prijateljima. Ukratko, podatak koji se unese postaje
svima potencijalno vidljiv.

Problem se dodatno usloznjava prihvatanjem nepo-
znatih osoba za prijatelje na drustvenim mrezama. Ovim
¢inom korisnik rizikuje da njegovi li¢ni podaci budu isko-
riS¢eni u razlicite svrhe. Privatni podaci, kao $to je adresa
elektronske poste, mogu dospeti na spem (eng. spam) li-
ste, tako da korisnik prima mimo svoje volje elektronsku
postu koja je najces¢e komercijalnog ili propagandnog
karaktera. Posec¢ivanje sumnjivih linkova na Fejsbuku
dovodi korisnika u rizik da se zarazi nekim malicioznim
softverom, da izloZi sve svoje podatke nekome ili da po-
krene skriptu koja ¢e spemovati sve njegove prijatelje i
tako se dalje $iriti [5].

Imajudi u vidu da se vecina, ako ne i sve drustvene
mreze, baziraju na ekonomskim principima poslova-
nja (omasovljavanje je logican cilj), tehnicka platforma
drustvenih mreza je tako koncipirana da od korisnika
prikuplja odredene podatke neophodne za upoznavanje
i komunikaciju sa drugima ($to je i sustina drustvenih
mreza), ali ona isto tako prikuplja i odredene podatke
koji se filtriranjem segmentiraju i koriste u marketinske

svrhe. Upravo ova mogu¢énost zloupotrebe odredenih po-
dataka od strane drustvenih mreza predstavlja jedan od
segmenata narusavanja privatnosti korisnika koji u po-
slednje vreme sve vise dobija i odredenu globalnu, ali i
regionalnu politicku i normativnu stranu posmatranja i
reagovanja. Usled navedenog, privatnost na drustvenim
mrezama je sigurno relativizirana, ¢emu doprinose kako
sami korisnici koji dobrovoljno daju odredene podatke
o sebi (pristupom i koris¢enjem drustvene mreze), tako
i same drustvene mreze (prikupljanjem i filtriranjem, te
segmentiranjem korisnickih podataka za ciljane marke-
tinske kampanje).

NACINI ZLOUPOTREBE PRIVATNIH SADRZAJA

Korisnici drustvenih mreza, usled nedostatka edukaci-
je u pogledu opasnosti kojima su izlozeni, na svoje profile
nepromisljeno ostavljaju informacije i multimedijalne sa-
drzaje koji mogu biti zloupotrebljeni od drugih, razli¢ito
motivisanih korisnika interneta. Osim $to su izloZeni rizi-
ku od narusavanja licne privatnosti i zloupotrebe privat-
nih sadrzaja, korisnici su izlozeni i riziku od politicke ili
ideoloske manipulacije.

Informacije obznanjene na javnoj drustvenoj mrezi se
najcesce koriste za planiranje i izvrsenje $irokog spektra
kriminalnih radnji: pljacke, kidnapovanja, fizickog i psi-
hickog maltretiranja itd. Preciznije, li¢ni podaci sa drus-
tvenih mreza bivaju (zlo)upotrebljeni u cilju realizacije
pocetne faze kriminalne aktivnosti, dok se ostale faze rea-
lizuju na “klasi¢an” nacin. U tom smislu, drustvene mreze
se koriste u cilju pronalazenja saradnika i samih izvrsila-
ca kriminalne aktivnosti, vrbovanja Zrtvi za pripremanje
dela, za prikupljanje relevantnih informacija, pomaganje
u vr$enju odredenih aktivnosti, obezbedivanje sredstava
i slicno. Sa pojavom drustvenih mreza i Sirenjem usluga
elektronskih transakcija kriminalci su, takore¢i, poceli ne
samo da inoviraju metode za izvodenje prevara ve¢ i da
automatizuju tehnike prikupljanja licnih podataka u cilju
postizanja $to vece zarade.

Sajber kriminalci najcesce koriste tehnike socijalnog
inzenjeringa i fiSinga kako bi dosli do li¢nih podataka
zrtve [6]. Na ovaj nacin Zrtve mogu da pretrpe znacaj-
ne finansijske gubitke ili, u ozbiljnijim slucajevima, ¢ak
i gubitak sopstvenog ,elektronskog identiteta®, koji biva
iskorid¢en za kriminalne ciljeve. Stetu pri¢injenu kradom
licnih podataka, dakle, ne bi trebalo izrazavati samo u fi-
nansijskom gubitku ve¢ i u gubitku psihickog integriteta
licnosti, reputacije i kredibiliteta o$tecenog pred razlicitim
drzavnim institucijama (finansijskim, administrativnim,
osiguravajuc¢im itd).

Svaki pojedinac je ranjiv na razlic¢ite vrste otvorenih i
prikrivenih napada zlonamernih aktera, bilo da oni za cilj
imaju pravljenje neslanih $ala ili jasne kriminalne name-
re. Osecaj narusavanja i gubitka licnog mira i privatno-
sti moze imati dugotrajne psiholoske posledice. Deca su
posebno osetljiva kategorija korisnika drustvenih mreza.
Najcesce informacije koje deca ostavljaju na korisnickom
profilu bivaju zloupotrebljene od strane njihovih vr$njaka.
Re¢ je fenomenu tzv. sajber bulinga (engl. cyber-bullying)
odnosno zadirkivanja, kinjenja ili, u tezim oblicima, zlo-



stavljanja u virtuelnom svetu. Sajber buling je fenomen
koji je u neprestanom porastu. Rezultati istrazivanja, koje
je sprovedeno u pet srednjih $kola u Beogradu, pokazali
su da je 10% ucenika uzrasta od 11 do 15 godina sprovo-
dilo ovu vrstu aktivnosti prema drugim ucenicima. Osim
toga, istrazivanje je pokazalo da je 20% ucenika bilo Zrtva
ovakvih, virtuelnih, kampanja [7]. Ovaj vid torture moze
ostaviti znacajne psiholoske posledice, o cemu se u struc-
noj literaturi vodila Siroka debata nakon otkrivanja prvog
slucaja virtuelnog silovanja [8].

Opste uzev, primetno je da digitalni mediji opskrbljuju
neprijatelja znatno bogatijim i mo¢nijim arsenalom alata
kojima se moze upustiti u psiholosko ratovanje. Sajber
klevetanje ili digitalne kampanje za ozloglasavanje imaju
potencijal da dopru do neverovatno velikog broja ljudi,
ogromnom brzinom, i da nanesu velike frustracije i ko-
lateralnu $tetu Zrtvi. Ponovno uspostavljanje poverenja i
spasavanje reputacije u jeku virtuelnih kampanja za ozlo-
glasavanje predstavljaju veliki izazov zrtvama. Lakoca sa
kojom javne kampanje ,ocrnjivanja“ mogu biti otpocete
na internetu stvara znacajnu disproporcionalnost u korist
napadaca. Meta napada se stavlja u polozaj da se braniiu
stanju je nesigurnosti povodom napadacevog identiteta,
motiva, lokacije, ciljeva, kao i toga da li je napad izvrsio
pojedinac ili grupa ljudi. Ona, najcesce, i ne zna kome se
moze obratiti za pomo¢ u takvoj situaciji buduci da je u
vecini drzava izrazena konfuzija nadleznosti nad ovakvim
deliktima.

Obznanjeni ili otudeni privatni sadrzaji korisnika
drustvenih mreza i drugi li¢ni podaci mogu biti iskorisce-
ni za ucenjivanje i vrbovanje korisnika da pristupe subver-
zivnim drustvenim grupama ili aktivistickim pokretima.
U digitalnom okruzenju su rizici od manipulacije kori-
snicima drustvenih mreza i njihovog vrbovanja u ovakve
organizacije postali znatno izrazeniji jer je licna privatnost
korisnika samo formalna, dok se tehnicke mogu¢nost za
ekstrakciju licnih podataka neprestano uvecavaju.

PSIHO‘II.O§KI BEZBEDNOSNI RIZICI
NARUSAVANIJA PRIVATNOSTI
NA DRUSTVENIM MREZAMA

Postoje razmisljanja da prostor interneta zahvaljuju-
¢i svojim osobinama nosi u sebi moguénost da zamagli
granice identiteta. Medutim, na mnogim poljima se po-
tvrduje podudarnost online i offline identiteta. Pokazalo
se da je pitanje privatnosti podjednako vazno u online so-
cijalnom prostoru kao i u offline prostoru [9], kao $to se
desava i obrnuta stvar, da su online obmane podjednako
zastupljene kao i offline [10]. Stoga treba biti rezervisan
prema shvatanjima da ljudi na internetu lakse prikazuju
svoje istinsko ja [11]. Pre moZemo ocekivati da ¢e pitanje
online identiteta biti proZeto sli¢cnim problemima koje su-
sre¢emo i kod offline identiteta.

Drustvene mreZe na internetu su nastale kao paralel-
na realnost i prosirenje drustvene sredine koja omoguca-
va ljudima virtuelni medusobni odnos [12]. Istrazivanja
drustvenih mreza na internetu su sve razvijenija u posled-
nje vreme. Dosadasnja istrazivanja su utvrdila postojanje
tri dimenzije upotrebe prijateljskih mreza na internetu, i
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to informacionu, prijateljsku i povezujucu [13], a otkri-
vene su Cetiri primarne potrebe za uces¢e u grupama na
Facebook-u: druzenje, zabava, traganje za vlastitim statu-
som i informisanje [14].

Pitanje identiteta u socijalnom prostoru je usko pove-
zano sa pitanjem privatnosti. Kad se privatnost posmatra
iz individualnog ugla onda je prihvatljiva teorija privatno-
sti u Cetiri kategorije [15]: ne-intruzija ili pravo da se bude
ostavljen na miru, isklju¢enost ili pravo da se bude nedo-
stupan za druge, ogranicenje ili pravo da se zastite delo-
vi znanja o sebi sli¢no ¢uvanju tajne, i kontrola ili pravo
na sposobnost kontrolisanja Sirenja informacija o sebi. S
druge strane, ukoliko je re¢ o drustvenom aktivizmu ljudi
nekad misle da su stavovi izre¢eni na drustvenim mreza-
ma privatna stvar kao diskusija sa kolegama u kafani [16].
Medutim, mnogo su vece posledice online izgovorenih
stavova zbog kojih su pojedini akteri, ¢ak i kad je njihov
identitet prikriven, dospeli na sud zbog licne odgovorno-
sti [17]. Treba uzeti u obzir da pojedine drustvene mreze
imaju vedi broj pristalica nego $to je stanovni$tvo mnogih
drzava.

Ono $to razlikuje online identitet je sloboda od fizickog
prisustva medu drugima. S druge strane, socijalna sredina
kao spoljasnji faktor znacajan za formiranje identiteta i te
kako je prisutan na drustvenim mrezama na internetu.
Identitet osobe, npr. na Facebooku, podjednako se for-
mira informacijama koje osoba stavlja na svoj profil kao
i informacijama koje postavljaju njegovi ili njezini prija-
telji. Uglavnom se drustvene mreZe na internetu koriste
na dva osnovna nacina: supstancijalan i instrumentalan
nacin [18]. Supstancijalan nacin je posebno povezan sa
zadovoljavanjem osnovnih psiholoskih potreba pojedinca
koje pomazu u u¢vrs¢ivanju li¢nog i socijalnog identiteta
i pozitivnog samopoimanja. Instrumentalan nacin je po-
vezan sa zadovoljavanjem kako socijalnih potreba tako i
potrebe za informisanjem. Negativni uticaji dezinforma-
cija i manipulacija u sajber prostoru kod supstancijalne
upotrebe drustvenih mreza na internetu posebno pogada-
ju individualne Zrtve jer deluju na psihicku stabilnost oso-
be, dok kod instrumentalne upotrebe posebno pogadaju
drustveni aspekt grupne pripadnosti jer deluju na socijalni
identitet osobe.

U posebnu kategoriju treba odvojiti kradu identiteta
koja ima za cilj raspolaganje nov¢anim i drugim mate-
rijalnim dobrima osobe ¢iji je identitet ukraden. Nagle
promene u sajber svetu zahtevaju konstantnu edukaciju
za jac¢anje motivacije i sposobnosti korisnika za upotre-
bu tehnickih sredstava u cilju prevencije krade identiteta
[19]. Pojedini nalazi ukazuju da su samoregulativni me-
hanizmi korisnika usmereni na zastitu privatnosti razo-
Caravajuci [20].

S druge strane, internet pruza bezbrojne moguc¢nosti
istrazivanja identiteta kroz kreiranje avatara i visestru-
kih identiteta. U pojedinim kutlurama je uobicajeno da
se kreiraju profili koji prikrivaju offline identitet osobe
tako $to imaju dugacije ime i ne nose slike osobe koja
ih je kreirala. Na taj nacin pojedinci koriste online pro-
stor drustvenih mreza da se prikazu u skladu sa svojim
zeljama i potreba, a u skladu sa socijalnom sredinom u
kojoj zive.
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ZAKLJUCAK

Svest prose¢nog korisnika ra¢unara o narusavanju
sopstvene bezbednosti i privatnosti nije ni priblizno sraz-
merna stvarnoj pretnji. Podela na online i offline dovodi
kod korisnika do nejasnog razlikovanja $ta je privatno a
$ta javno. Izrecene i postavljene misli, slike i druga znace-
nja na drustvenim mrezama dobijaju mnogo vecu javnost
nego u nasem svakodnevnom Zivotu. Osnovna greska
prosecnog korisnika racunara je pretpostavka da on nema
$ta da krije i da samim tim nije interesantan onima koji
bi mogli da iskoriste bezbednosne propuste u njegovom
sistemu i da naruse njegovu privatnost. Druga velika gres-
ka je ta $to prosecan korisnik ima apsolutno poverenje u
kompanije kojima daje svoje licne podatke. To poverenje
kod korisnika stvara iluziju potpune privatnosti i sigur-
nosti sistema koji koristi. Zbog toga on ne preduzima do-
datne mere da bi se zastitio, ve¢ samo konzumira uslugu
koja mu je ponudena. Cak i onaj procentualno mali broj
korisnika koji su donekle zabrinuti za svoju privatnost i
trude se da je na bilo koji nac¢in zastite, veoma cesto prave
znacajne bezbednosne propuste.
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