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Abstract:

Rad se bavi dizajniranjem sopstvenog resenja za digitalno potpisivanje dokumenata koji se
razmenjuju u lokalnom okruzenju. Na osnovu teorijskog pregleda tradicionalne seme PKI
infrastrukture, napravice se nova genericka $ema za postizanje istog, ako ne i viSeg nivoa
bezbednosti sa primenom na lokalnom nivou. Lokalni nivo predstavlja odredeno radno
okruzenje ili neku instituciju od visokog znacaja (policija, vlada, diplomatija). Doprinosi
ovog rada bice predstavljeni ekvivalentnom Semom sa pojednostavljenim funkcionalnim
komponentama koje se odnose na primenu algoritma za digitalno potpisivanje i generisanje
kriptoloskih klju¢eva za ovu namenu. Komparativnom analizom standardne PKI $eme i

predloZene Seme predstavljenog reSenja ukazace se na postojece probleme na globalnom Key words:

nivou u cilju pronalaska re$enja za iste u primeni na lokalnom nivou. Osnovni doprinos digitalno potpisivanje,
ovog rada pored predloZenog reSenja je prvenstveno podizanje nivoa svesti o potrebi za CA,

primenom ove tehnike koja ¢e uskoro predstavljati poslovnu kulturu u savremenim aplikaci- lokalna mreza,

jama za razmenu digitalnih sadrZaja u cilju prevencije od krade ili zloupotrebe identiteta. PKI.

uvoD Najcesce su to institucije koje su smestene izvan granica
jedne drzave. Koliko su zaista korisnici bezbedni i zasti-
¢eni od slucajne ili namerne zloupotrebe od strane neo-

Potreba za tajnom komunikacijom postoji od davnina
vlas¢enih lica odnosno institucija. Ovo pitanje dolazi jos

i moze se posmatrati kroz vekove sa aspekta razlic¢itih na-

¢ina zastite i prenosa podataka. Sa stanovista informaci-
one zastite danas, u praksi se naj¢esce postavljaju sledec¢a
osnovna pitanja koja zahtevaju detaljnu analizu i perma-
nentnu evaluaciju odgovora: $ta, od koga, zbog cega ili
zadto i kako se zastititi. Ovaj proces zastite nikada se ne
zavr$ava ve¢ permanentno traje i razvija se u skladu sa
potrebama korisnika, zahtevima nove tehnologije i even-
tualnih propusta nastalih u procesu razvoja.
Posmatrajuc¢i kompleksnu PKI (engl. Public Key Infra-
structure, PKI u daljem tekstu) infrastrukturu na global-
nom nivou koja je opste prihvacena u primenama Internet
elektronske trgovine, bankarstvu, komunikaciji, postavlja
se pitanje koliko su izdavaoci sertifikata kao , trece stra-
ne“ zaista institucije od poverenja, nezavisne i objektivne.

vise do izrazaja kada se razmatraju PKI infrastrukture za
institucije od visokog znacaja. Danas, postoje primeri per-
manentnog narusavanja bezbednosti institucija od najvi-
$eg ranga u celom svetu.

S obzirom na iznete ¢injenice, u ovom radu ce se raz-
motriti i predloziti jednostavnije reSenje PKI infrastruk-
ture namenjene lokalnom okruzenju, a sa istim, ako ne i
boljim nivoom bezbednosti dokumenata.

U radu ¢e se podrazumevati da je izmedu korisnika
u lokalnom okruzenju ostvarena bezbedna komunikacija
preko SSL protokola.

Osnovna ideja rada ¢e se zasnivati na kompresiji do-
kumenata bilo kog formata Hafmanovim kodom na strani
posiljaoca, a pre Sifrovanja, potpisivanja i slanja primaocu.



Na strani primaoca podrazumeva se provera integriteta
dokumenta, a zatim dekompresija istog. Na ovaj nacin
dokument koji se alje u lokalnom okruZenju je dodatno
zasticen.

PREGLED U OBLASTI ISTRAZIVANJA

Istrazivanjem oblasti o infrastrukturi javnih kljuceva i
kori$¢enih kriptoloskih mehanizama za zastitu podataka
i ucesnika u komunikaciji, pregledan je ogroman broj ra-
dova i literatura ([1], [3], [4], [5], [6], [7], [8], [9], [10]).
Navedeni zakljucci su zajednicki za sve strukture:

+ Mehanizam funkcionisanja PKI je glomazan, zah-
teva veliki broj resursa

+ Poverenje korisnika digitalnih sertifikata u tre¢u
stranu je stalni problem

+ Mehanizam ¢uvanja i distribucije liste sertifikata,
bilo opozvanih ili vaze¢ih je komplikovan i zahte-
van, Cesto neusaglasen sa infrastrukturama, npr.
ugradnja registra opozvanih sertifikata u digitalno
potpisani dokument

+ Problem razmene kljuceva preko mreze je stalno
aktuelan

+ Vreme potrebno da se kriptoanalizom dozna tajni
klju¢ u zavisnosti od njegove duzine sve je krace,
zahvaljujuci sve brzim IT resursima.

¢ Mehanizam izdavanja sertifikata je komplikovan

+ Kao kriptoloski mehanizmi u infrastrukturi javnih
kljuceva koriste se asimetri¢ni sistemi za razmenu
kljuceva i digitalni certifikati kako bi se obezbedila
autentifikacija korisnika, zastita podataka i nepore-
civost poslatih informacija.

¢ PKI ne predstavlja samo po sebi autentifikaciju,
aplikaciju, autorizaciju ili bezbednosni mehanizam
nego je infrastruktura koja podrzava ove i druge
razne tehnicke i poslovne potrebe [1].

Validnost sertifikata moze biti opozvana iz brojnih
razloga, a osnovna uloga poverenja u sertifikaciona tela
CA (engl. Certificate Authority, CA u daljem tekstu) kom-
promitovana. Znacaj kompromitovanih podataka, vrsta
klijenata i vreme oporavka ukoliko je moguce, direktno
utice na ugled i poslovno okruzenje izdavaoca sertifikata,
a Steta moze biti trajna [2]. Najveci problem za korisnike
predstavlja nebezbednost u periodu od nastanka kompro-
mitacije CA do vremena kada su preduzetim akcijama ot-
klonjeni uzroci. Vreme otkrivanja i re$avanja problema
moze biti kratko npr. 1 sat, a ponekad i toliko dugo da
se meri u nedeljama. Zapazeno je da ovo vreme direktno
uti¢e na posledice primene laznih sertifikata.

Prednosti i nedostaci globalne i lokalne
ingfrastrukture javnih kljuc¢eva

Uvidom u globalne koncepcije PKI uoc¢eno je da veliki
broj, ¢ak 98% trenutno primenjenih infrastruktura ne po-
drazumeva primenu kompresovanja podataka u razmeni
nakon autentifikacije korisnika, iako je to moguce i do-
stupno. Drugim recima, nije primenjeno kompresovanje
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podataka pre $ifrovanja i razmene izmedu korisnika.

Nedostaci tradicionalne PKI su takode, nemogucnost
bezbedne komunikacije bez znanja javnog klju¢a druge
strane; gde se dobijaju i cuvaju sertifikati. Takode, naj-
Ce$¢e zbog problema finansijske prirode, uvodenje i im-
plementacije PKI u organizacijama, kao podizanje nivoa
svesti zaposlenih je tesko.

Danas su poznata u nacelu dva tipa PKI, open i closed
PKI. Koja od ove dve strukture ¢e biti primenjena najvise
zavisi od toga da li ¢e se veci deo odgovornosti prebaciti
na trecu stranu, odnosno spoljni CA ili ¢e se odgovornost
preneti na korisnika.

Prednosti i nedostaci lokalne u odnosu na globalnu in-
frastrukturu javnih kljuceva ogledaju se u sledecem:

¢ Upravljanje rizikom. Poznat je nacin i broj korisni-

ka, jer je izdavalac sertifikata sopstveni CA. Postoja-
nje tajnosti koda koji nije dostupan javnosti. Pret-
postavka da je kod bezbedan. U ovom slucaju uvek
¢e postojati nesigurnost u bezbednost koda i PKI.

+ Certifikat se izdaje kome korisnik Zeli, a sa spoljnim

korisnicima vrsi se uzajamno sertifikovanje. Nedo-
statak je veliki teret na pojedinac¢nog korisnika u
mrezi.

¢ Direktna procena i prihvatanje gubitaka usled

kompromitovanja.

+ Metodologija lakog dodeljivanja CA sa kompromi-

som na duzu realizaciju u odnosu na eksternu CA.

+ Troskovi implementacija sa finansijskog aspekta su

relativno manji.

Razvoj tradicionalne ingfrastrukture javnih
klju€eva i kriptoloSkih mehanizama

Simetri¢na kriptografija koristi isti klju¢ za Sifrovanje
i desifrovanje. Jednostavna je za koris¢enje i implementa-
ciju, algoritmi su brzi, ali se pojavljuju dva osnovna pro-
blema: razmena podataka nije bezbedna, odnosno nema
pouzdane autentifikacije korisnika, a drugo broj potreb-
nih kljuceva, visestruko je ve¢i od broja korisnika. Najpo-
znatiji algoritmi za $ifrovanje simetri¢nim klju¢evima su
DES, TripleDES, AES.

Ovi problemi mogu da se uklone pomocu asimetri¢ne
kriptografije. Asimetri¢na kriptografija koristi dva kljuca:
privatni klju¢ poznat samo vlasniku i javni klju¢ koji moze
biti poznat svakome. Kada neko zeli da posalje poruku
osobi, on mora da pronade javni klju¢ te osobe i njime $i-
fruje poruku. Primalac potom desifruje poruku sa svojim
privatnim kljucem i dobija otvoreni tekst. Medutim opste
je poznato da su asimetri¢ni algoritmi zbog duzine kljuce-
va i kompleksnosti rada isuvise tromi i spori u odnosu na
simetri¢ne algoritme. Najpoznatiji asimetri¢ni algoritmi
koji se danas koriste su RSA, Diffi - Helman.

Kombinacija kriptografije sa simetri¢nim i asimetric-
nim klju¢em moze resiti nedostatke koji nastaju pojedi-
na¢nim kori$¢enjem.

Kombinacija asimetri¢cnog RSA algoritma sa tajnim i
javnim klju¢em i simetri¢nim algoritmom DES za $ifrova-
nje poruke poznata je kao digitalni koverat [11].
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Na primer, Alice Zeli da posalje $ifrovanu poruku Bobu.
Ona je prvo Sifruje poruku sa DES, koriste¢i slucajno iza-
bran DES klju¢. Zatim pronalazi Bobov javni klju¢ i koristi
ga za Sifrovanje DES kljuca. Poruka Sifrovana sa DES i RSA
Sifrovani DES klju¢, zajedno ¢ine RSA digitalni koverat i
$alju se Bobu. Nakon prijema digitalne koverte, Bob desi-
fruje DES klju¢ sa svojim privatnim kljuc¢em, zatim koristi
DES Kljuc za desifrovanje same poruke. Na SI. 1 - Digitalni
koverat je prikazan scenario.

dokument

dokument

Sifrovan

Sluéajan
P" dokument

Kljué

Bobor
v

! 7 Bobor

tajni

| e

Blok za
de&ifravanje RSA

Blok za Eifrovanje
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SI. 1 - Digitalni koverat

GENERICKA SEMA PREDLOZENOG RESENJA

Predlozeno resenje za bezbednu razmenu dokumenata
sacinjavaju nekoliko faza i to: na predajnoj strani, kompresija
dokumenta, $ifrovanje, potpisivanje, slanje dokumenta, dok
na prijemnoj strani, desifrovanje dokumenta i dekompresi-
ja. Pri tom se podrazumeva da je bezbedna veza preko SSL
protokola uspostavljena i da je sesijski klju¢ razmenjen (S1.2.)

Kao podrska u proveri predlozenog resenja korisc¢eni
su programi Matlab R2012b i CrypTool 2.0 (Nightly Build
5452.1).

Na strani posiljaoca (Alisa) originalni dokument koji
moze biti tekst, slika, pdf, audio mp3 ili video mp4 fajl se
pretvara u binarni niz, a zatim se kompresuje Hufftman-ovom
funkcijom thcode na manju veli¢inu, u programskom okru-
zenju Matlab. Kompresovanjem su postignute dve stvari,
prvo smanjena je veli¢cina dokumenta na ocekivanu vrednost,
a drugo postignute su izmene originalnog dokumenta tako
da nije prepoznatljiv.

U narednom koraku kompresovani dokument se hesuje
tako da ako bi doslo do najmanje promene u kompresova-
nom dokumentu odnosno poruci, promenio bi se i rezultu-
juci he$ poruke. HeSovana poruka se Sifruje sa simetri¢nim
algoritmom sa rezimom.

Na strani CA dodeljen javni klju¢ posiljaoca (Alisa) se u
slucaju ispravne verifikacije, prosleduje primaocu (Bob) koji
koristi isti za desifrovanje poruke. Uz poruku je poslat i digi-
talni sertifikat posiljaoca kako bi se primalac uverio u njegov
identitet.

Nakon provere identiteta primalac poruke desifruje po-
ruku algoritmom koji je dogovoren izmedu korisnika, a koja
u sebi sadrzi kompresovan fajl.

Identitet posiljaoca ne garantuje da poslata poruka nije
izmenjena odnosno da nije narusen njen integritet. Iz tog
razloga primalac poruke vr$i uporedivanje primljene hes
vrednosti sa vredno$cu hesa koji je dobijen primenom istog
hes algoritma na samu primljenu poruku.

U ovom koraku dekompresijom poruke dobija se ori-
ginalan dokument posiljaoca. Ovde se podrazumeva da
korisnik na prijemnoj strani ima adekvatni algoritam za
dekompresiju kao na predajnoj strani.

dokument

Generator
kljugeva

@

S1.2 — Genericka $ema razmene dokumenata

dokument

Detaljna analiza genericke Seme sa diskusijom scenarija
komunikacije i primene u praksi predstavljena su na SL.3
iSL 4.

Alisa trazi zahtev za bezbednu komunikaciju - Cipher
Suites

Dobija Cipher Suites zajednicki za oboje i Bobov ser-
tifikat

Alisin zahtev za Bobovim sertifikatom upucuje CA

CA salje sertifikat

Alisa Sifruje kompresovanu poruku sa DES, a sesijski
Klju¢ ifruje Bobovim javnim kljucem.

Sifrovanu poruku i potpisani klju¢ 3alje zajedno kao
digitalni koverat Bobu.

Bob proverava hesh vrednost poslatog koverta, desi-
fruje sa svojim tajnim klju¢em da bi uzeo sesijski kljuc i
proverava koverat na integritet.

Bob otvara poruku sa sesijskim klju¢em.

Na ovaj nacin je obezbedeno da se tajni kljucevi kori-
snika ne prenose preko mreze, a da u slucaju opstrukcije
razmene od strane napadaca, nije moguce do¢i do sesij-
skog kljuca za desifrovanje poruke, $to je prikazano na S1.3.

Podredeni

4. Bobov
sertifikat

3 Zahtevza

Bobov sertifikat 1.Zahtevza

bezbednu vezu

8,
Alisu, Boba i Bobov sert
BOB
ALISA \[2_/ HTTPS-443

S1.3 — Sema razmene na bezbednom nivou

S obzirom da je komunikacija zasti¢ena preko SSL pro-
tokola, a distribucija sertifikata nije deo ovog protokola,
na sledecoj $emi je dat princip razmene dokumenata sa
koris¢enjem kljuceva iz sertifikata (SI. 4).
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Sl. 4 - Detaljna Sema algoritma digitalnog potpisivanja dokumenta

Postavka i objasnjenje eksperimentalnog
okruZenja

Za potrebe pretvaranja u binarni niz i kompresovanja
dokumenata kao razvojno okruzenje koriscen je program
Matlab R2012b. Za proveru kriptoloskih mehanizama na
kompresovanim fajlovima kori$¢en je program CrypTool
2.0 (Nightly Build 5452.1).

U programskom okruzenju Matlab R2012b radena je
kompresija fajlova sa programom “moja funkcija” koja u
sebi sadrzi funkciju fhcode. U toku kompresije generisana
su tri fajla:

+ binarni fajl originalnog fajla

+ hafmanova tabela za svrhu dekodovanja i na kraju,

+ kompresovan fajl.

Dobijeni fajl je zatim kori$¢en kao kompresovana po-
ruka odnosno ulazni podatak u programskom okruzenju
Criptool 2.0 (Nightly Build 5452.1) za ifrovanje i desifro-
vanje poruke simetri¢cnim DES algoritmom. Za digitalno
potpisivanje dokumenata kori$¢en je standardno kori-
$¢eni u svetu RSA algoritam, a za simulaciju asimetri¢nih
kljuc¢eva upotrebljen je generisani sertifikat korisnika.

Na osnovu analize minimalnih zahteva bezbednosti i
detaljnog uvida u TPKI definisanih u poglavlju II. utvr-
deno je da korisnici u lokalnom okruzenju imaju najvise
potrebu za sigurnom e-mail komunikacijom, bezbednom
autentifikacijom i digitalnim potpisivanjem podataka koji
se razmenjuju.

S obzirom da se komunikacija odvija u lokalnom okru-
zenju potreba za implementacijom sertifikata koji ¢e biti
prihvaceni od strane svih korisnika na Internetu je suvi$na
iz dva razloga:

Prvi je finansijske prirode, jer takvi sertifikati iziskuju
velika finansijska izdvajanja i uti¢u na finansijsku sposob-
nost korisnika.

Drugi razlog je od strateskog znacaja da li je korisniku
potrebno visoko arbitrazno sertifikaciono telo prihvac¢eno
od celog sveta u svrhu bezbedne komunikacije sa zaposle-
nima ili klijentima. Komunikacija sa spoljnim klijentima
izvan lokalnog okruzenja moguca je medusobnom serti-
fikacijom izmedu dva domena.

1z tog razloga, prihvatljivo reSenje arhitekture CA za
lokalno okruzenje je kombinacija internog root CA i po-
dredenih CA u hijerarhijskom modelu. IT zastita vrhov-
nog ili root CA pored fizicke zastite, podrazumevala bi
offline mod rada ili bi fizi¢ki bio odvojen sa mreze. Na S.
5 je predstavljena predlozena arhitektura PKI.

S obzirom da se u lokalnom okruzenju vrsi autentifi-
kacija zaposlenih prilikom zapo$ljavanja na osnovu licnih
dokumenata izdatih od trece strane u koju se ima pove-
renja (npr. MUP RS ili druga drzavna ustanova), potreba
za CRL je suviSna. Zahtev za izradu i izrada korisnickog
sertifikata moze biti automatizovana procedura.

U samoj strukturi PKI predloZenog resenja upotre-
bljeni su kriptoloski mehanizmi koji zahtevaju koris¢enje
simetri¢nih i asimetri¢nih klju¢eva, odnosno koriscena je
kombinacija $ifrovanja kriptoloskim simetri¢nim klju-
¢em i digitalnog potpisivanja kriptoloskim asimetri¢nim
klju¢evima. Ova kombinacija je omogucila maksimalno
iskori$cenje prednosti Sifrovanja simetri¢nim klju¢evima
i nac¢ina autentifikacije asimetri¢nim kriptoloskim klju-
cevima.

Za sifrovanje je kori$¢en DES algoritam jer je nekoliko
desetina puta brzi od 3DES ili AES algoritma, zahvaljujuci
maloj duzini kljuca (56 bita). Primenom DES algoritma
je kompenzovano vreme Sifrovanja u odnosu na veli¢inu
kompresovanih fajlova koji su reda veli¢ine od nekoliko
kb pa do nekoliko Mb.
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Root CA
offline

Podredeni CA

Sl. 5 — Predlozena arhitektura PKI

Sa predlozenom novom PKI na lokalnom nivou posti-

zu se sledeci benefiti:

+ jednostavnost i drustvena prihvatljivost
Predlozeni PKI je jednostavniji za implementaciju
u postojece lokalno okruzenje, a sa boljim perfor-
mansama zastite podataka i upravljanja. Postoji
mogucnost implementacije na sva lokalna okruze-
nja definisana u radu, te je iz tog razloga i drustve-
no prihvatljiv

o jeftinije resenje
Posmatrano sa finansijskog aspekta potrebna su
minimalna ulaganja u postojece infrastrukture jer
se predvida iskorisc¢enje postojecih resursa.

+ vrhovni CA je ekvivalentno predstavljen na loka-
Inom nivou, a nad kojim imamo potpunu kontrolu
bezbednosne performanse su uvecane
uvedena je kompresija podataka koja pozitivno
uti¢e na bezbednost, ali i negativno na vremenske
performanse

Obzirom da se osnovna verifikacija izvr$ava na lokal-

nom nivou napravljen je vremenski kompromis, te na
ovaj nacin dobijamo bezbedniju, jeftiniju PKI $emu sa
priblizno istim vremenskim performansama.

Evaluacija predlozenog okruzenja sa prikazom softver-

skog resenja

Koris¢enjem kompresije podataka pre algoritma za

Sifrovanje postizu se znacajne prednosti iz dva razloga:

+ Kriptoanaliza se oslanja na redundanse u ot-
vorenom tekstu, a kompresija dokumenata pre
$ifrovanja umanjuje te redundanse, drugo

+ Sifrovanje je proces koji traje, a kompresijom do-
kumenata pre Sifrovanja ubrzava se ceo postupak

Prilikom utvrdivanja valjanosti metode predlozenog

reSenja kompresije u programskom okruzenju Matla-
bR2012b, ideja vodilja je bila da se kao uzorci za kompre-
sovanje fajlova odnosno dokumenata upotrebe najcesce
kori$¢eni formati. Pri tome se vodilo rac¢una o njihovim
prose¢nim veli¢inama u bajtovima. U poslovnhom okru-
zenju najvise cirkuliSu dokumenta tekstualnog (Microsoft
office aplikacije, notepad) i pdf formata. Cilj je bio prikaza-

ti da pomenuta funkcija za kompresiju podrzava sve for-
mate dokumenata bez obzira na vreme potrebno za izvr-
$enje. Takode, nisu analizirani fajlovi razli¢itih formata, a
istih veli¢ina, jer rezultati ne bi predstavljali realne potrebe
kao ni priblizno zadovoljavajucu veli¢inu fajla koje bi bilo
svrsishodno kompresovati.

Rezultati kompresije prikazani su u Tabela III.1. Na
primer, originalni video fajl u mp4 formatu veli¢ine
8,747MB kompresovan je na veli¢inu 5,182MB $to pred-
stavlja ocekivanu vrednost od oko 59% za video fajlove.
Najbolje kompresovani fajlovi po veli¢ini i vremenu kom-
presije su tekstualni i pdf fajlovi.

Tabela III.1 - Kompresovani fajlovi razli¢itih formata

- Velicina Vrednost Vreme kom-
Format Originalna . .

fajla velicina nakon kompresije presije

kompresije u% (00:00:00)
mp4 8,747 Mb 5,182 Mb 59,24 02:12:00
mp3 4,75 Mb 2,796 Mb 58,86 01:16:00
docx 777 kb 9 kb 98,84 00:05:00
pdf 1Mb 450 kb 45,00 00:43:00

ZAKLJUCAK

Cilj ovog rada je bio da se konfiguri$e PKI infrastruk-
tura koja ¢e obezbediti digitalno potpisivanje dokumenata
sa sopstvenim CA i dodatna zastita dokumenata za prenos
u lokalnom okruzenju.

Doprinos ovog rada predstavljen je sa specifi¢cno kon-
figurisanom PKI infrastrukturom na lokalnom nivou ili
za primenu u manjim poslovnim okruzenjima. Specifi¢-
nosti predstavljene Seme se ogledaju u primeni dodatnih
mehanizama koji poboljsavaju bezbednosne performanse
sistema. Ova vrsta pobolj$anja nije jednostavno primenji-
va na globalnom nivou zbog svoje kompleksnosti koja pr-
venstveno zahteva neogranic¢ene hardverske resurse.

Prikazana PKI infrastruktura po konfiguraciji je manja
od tradicionalne na globalnom nivou, a zahvaljujuci pri-
meni kriptoloskih mehanizama pobolj$ana je zastita do-
kumenata. Kori$¢enjem predlozene infrastrukture posti-
gnuta je kontrola nad izdavanjem sertifikata bez zavisnosti
poverenja od trece strane. Dodatna zastita postignuta je
kori$¢enjem mehanizma kompresije Hafmanovim kodo-
vanjem koji je razvijen u programskom okruzenju Matlab.
Kompresovanje dokumenata je u globalnoj infrastrukturi
opcionog karaktera i u skoro 98% slucajeva se ne koristi.

Postiti su sledeci benefiti:

1. kontrola izdavanja sertifikata i broj korisnika,

2. tajnost koda koji nije dostupan javnosti,

3. pojednostavljena metodologija izdavanja sertifikata
sa svesnim prihvatanjem rizika koji ovakvo resenje
donosi.

Nacin implementacije i aplikacije za generisanje sertifi-
kata, serverske aplikacije kao $to su Windows server 2008,
aplikacije za elektronsku postu, pdf dokumenta i kreiranje
dokumenata, zatim nacin digitalnog potpisivanja doku-
menata (Microsoft office paketi, Adobe Acrobat i Acrobat
Reader) nisu razmatrane u ovom radu jer su to standardni



paketi proizvodaca koji podrzavaju navedeni korisnicki
servis i za njih postoje detaljna korisnicka uputstva.

Predlozeno resenje se odnosi na lokalno okruzenje sa
manjim brojem korisnika na osnovu koga je odredena
arhitektura i struktura PKI. Digitalno potpisivanje doku-
menata sa sopstvenim CA za lokalna okruZenja moze se
poboljsati primenom jos jace autentifikacije korisnika kao
i pobolj$anjem performansi kompresije podataka.

Takode, predmet buduceg rada podrazumeva uvode-
nje dvo faktorske autentifikacije korisnika i ¢uvanje tajnih
klju¢eva na smart karticama, USB flash memorijama ili
upotrebu token uredaja.
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