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Abstract:

Virtuelizacija kao tehnologija je postala trend u svetu bez koga se te§ko moze zamisliti rad
Data centara modernih kompanija, samih kompanija i Cloud-a. Iako je virtuelizacija kao
tehnologija dosta dugo prisutna, tek razvojem podrske za virtuelizaciju na x86 platformi
postala je Siroko zastupljena, kako u velikim preduzec¢ima, tako i kod manjih korisnika.
Sa Sirenjem virtuelizacije postavlja se pitanje njene bezbednosti. Virtuelno okruzenje je
kompleksno tako da virtuelizacija u kolaboraciji sa mrezom kreira novu hibridnu mrezu
koja zahteva nove bezbednosne mere. Ove mere ukljucuju tradicionalne mere bezbednosti
kao i dodatne mere zbog same prirode virtuelizacije. U ovom radu su opisani bezbednosni
aspekti virtuelizacije, propusti-ranjivosti, rizici koji su direktno vezani za samu tehnologiju

i date su preporuke za unapredenje sistema bezbednosti.

uvobD

Virtuelizacija je na mala vrata usla u svet informaci-
onih tehnologija. Iako sam koncept virtuelizacije seze 50
godina u proSlost, sama tehnologija se jo§ uvek razvija,
a posebno na polju servera i aplikacija. Polovina servera
u celom svetu radi sa virtuelnim masinama a na osnovu
istrazivanja IDC (International Data Corporation - USA),
predvida se da e s taj broj popeti do 70% do kraja 2014.
godine. Da bi se odrzao korak sa tehnoloskim napretkom
i sve viSe rasprostranjenom implementacijom, mora se
obratiti paznja na bezbednost virtuelnih komponenti i
samih virtuelizovanih okruzenja.

BEZBEDNOSNI ASPEKTI TEHNOLOGIJE
VIRTUELIZACIJE

Tehnologija virtuelizacije nam inicijalno omogucava

neke bezbednosne aspekte, a to su:

1. Centralizovano skladistenje podataka koje sprecava
gubitak podataka u slucaju krade uredaja, gubitka
uredaja i dr;

2. U slucaju izolovanosti virtuelne masine od aplikaci-
je, samo je jedna aplikacija na jednom operativnom
sistemu podlozna napadu;

3. Ukoliko je virtuelna masina zarazena virusom, ona
se moze vratiti na predasnje stanje, tj. stanje koje je
bilo pre napada;

4. Smanjenje koli¢ine hardvera, samim tim i mogu¢-
nosti otkaza, samim tim i manje data centara;
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. Mogu¢nost iskoriS¢enja virtuelizacije desktopa za

bolju kontrolu korisnickog okruzenja. Administra-
tor moze napraviti i odrzavati ,,zlatnu kopiju“ koja
se po potrebi distribuira korisnicima. Ova tehno-
logija nam omogucava bolju kontrolu operativnih
sistema, §to za posledicu ima direktno odgovaranje
zahtevima kompanija kao i sigurnosnim polisama;

. Virtuelizacija servera nam omogucava bolje uprav-

ljanje incidentima, s obzirom da servere mozemo
uvek vratiti u predasnje stanje, odnosno stanje pre
incidenta, da bi dijagnostifikovali $ta se desilo pre i
tokom incidenta;

. Kontrola pristupa sistemskom i mreznom delu in-

frastrukture, kao i delegiranje odgovornosti korisni-
cima se ogleda u tome, $to se odredenim korisnici-
ma moze dati pristup samo virtuelnim masinama
u okviru jedne mreze, dok se npr. drugoj grupi ko-
risnika moze dati kontrola virtuelnih masina koje
rade u DMZ. Jo$ jedan od primera je da se odrede-
noj grupi korisnika moze dati pristup Windows ser-
verima, dok druga grupa korisnika moze pristupati
isklju¢ivo Linux serverima.

. Hipervizor je jednostavan i softver koji nije previ-

$e zahtevan, $to direktno ima za posledicu manju
marginu napada na sam hipervizor. Sto je manja
margina napada na hipervizor, to je manje poten-
cijalnih sigurnosnih propusta;

. Virtuelni svicevi ne rade dinamicko trunkovanje,

$to je uslov za Inter-switch link tagging napad. Oni
odbacuju pakete sa duplom encapsulacijom tako da
ta vrsta napada nije efektivna. Virtuelni svicevi ne



dozvoljavaju paketima da izadu iz svojih broadcast
domena, tako da time onemogucavaju multicast
brute force napad koji se oslanja na preopterecenje
sviceva da bi se mogao izvrsiti broadcast u druge
VLAN domene.
Virtuelizaciona tehnologija je sama po sebi komplek-
sna, i da bi se iskoristili svi integrisani bezbednosni aspek-
ti, sam sistem mora biti propisno konfigurisan.

BEZBEDNOSNI IZAZOVI, RIZICI | PROBLEMI SA
VIRTUELIZACIJOM

Pored navedenih benefita, virtuelizacija nam donosi i

neke izazove i rizike i to:

s Deljenje fajlova izmedu hostova i guest operativ-
nih sistema. Kada se koristi opcija deljenja fajlova,
kompromitovani guest operativni sistem moze da
modifikuje ili promeni direktorijume koji se koriste
za deljenje. Kada se koristi deljenje clipboard me-
morije i koristi se drag and drop, ili kad se koriste
neki API za programiranje, pojedine rupe u ovim
opcijama mogu kompromitovati kompletnu virtu-
elnu infrastrukturu;

¢ Snapshots. Kada se sistem vraca na predasnje sta-
nje kori$¢enjem tehnologije snapshot-a, bilo koje
promene napravljene u konfiguraciji se gube. Ako
ste, na primer, promenili sigurnosnu polisu neki
entiteti vam mogu postati nedostupni. Dnevnik
aktivnosti (audit log) ¢e se takode izgubiti, sto
eleminis$e dnevnik promena koje ste napravili na
serveru. Snapshot fajlovi sadrze licne podatke kao
$to su lozinke, isto kao §to se nalaze na fizickom
disku. Bilo kakav gubitak ili nenamerno kopiranje
fajlova moze predstavljati narusavanje bezbednosti.
Snapshot fajlovi u sebi nekada mogu imati insta-
liran malware koji nije detektovan i pri slede¢em
pokretanju mogu narusiti bezbednost sistema;

+ Mprezno skladistenje podataka. Fibre Channel i iS-
CSI predstavljaju clear text protokole i mogu biti
ranjivi na man-in-the-middle napad. Alati za sni-
manje mreznog saobracaja se mogu iskoristiti za
¢itanje ili snimanje mreznog-skladi$nog saobracaja
a mogu se iskoristiti i za kasniju rekonstrukciju po-
dataka od strane napadaca. Takode postoji bezbed-
na (secure) implementacija Fibre Channel protoko-
la ali su performanse na niskom nivou, s obzirom
da se enkripcija se koristi na host bus adapterima,
§to se direktno negativno odrazava na performanse;

¢ Hipervizor. Ako je hipervizor kompromitovan,
bilo koje virtuelne masine koje se izvr$avaju na
tom hipervizoru ¢e biti kompromitovane te je uvek
preporucljivo promeniti inicijalnu konfiguraciju
hipervizora. Hipervizor kontrolise sve i predstav-
lja single-point-of-failure u virtuelnom okruzenju.
Samo jedan bug moze kompromitovati celu virtuel-
nu infrastrukturu. Bare metal hipervizori cesto sa-
drze kontrolu pristupa dok hipervizori koji je insta-
liraju na fizickim serverima i njihovim operativnim
sistemima (virtuelizacija na operativhom sistemu)
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ne sadrze takvu funkcionalnost. Virtuelizacija na
operativnom sistemu je otvorenija na napade usled
viSe pretnji koje direktno proisticu iz operativnog
sistema na kome se izvrsava virtuelizacioni softver.
Administrator na hipervizoru moze da uradi sve
(»ima kljuceve od kraljevstva“). Administratorska
lozinka se moze deliti izmedu korisnika (vise admi-
nistratora), tako da se ne moze znati $ta je ko tacno
uradio/izmenio na sistemu. Hipervizori mogu da
dozvole virtuelnim masinama medusobnu mrez-
nu komunikaciju i ova mrezna komunikacija nece
iza¢i izvan okvira hipervizora. Navedena mreza se
ponasa kao lokalna mreza za virtuelne masine. Nad
ovim mreznim saobracajem nije mogu¢ nadzor i
upravljanje jer se sav saobracaj odvija unutar hi-
pervizora, tako da ne moze do¢i do kontrole onog
$to se fizicki ne vidi;

Virtuelne masine. Virtuelne masine su dovoljno
male i veoma se lako kopiraju na neki udaljeni ra-
¢unar ili na neki prenosni disk. Gubitak podataka
iz virtuelne masine je jednak upadu u data centar
prolaze¢i kroz fizicku zastitu i otudenje fizickog
servera. Virtuelne masine koje instaliraju korisnici
Cesto ne ispunjavaju sve bezbednosne zahteve i nisu
kompatibilne sa sigurnosnim polisama a i veoma
Cesto nemaju instaliran sigurnosni softver. Virtu-
elne masine se tipicno kreiraju sa svim otvorenim
portovima i mnogim nepotrebnim protokolima.
Svaki put kada se instalira nova virtuelna masina,
jos jedan operativni sistem je dodat, koji treba biti
zasticen, pecovan, osvezavan i odrzavan. Svaki novi
operativni sistem uti¢e na kompletnu bezbednost
virtuelnog sistema. Neaktivne virtuelne masine ili
virtuelne masine koje se vide ne koriste (skrivene
virtuelne masine) mogu da sadrze vazne podatke
kao $to su user credentials i konfiguracije. Svaka
funkcionalnost za deljenje clipboard-a izmedu vir-
tuelnih masina mogu predstavljati vrata za malwa-
re aplikacije. Virtuelne masine koje nisu izolovane
imaju pun pristup resursima hosta, te bilo kakvo
kompromitovanje virtuelnih masina vodi do kom-
promitovanja svih resursa. Virtuelne masine mogu
biti kreirane od strane korisnika koji nemaju ek-
spertska znanja na polju IT, i kao takve nece biti
zasticene. Inficiranje virtuelne masine moze dovesti
do inficiranja skladiSta podataka i druge virtuelne
masine mogu koristiti to isto skladiste podataka
tako da time mogu kompromitovati svoj dalji rad.
Virtuelne masine brzo rastu i taj rast je pracen po-
vecanjem sigurnosnih pretnji. Ako nisu efektivno
automatizovane, administrator ¢e imati dodatnog
posla pri odrzavanju, osvezavanju, krpljenju... Za-
razene virtuelne masine se mogu pojaviti u sistemu,
zatim zaraziti druge racunare i nestati bez traga;
Delegacija odgovornosti i administrativni pristup. U
tipi¢nim fizickim mrezama, server administratori
upravljaju serverima, dok mrezni administratori
upravljaju samo mrezom. Security osoblje obi¢no
saraduje i sa server i sa mreznim administratorima.
U virtuelizovanom okruZzenju, upravljanje serveri-
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ma i mrezom se moze nalaziti na istoj upravljackoj
konzoli i ovo predstavlja izazov, kako efektivno
delegirati odgovornosti i administraciju. Inicijal-
no, mnogi sistemi za virtuelizaciju dodeljuju pun
pristup svim aktivnostima u virtuelnom okruzenju.
Ova inicijalna podes$avanja se cesto ne menjaju i
kompromitovanje ovih podesavanja i administra-
torskog pristupa sistemu dovodi do pune kontrole
nad virtuelnom infrastrukturom;

s Sinhronizacija vremena. Vreme na virtuelnim ma-
§inama moze biti promenjivo i kasniti i u kombi-
naciji sa normalnim kasnjenjem, zadaci se mogu
izvrSavati ranije ili kasnije Sto direktno ima za
posledicu gubitak ta¢nosti rada sistema. Netacno
vreme nam nece omoguciti preciznu dijagnostiku i
digitalnu forenziku pri nekim buduc¢im analizama;

¢ Virtual LAN (VLAN). Kori$¢enje VLAN-ova zah-
teva rutiranje saobracaja virtuelne masine od ho-
sta ka firewall-u. Ovo moze dovesti do kasnjenja i
kompleksne mrezne arhitekture, $to direktno utice
na performanse. Saobracaj izmedu VLAN-ova ne
podleze nadzoru i nije zasti¢en. Takode, ako je vise
virtuelnih masina u istom VLAN-u znatno je olak-
$ano Sirenje malware aplikacija;

¢ Deljenje resursa. Pretpostavka je da pri izvr$avanju
vise virtuelnih masina na hostu, svaka od njih je
izolovana i ne moze biti iskoris¢ena u svrhu napa-
da na druge virtuelne masine. Tehnicki virtuelne
masine su razdvojene, ali sve virtuelne masine dele
zajednicke resurse kao $to su: CPU, memorija i
mrezni protok. Ako jedna masina zauzme veliki
deo nekog resursa, npr. zbog nekog virusa, denial-
of-service napad se moze manifestovati na drugim
resursima;

¢ Ostali problemi. U danasnje vreme bezbednosne
polise se najcesce nalaze u ,glavama“ administra-
tora ili u tzv. check lists listama, i zbog same prirode
virtuelnog okruZzenja i njegove brze promene, tesko
je ispratiti sve sigurnosne polise. Virtuelizacija se
u osnovi bazira na softveru, $to direktno reflektuje
ranjivost softvera i margina napada se povecava.
Virtuelni diskovi obi¢no ne sadrze enkriptovane
podatke, tako da kompromitovanje ovih podataka
je jednako tome da imate otvoren pristup svim re-
sursima. Virtuelne masine razli¢itih nivoa bezbed-
nosti (sigurnosti) se mogu istovremeno izvrsavati
na jednom serveru i koristiti jedan virtuelni svi¢ i
bezbednost tog hosta tj. virtuelnog svica direktno
zavisi od ,najslabije karike® tj. virtuelne masine sa
najmanjim nivoom bezbednosti.

Uprkos tome $to smo identifikovali veliki broj poten-
cijalnih bezbednosnih propusta, sama tehnologija virtue-
lizacije nije obavezno nesigurna, medutim, nacin na koji
je implementirana moze sama po sebi biti nebezbedne
prirode. Nepotpune bezbednosne politike i procedure,
kao i nedovoljna obucenost administratora, moze biti
veci uzrok problema i ranjivosti koje mogu dovesti do jo$
veceg rizika po sam sistem. Po$to su opisani bezbednosni
aspekti vezani za virtuelizaciju, nave$¢emo neke od uobi-
¢ajenih napada.

NAJCESCE VRSTE NAPADA U VIRTUELNOM
OKRUZENJU

Najcesce vrste napada koje se sre¢u u virtuelnom okru-

zenju predstavljaju:

¢ Denial of Service (DoS). Uspe$an DoS napad moze
dovesti do nasilnog gasenja/iskljucenja hipervizo-
ra. Ovo moze dovesti do ranjivosti u sistemu, koja
omogucuje skrivena vrata i pristup virtuelnim ma-
$inama koje se izvr$avaju na tom hipervizoru.

¢ Skakanje izmedu virtuelnih masina (VM jumping).
Ako postoji bezbednosni propust u hipervizoru i
taj propust bude iskori$¢en za pristup nekoj virtu-
elnoj masini, maliciozni korisnik moze skakati sa
jedne virtuelne masine na drugu i pristupiti svim
podacima.

¢ Pralenje sistemskog saobracaja hosta (Host Traffic
Interception). Bezbednosni propusti u hipervizoru
mogu da dozvole pracenje sistemskih poziva, page
fajlova i pracenje aktivnosti memorije i diskova.

s Virtuelni maliciozni kod. Bezbednosni propust koji
dozvoljava napadacu da kreira novu virtuelnu ma-
$§inu sa ogranic¢enim privilegijama, na kojoj se in-
stalira maliciozni kod. Maliciozni kod se povezuje
na postojece virtuelne masine i kreira novi virtuelni
emulator, u kome pokrece slike virtuelnih masina
koje je uspeo da poveze.

¢ VM sprawl. Virtuelne masine se vrlo lako kreiraju,
¢ak je u Cloud-u to potpuno automatizovan proces.
Napada¢ moze iskoristiti rootkit alate i da zauzme
sve resurse na hostu.

¢ Nebezbedna izolacija virtuelnih masina. Izolacija
hosta predstavlja sigurnosni mehanizam za osigura-
vanje visoke dostupnosti i kontinuiteta rada aplika-
cija i servisa u virtuelnoj infrastrukturi. Napadac to
moze iskoristiti i povezati virtuelne masine na sop-
stvenu mrezu i time dobiti pristup svim resursima.

¢ Nebezbedna migracija virtuelnih masina. Cesto se
virtuelne masine migiriraju na nove hostove koji
se nalaze u delovima virutelne infrastrukture, na
kojima nisu implementirani svi bezbednosni me-
hanizmi i primenjene sve preporuke za povecanje
bezbednosti.

Postoji jo§ puno vrsta napada koje se mogu iskoristiti

u virtuelnom okruzenju i te vrste napada su konkretno
vezane za pojedine komponente virtuelnog okruzenja na
koje se virtuelno okruzenje oslanja (svicevi, ruteri, serveri
i druge vrste uredaja).

PREPORUKE ZA POVECANJE BEZBEDNOSTI

InZenjeri bezbednosti moraju postaviti smernice za
smanjenje bezbednosnih rizika. Prvi zadatak koji im se
postavlja je da precizno defini$u osobine i kapacitet vir-
tuelne infrastrukture i da aktivno prate stanje hipervizora
i samih virtuelnih masina. Kao dodatno treba se obatiti
paznja i na:

s Monitoring saobraéaja izmedu virtuelnih masina.

Sposobnost pracenja backbone saobracaja virtu-



elnih masina je najbitnija stavka. Tradicionalni
softveri za pracenje saobracaja ne mogu pratiti sa-
obracaj na softverski definisanim virtuelnim svice-
vima, medutim sam hipervizor nam omogucava da
pratimo saobracaj i uvek se treba obratiti paznja na
te mogucnosti.

s Administrativna kontrola. Cesto moze do¢i do
kompromitovanja user credentials-a za upavljanje
virtuelnom infrastrukturom na veliki broj nacina
(rootkit, socijalni inZenjering, keylogger...) tako
da treba obezbediti procedure za autentifikaciju,
upravljanje identitetima (identity management) i
snimanje aktivnosti (logging).

¢ Customer Security. Lica koja pristupaju servisima
dolaze u direktan kontakt sa interfejsom servisa,
moraju imati implementirane zastitne mehanizme.

+ Segmentacija virtuelnih masina. Kao dodatak izo-
laciji hostova, pozeljno je i funkcionalno razdvojiti
virtuelne masine. Na primer, pozeljno je razdvojiti
bezbednosne zone u kojima se nalaze vituelni ser-
veri i virtuelne desktop masine. Cilj je da se mi-
nimizira broj spojnih tac¢aka u meri u kojoj je to
moguce.

ZAKLJUCAK

Virtuelizacija nam donosi nove bezbednosne izazove
sa kojima se moramo suocavati. Virtuelne komponente
i virtuelno okruzenje ne moze biti zasticeno postoje¢im
bezbednosnim mehanizmima i bezbednosnim procedu-
rama.

Virtuelizacija kreira hibridnu mrezu izmedu fizicke
mreze i nove virtuelne ili logicke mreze. Da bi se posti-
gao visok nivo bezbednosti virtuelnog okruzenja, dodat-
ni napori i mere zastite se moraju implementirati, $to se
direktno odrazava na proces planiranja i implementacije,
obuke korisnika, koji mora biti unapred dobro i kvalitetno
pripremljen i uraden.

Bezbednost virtuelne infrastrukture ne sme biti ideja
koja se javlja nakon implementacije virtuelne infrastruk-
ture i svih njenih komponenti.

VIRTUALIZATION SECURITY

Abstract:

Virtualization as a tehnology has become a growing trend in the world, without which one
can not imagine the work od the modern data centers, companies and Cloud. Although
it is a virtualization technology for a long time hovering around the development of sup-
port for virtualization on the x86 platform has become widely represented in both large
enterprises and smaller users in person. With virtualization growth the security issue pops
up. The bottom line, new virtual environment is complex and virtualization together with
network establishes a new hybrid network which demands new security methods. This
methods include traditional security methods as well as additional measures which derive
from the virtualization itself. This paper describes virtualization security aspects, problems
and risks that are directly attached to the virtualization technology and recommendations

for increasing security are given.
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Bezbednosni aspekti na polju virtuelizacije ¢e u budu¢-
nosti napredovati kako i sama tehnologija virtuelizacije
napreduje, a kao slede¢i korak ocekuje se uvodenje stan-
darda koji se moraju ispostovati, da bi se obezbedilo svako
novo virtuelno okruzenje.
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