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Abstract:

Poslovne organizacije se danas suocavaju sa pove¢anom opasno$¢u od visokotehnoloskog
ili cyber kriminala. Razli¢ita istrazivanja na globalnom nivou, pokazuju porast ove vrste
kriminalnih radnji koje su po¢injene na racunaru i mrezi, s obzirom na to da se danas sve
vi$e ljudi i organizacija oslanja upravo na internet i informacione tehnologije. Kao novi
podsistem ekonomskog kriminala, visokotehnoloski kriminal predstavlja opasnu pretnju.
Po¢inioci kriminalnih radnji mogu uz pomo¢ interneta, pored ostalih sredstava, na veoma
brz i lak nacin, iz raznih delova sveta, naneti znacajne Stete, kako fizickim, tako i pravnim
licima. U ovom radu, pokusa¢emo da pruzimo vise informacija u vezi implikacija koje

pomenute aktivnosti mogu imati na poslovne organizacije.

uvobD

Sam razvoj internet tehnologija uticao je na unaprede-
nje razlic¢itih oblasti, pocevsi od istrazivanja u edukativne
svrhe, administracije, poslovnih transakcija, industrijske
proizvodnje, do globalnog prenosa informacija koji sa
internetom postaje dostupan svima i omogucava bezbroj
mogucnosti. U 2011. godini, najmanje 2,3 milijarde ljudi,
tacnije vi$e od jedne trec¢ine ukupne svetske populacije,
je imao pristup internetu. Preko 60 procenata svih kori-
snika interneta ¢ini stanovni$tvo drzava u razvoju, gde 45
procenata svih korisnika interneta ¢ini populacija mlada
od 25 godina. Procenjuje se da ¢e, do 2020. godine, broj
umrezenih uredaja (internet aparata) nadmasiti broj ljudi,
¢ak Sest puta [1]. U svom nacrtu izvestaja, iz 2013. godine,
kancelarija Ujedinjenih nacija za pitanja droge i kriminala
(UNODC) navodi da ¢e u buduénosti postati nezamislivo
da bilo koja kriminalna radnja ne bude povezana sa inter-
net konekcijom. Danas se ne moze zamisliti poslovanje
bez interneta, pocevsi od slanja elektronske poste, traze-
nja informacija preko internet pretrazivaca, posete web
stranica privrednih drustava raznovrsnih delatnosti, uslu-
ga koje nam pruza on-line trgovina itd. Ipak, iako pru-
za mnoge pogodnosti, internet se moze koristiti u druge
nezakonite svrhe od strane lica koja vrlo ¢esto koriste ovu
mrezu kao sredstvo kako bi pocinili prevare i na taj nacin
stekli protivpravnu korist.
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POJAM | KARAKTERISTIKE
VISOKOTEHNOLOSKOG KRIMINALA

U Sirem smislu, prevara moze obuhvatiti bilo koju vr-
stu kriminalne radnje zarad sticanja koristi, koja upotre-
bljava obmanu kao osnovni ¢in izvr$enja. Prevare se mogu
definisati kao oblici svih ljudskih radnji, koje su zakonima
odredene kao krivi¢na dela i koje u svom nacinu izvodenja
koriste obmanu kao sredstvo za pribavljanje protivpravne
imovinske koristi [2]. Kriminalna radnja predstavlja opsti
izraz i podrazumeva razlicite nacine prevare koje ljudski
um moze osmisliti i kojima pojedini pribegavaju, kako
bi kroz lazne tvrdnje ostvarili prednost nad drugima [3].
Stoga, pojedinim tehnikama visokotehnoloskog ili cyber
kriminala se takode moze vrsiti protivpravno prisvajanje
sredstava pravnog lica, ili se kradom podataka iz baze po-
dataka sa istom namenom prikrivati identitet. Kancelarija
Ujedinjenih nacija za pitanja droge i kriminala definise vi-
sokotehnoloski kriminal kao bilo koju kriminalnu radnju
koja se vrsi u elektronskom ambijentu. Visokotehnoloski
kriminal takode moze podrazumevati i kriminalnu radnju
koja koristi infrastrukturu informacione tehnologije, sa ci-
ljem nezakonitog pristupa, nezakonitog presretanja i ome-
tanja podataka, sistemskih uticaja, zloupotrebe opreme,
krivotvorenja ili krade identiteta i elektronske prevare [2].
Symantec, kao jedna od najpoznatijih kompanija na svetu,
koja pruza usluge zastite racunarskih sistema od virusnih
i drugih napada, definiSe visokotehnoloski kriminal kao
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bilo koju vrstu kriminalne radnje pocinjene koris¢enjem
rac¢unara, mreze ili hardverskog uredaja.

U Krivi¢nom Zakoniku Republike Srbije, pod visoko-
tehnoloskim kriminalom podrazumeva se skup sledecih
krivi¢nih dela: [4]

+ Ostecenje racunarskih podataka i programa
Racunarska sabotaza
Pravljenje i uno$enje racunarskih virusa
Racunarska prevara
Neovlaséeni pristup zaSticenom racunaru,
racunarskoj mrezi i elektronskoj obradi podataka

¢ Sprecavanje i ogranicavanje pristupa javnoj

racunarskoj mrezi i

+ Neovlas¢eno koris¢enje racunara ili racunarske

mreze.

Ovde spadaju jos$ i dela protiv intelektualne svojine,
imovine pravnog saobracaja, prevare, zloupotreba platnih
kartica na internetu, zloupotreba u oblasti elektronske
trgovine i bankarstva, zloupotrebe dece u pornografske
svrhe na internetu kao i govora mrznje na internetu kod
kojih se kao objekat ili sredstvo izvr$enja krivi¢nih dela
javljaju, racunarske mreze i racunarski podaci.

* & o o

Prema podacima Ministarstva unutrasnjih poslova Re-
publike Srbije (MUP) najcesci oblici izvrSenja krivi¢nih
dela na internetu su ra¢unarske prevare vezane za aukcij-
ske internet sajtove (elektronske prodavnice), kompromi-
tovanje i upotreba platnih kartica, “Nigerijske prevare” i
DDoS napadi [4]. Radi boljeg razumevanja samih Sema
visokotehnoloskog kriminala, pojedine ¢emo detaljnije
obrazloziti u nastavku rada.

METODE CINJENJA KRIMNALNIH AKTIVNOSTI
NA INTERNETU

Jedan od najrasprostranjenijih oblika krivi¢nih dela
internet prevare jeste prevara poznata kao ,Nigerijska
prevara“ili ,,Prevara 419'“. Nigerijska prevara predstavlja
specifican nacin izvr§enja krivicnog dela koji je nastao
zahvaljujuci globalnoj ulozi interneta kao sredstva za
komunikaciju, elektronskog poslovanja, kao i sve vecoj
upotrebi savremenih informacionih tehnologija od strane
velikog broja krajnjih korisnika, $irom sveta [5]. Radnja
izvrsenja ,nigerijske prevare® pocinje ubedivanjem ,,7r-
tve® prevare da ucestvuje u podeli odredenih novcanih
fondova, ako unapred uplati trazeni nov¢ani iznos koji je,
u najvecem broju slucajeva, neuporedivo manji od onog
iznosa koji bi trebalo da dobije kao korist od tog fonda
[6]. Osoba koja se obraca zrtvi najcesce se predstavlja
kao ministar, direktor banke, vlasnik korporacije, diplo-
mata ili lekar, advokat, udovac/udovica ili ¢ak bankarski
predstavnik. Predlog saradnje obavezno sadrzi opis neke
neverovatne situacije, kao sto je visak novc¢anih sredstava
na nekom ugovoru, nasledstvo, zaplenjena sredstva stra-
ne vlade, ukljuc¢ujudi plemenite metale i dijamante, gde je
neophodno da se sredstva prebace na racun ,,zrtve“ kako
ista ne bi bila zauvek izgubljena. Dalje, potrebno je da
osoba uplati neznatnu koli¢iinu novca kako bi ucestvo-
vala u transakciji. U toku 2008. i 2009. godine na teritoriji
1 Dobila je naziv po ¢lanu broj 419 Nigerijskog krivi¢nog zakona.

Republike Srbije od strane ostecenih lica prijavljeno je
devet krivi¢nih dela prevare sa elementima ,,nigerijskih
prevara“ protiv nepoznatih pocinilaca. Ovim krivi¢nim
delima osteceni su drzavljani Republike Srbije i pravna
lica sa nase teritorije, a ukupna imovinska steta iznosila je
preko 60.000 evra [5]. Prema istrazivanju holandske agen-
cije Ultrascan, koja se bavi istragama i analizom internet
prevara, u svom izvestaju 419 Advance Fee Fraud Statistics
2009 u kom je analizirano 8.503 slucajeva u preko 152 ze-
malja u toku 2009. godine, Zrtve su izgubile 9,3 milijardi
dolara zahvaljujuci ovoj prevari. Ultrascan, navodi da su
njihove procene minimalne, jer ne postoji centraliziovano
mesto za pracenje i izvestaj prevara 419, dok su stvarni
brojevi daleko veci [7].

Krada identiteta, jeste takode cest oblik kriminalne ak-
tivnosti i iako mozda nose ve(i rizik za pojedinca, napadi
na poslovne organizacije ovog tipa nisu izuzetak. Primer
su pecaroske ili fising (engl. phishing) elektronske poru-
ke koje navodno poti¢u sa odredenog sajta za kupovinu
putem interneta, koje zahtevaju od klijenta da im se do-
stave odredene azurirane licne informacije, broj kredit-
nih kartica, lozinki itd. Prema Sasi Zivanoviéu, nacelniku
Odeljenja za visokotehnoloski kriminal MUP-a Republike
Srbije, jedna od taktika koja se primenjuje jeste da kli-
jent od svoje banke dobije mail o povec¢anju bezbednosti,
gde se od njega trazi da klikne na link i popuni podatke o
svojoj kartici. Kada to ucini, otvara se identi¢na stranica
na koju je klijent ve¢ ulazio i dobija se drugi mejl, gde je
ispisano obavestenje “uneli ste podatke sa pogresne karti-
ce, jer prestupnici pretpostavljaju da svaki gradanin danas
ima dve kartice. Podaci koje “pecarosi” tako prikupe se
dalje koriste u kriminalne svrhe. Ovakav primer u Srbi-
ji poznat je pod nazivom “Suboticka prevara”, u kojoj se
osoba registrovala kao pravno lice samo da bi dobila POS
terminal (engl. Point of Sale),” koji je iskljucivo sluzio za
provlacenje laznih kartica [8].

Jos jedna alatka koju prestupnici mogu koristiti u svr-
he tajnog prikupljanja podataka o korisniku jeste Spyware.
Ovaj softver tajno prikupljanja podatake koristeci inter-
net konekciju korisnika bez njegovog znanja, uglavnom
u svhe reklamiranja, ali moze se koristiti i u druge ne-
zakonite svrhe. Spyware aplikacije su ¢esto spakovane u
paketu kao skrivena komponenta besplatnih programa ili
softverskog programa i mogu se takode preuzeti sa inter-
neta [3]. Naime, pomocu ovog softvera moze se snimiti
sve §to se desava na racunaru i prebaciti na udaljeni sajt, te
se mogu prikupiti li¢ni podaci korisnika, brojevi kreditne
kartice, e-mail adrese, lozinke itd. Na primer, u 2006. go-
dini priblizno 79 procenata svih racunara u organizacija-
ma u SAD-u su bili inficirani nekim oblikom Spyware [9].

Ucena predstavlja oblast visokokriminalne aktivnosti,
gde su cesto na meti poslovne organizacije koje imaju ra-
zvijenu internet prodaju. Odnosi se na pretnju ili napad
na samu organizaciju uz zahtev za znacajnu sumu novca
kako bi napad bio sprecen ili zaustavljen. Jedan od naj-
¢escih oblika jeste napad odbijanja usluge (engl. Denial
of Service-DoS) koji je usmeren na obaranje i zastoj rada
2 Terminal koji je opremljen softverom za procesiranje transakcija

platnim karticama i koji omogucava placanje robe i usluga. Koristi
se u usluznim i trgovackim radnjama.



raCunarskih sistema, a pogotovo web servera na mrezi koji
omogucavaju elektronsku trgovinu. Najjednostavniji DoS
napad zapravo je pretrpavanje web servisa ili stranice sa
izrazito velikim brojem posebno konstruisanih zahteva,
sve dok se server ne zagusi ili uspori do te mere da pose-
tioci viSe ne mogu da otvore tu web stranicu [3]. Sa druge
strane, DDoS (engl. Distributed Denial of Service) napad
se sprovodi koriS¢enjem vise racunara i sluzi se snagom
visestrukih posrednih korisnika. Napadac¢ obi¢no koristi
jednu izabranu masinu kao glavnu i koordinira napadom
preko drugih rac¢unara. Masovniji DDoS napadi poceli
su 2000. godine kada su ,,oboreni“ popularni sajtovi kao
$to su Amazon, CNN, eBay, Yahoo i drugi [10]. Prema
istrazivanju Ponemon Instituta, u izvestaju 2013 Cost of
Cyber Crime Study, navodi se da je americku kompaniju u
proseku u 2013. godini kostalo oko 240 hiljada americkih
dolara zbog napada DoS vrste koja se inace nalazi u vrhu
liste najskupljih metoda napada [11].

Virusi predstavljaju jednu od najznacajnjijih pretnji
poslovnim organizacijama, u smislu izgubljenih resursa.
Virusi mogu izbrisati ili onesposobiti sistemske podatke,
operativni sistem ili aplikativni softver. Procenjuje se da
virusi godi$nje nanose $tetu americkim kompanijama u
iznosu od 55 milijardi dolara. Poznat je slucaj internet
prestupnika koji je skoro unistio jednu organizaciju koja
se bavila konsultantskim uslugama, tako $to je uz pomo¢
virusa izbrisao sve znacajne datoteke koje su ¢uvane na
mrezi. Ova konsultantska kuca nije u to vreme imala re-
zervnu kopiju $to je zloupotrebljeno i na ovaj nacin iz-
gubila je sve trenutne informacije o projektima, $to je re-
zultiralo da je njeno poslovanje bilo na rubu kolapsa [3].

U 2013. godini poznat je slucaj Gozi virusa koji su kre-
irala tri osobe iz Evrope, kasnije optuzene za kreiranje i
distribuciju racunarskog virusa koji je inficirao vise od
million racunara Sirom sveta, omogucavajuci im pristup
liénim podacima banaka i kradom najmanje 50 miliona
dolara u periodu izmedu 2005. i 2011. godine. Smatra se
jednim od najdestruktivnijih finansijskih prevara ovog
tipa do sada [1].

Internet aukcije predstavljaju proces kupovine i proda-
je raznovrsnih sredstava na internetu, po metodi ko ponu-
di (izlicitira) viSe, u kome onaj ponudac koji ponudi najvi-
$e cene pobeduje i dobija. Sa vise miliona transakcija koje
se odvijaju svakodnevno na online aukcijiskim sajtovima,
ovakav nacin kupovine i prodaje na internetu sve vise po-
staje uobicajen nacin trgovine. Pogodnosti online trgovine
navode se i u ¢asopisu Economist, kroz obrazlozenje da je
internet uveo moguc¢nost nastanka internacionalnog baza-
ra u kome nema definitivno odredene cene, gde su sve in-
formacije na raspolaganju i odmah dostupne, a gde kupci
i prodavci kroz cenkanje pokusavaju da za sebe postignu
najpovoljniju cenu [12]. Ipak, aukcijski sajtovi zbog svoje
aktuelnosti i velikog broja korisnika pruzaju moguc¢nost
i za ¢injenje prevara. Neki od primera nezakonitih radnji
mogu biti: lazno predstavljanje, neisporucivanja robe, is-
porucivanje robe koja ne odgovara kvalitetu, ukljucivanje
naknadnih troskova dostave koji se dodaju tek nakon $to
je izvr$ena kupovina, ve$tacko naduvavanje cena odrede-
nog predmeta od strane laznih ponuda korisnika lazne
licne karte ili saucesnika, prodaje robe sa crnog trzista itd.
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UTICAJ INTERNETA NA RASPROSTRANJENOST
VISOKOTEHNOLOSKOG KRIMINALA

Kompanija Symantec, iznela je rezultate istrazivanja
visokotehnoloskog kriminala u svom godi$njem izve-
$taju u kom ukazuje na konstantan rast pojave ove vrste
kriminala u ¢itavom svetu. U izve$taju se navodi da na
globalnom nivou visokotehnologki kriminal nanosi $te-
te od 113 milijardi dolara godisnje, a da prosecan trosak
po zrtvi visokotehnoloskog kriminala iznosi 298 dolara i
predstavlja porast od 50% u odnosu na 2012. godinu, pa
su rezultati zabrinjavajuci, s obzirom na aktuelnu svetsku
ekonomsku krizu [13].

Ispitivanja pokazuju da je procenat pojedina¢nog viso-
kotehnoloskog kriminala znatno visi nego kod klasi¢nih
formi kriminala. Stope viktimizacije’ se kre¢u izmedu 1 i
17 procenata online populacije za online prevare vezane za
kreditne kartice, kradu identiteta u smislu pokusaja fiin-
ga, kao i neovlascene upade na e-mail naloge. Za razliku
od prethodno navedenih kriminalnih radnji, kod obi¢nih
provala, razbojnistva i krada automobila, stope su se kre-
tale ispod 5 procenata za 21 drzavu koje su ¢inile uzorak
istrazivanja [1]. Na slici 1, na horizontalnoj osi, prikazani
su razliciti oblici kiminalnih radnji, dok su na vertikalnoj
osi prikazani procenti respondenata kao zrtvi navedenih
kriminalnih radnji u 2012. i 2011. godini. MoZemo uo¢iti
da su stope napada na e-mail nalog, pokusaj fisinga kao i
krade identiteta znatno vise kod drzava sa nizim stepenom
razvoja, koje Ujedinjene nacije rangraju prema indeksu
razvijenosti drzave (HDI-Human Development Index).
Otuda vide stope viktimizacije visokotehnoloskog krimi-
nala u drzavama sa nizim stepenom razvoja naglasavaju
potrebu da se usmeri posebna paznja u cilju jacanja pre-
vencije od ove vrste kriminalnih aktivnosti u pomenutim
drzavama.

16%
= Sav:

1o m HDI<08 (8driava)
HDI= 08 (13 driava)
12%

0%
%

%

AhbPinl

Napad na Pokusaj fisinga Krada Online Provala Krada Krada automobila
e-mail nalog identiteta prevare

sa kreditnim

Kkarticama

SL 1: Viktimizacija visokotehnoloskog kriminala i klasi¢nih
oblika kriminalnih radnji [1]

Jos jedan faktor koji moze da doprinese ekspanziji vi-
sokotehnoloskog kriminala jeste potreba globalnog po-
vezivanja u kontekstu svetske ekonomske i demografske
transformacije. Od ukupno 15 ispitanih drzava, istrazivanje

3 Viktimizacija je proces u kome pojedinac/poslovna organizacija
postaje zrtva kriminalnih aktivnosti.
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ukazuje na mogucu povezanost izmedu promena ekonom-
skih pokazatelja i tri klasi¢ne vrste kriminalnih radnji u 12
drzava [1]. Na slici 2 na horizontalnoj osi, prikazano je kre-
tanje ekonomskih parametara sa jedne i korinsika inter-
neta i ucestalosti njegovog koriscenja sa druge strane, dok
je na vertikalnoj osi izrazen procenat promene u periodu
0d 2006. do 2011. godine. U pomenutom periodu mozemo
videti povecanje stope rasta nejednake raspodele prihoda
medu rezidentima drzave, stope siromasnog stanovnistva,
stope nezaposlenosti kako obrazovanih tako i stanovnistva
mladeg od 25 godina, ali i pad stope realnog Bruto doma-
¢eg proizvoda (BDP) po glavi stanovnika. Ipak, primetno je
i da su prethodno pomenuti pokazatelji istovremeno pra-
¢eni znacajnim rastom korisnika interneta kao i njegove
ucestalosti kori$¢enja. Prethodna istrazivanja naglasavaju
da socio-ekonomski faktori igraju vaznu ulogu u razvoju
trenda klasi¢nih kriminalnih aktivnosti, ali i visokotehno-
loskog kriminala.
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koriséenja
interneta

120 Korisnici
200 interneta

GINI
koeficijent . Stanovnici Stopa
40, nezaposlemosti S
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SL. 2: Socio-ekonomske promene i ucestalost koris¢enja in-
terneta u zemljama Isto¢ne Evrope u periodu od 2006.-2011.
godine [1]

Dalje, uticaj ekonomske krize moze doprineti da or-
ganizacije smanje svoju potrosnju kao i broj zaposlenih.
Prethodno moze da dovede, na primer, do smanjenja bez-
bednosti, dok se verovatnoca za iskori$¢avanjem slabosti
informacione tehnologije na ovaj nacin povecava. Ukoliko
su zaposleni postali nezadovoljni nizim platama ili postoji
strah od gubitka posla, rizik od kriminalnih radnji moze
porasti. Neke informati¢ke kompanije su izrazile zabri-
nutost da bivsi zaposleni koji su proglaseni tehnoloskim
viskom, predstavljaju jednu od mogucih pretnji tokom
perioda pada ekonomskih aktivnosti. Takode, sve veéi
broj zaposlenih ili nezaposlenih osoba sa racunarskim
vestinama, narocito onih koji su fakultetski obrazovani,
smatraju se potencijalom novih resursa za organizovani
visokotehnologki kriminal [1].

ZAKLJUCNA RAZMATRANJA

U danasnjim uslovima, poslovanje ve¢ine poslovnih
organizacija u znacajnoj meri zavisi od interneta, kao
sredstva uz pomo¢ kog se obavljaju svakodnevne po-

slovne aktivnosti. Razliciti sistemi, pocevsi od kontrole
leta, elektronskog bankarskog poslovanja, finansijskog
izvestavanja i izvestavanja o steCajnim postupcima, elek-
tronske trgovine, u velikoj meri zavise od informacionih
tehnologija. Na ovaj nacin poslovne organizacije postaju
sve vide ranjive na nove i sofisticirane metode visokoteh-
noloskog kriminala. Kako visokotehnologki kriminal ima
transnacionalni karakter, $to omogucava ukljucenje vise
razli¢itih drzava u proces njegovog izvréenja, ovo otezava
mogu¢nost da kriminalna radnja bude otkrivena, kao i da
prestupnik bude uhvacen. Dalje, stete koje ovakve vrste
kriminalnih radnji nanose organizacijama mogu usporiti
funkcionisanje njihovog poslovanja, narusiti njihov ugled
ili naneti znacajnu ekonomsku $tetu, koja moze neretko
rezultirati i prestankom poslovanja. Ipak, iako su razlic¢ite
drzave u svom krivicnom zakonodavstvu uvrstile razli¢i-
te tipove visokotehnoloskog kriminala kao krivi¢na dela,
i dalje ovaj vid kriminalnih aktivnosti predstavlja veliku
pretnju za poslovanje. Razlozi mogu biti razli¢iti, od na-
predovanja i razvoja tehnologije, veceg broja korisnika
interneta, integrisanja interneta u sve veci broj poslovnih
aktivnosti, kao i novih metoda i Sema kriminalnih radnj,
koje otezavaju otkrivanje i izno$enje pocinioca pred lice
pravde. S obzirom na to da je uprava poslovnih organiza-
cija odgovorna za uspostavljanje osnovnih ciljeva u vezi sa
bezbednos$cu, ona mora identifikovati imovinu koju je po-
trebno zastiti od rizika. Imajuéi u vidu da je internet kao
komunikaciona mreza postao neizostavan element nasih
svakodnevnih aktivnosti, potrebno je $to vise edukovati
stanovnistvo i zaposlene o osnovnim metodama ¢injenja
visokotehnoloskog kriminala.
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INTERNET USE IN CYBER CRIME

Abstract:

Nowdays, business organizations are facing an increased risk of cyber crime. Diffe-
rent studies on the global level, show the growth of fraud committed by computer
or internet, due to the fact that today more people and organizations rely on the
internet and information technologies. As a new subsystem of economic crime,
cyber crime represents a serious threat. The perpetrators of fraud, by using the in-

ternet, can very rapidly, from various parts of the world, cause significant damage Key words:
to persons and legal entities as well. In this paper, we will attemp to provide more internet,
information regarding the implications that aforementioned activities may have fraud,

on business organizations. legal entities






