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Abstract:

U radu je prikazan informaciono teoretski pristup razmeni kriptografskih klju¢eva, odnosno
informaciono teoretski protokol za distribuciju kriptoloskih kljuceva, koji je baziran na
satelitskom scenariju. Opisane su tri faze protokola za distribuciju kriptoloskih kljuceva:
destilacija prednosti, usaglasavanje informacija i pojacavanje privatnosti. Razvijen je simula-
tor protokola za distribuciju kriptologkih klju¢eva putem javnih komunikacionih kanala. U
prvoj fazi destilacije prednosti implementirani su repetitivni protokol, iterativni protokol
i bit-pair iterativni protokol. Za drugu fazu koris¢en je kaskadni protokol, a u trecoj fazi

primenjena je univerzalna klasa hash funkcije H1.

uvoD

U ovom radu razmatramo dogovor tajnog kljuca (se-
cret key agreement, engl.) koji je zasnovan na informaci-
ono teoretskoj sigurnosti. Dogovor tajnog kljuca je jedan
od najbitnijih faktora u kriptologiji i ima zadatak da resi
problem generisanja kljuceva i njihove distribucije izme-
du korisnika. Tradicionalni nacini distribucije kriptolos-
kih kljuceva koriste kriptosisteme sa javnim klju¢evima
koji se zasnivaju na tesko izracunljivom problemu kao $to
je faktorizacija velikih brojeva ili koris¢enje diskretnih lo-
garitama, iz ¢ega sledi da su oni samo racunski bezbedni.
Sa druge strane, razvojem racunarskih tehnika, kao $to
su kvantni rac¢unari, u buducnosti se moze smanjiti nivo
njihove kriptografske sigurnosti.

Rad je organizovan na slede¢i nac¢in: opisan je model
informaciono teoretskog dogovora tajnog kljuca, zatim
je dat opis prakticnog scenarija za dogovor tajnog kljuca
(satelitski scenario). Obradene su sve faze protokola za
distribuciju kriptoloskih kljuceva koje ukljuc¢uju: destilaci-
ju prednosti, usaglasavanje informacija i pojacavanje pri-
vatnosti. Za potrebe ovog rada je izraden simulator pro-
tokola za distribuciju kriptoloskih klju¢eva preko javnih
komunikacionih kanala. Za prvu fazu destilacije prednosti
je implementiran: repetitivni protokol, iterativni protokol
i bit-pair iterativni protokol, za drugu fazu kaskadni pro-
tokol, a za tre¢u fazu univerzalna klasa he$ funkcije H1.
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DISTRIBUCIJA KRIPTOLOSKIH KLJUCEVA KAO
GLAVNI PROBLEM U KRIPTOGRAFUJI

Upravljanje kriptoloskim klju¢evima podrazumeva: si-
gurno generisanje, distribuciju i cuvanje kljuceva. Sigur-
nosna metoda upravljanja klju¢evima je od ekstremnog
znacaja za celokupan bezbednosni sistem. U kriptoloskoj
infrastrukturi veliki broj napada nastaje na nivou uprav-
ljanja klju¢evima, dok se napadi na algoritme desavaju
vrlo retko. Ucesnici u kriptografskim sistemima moraju
biti sposobni da generisu klju¢eve, odnosno moraju biti
dostupni korisnicima u komunikaciji. U slu¢aju da dode
do kompromitacije ili gubitka kljuca od strane ucesnika
X, ostali ucesnici u komunikaciji moraju biti upozoreni
na vreme. U suprotnom ¢e napada¢ mo¢i da ukradenim
klju¢em desifruje poruke koje su tim kljuc¢em $ifrovane.
Takode, korisnicima mora biti omoguc¢eno da na siguran
nacin ¢uvaju kljuceve i ucine ih dostupnim iskljucivo za
legitimnu upotrebu. Odrzavanje integriteta specifikacija.

Obzirom da klju¢evi imaju ogranicen zivotni vek, naj-
vazniji razlog za njihovu periodi¢nu zamenu je zastita od
kriptoanalize. Kod svake uspostave zasticene komunika-
cije, kada se klju¢ upotrebi, generiSe se ifrat odredene
duzine i veli¢ine. Ukoliko dode u posed Sifrata napadac
moze da prikupi podatke neophodne za kriptoanalizu. Iz
tog razloga neophodno je da kljucevi imaju ogranic¢en zi-
votni vek. Ukoliko vlasnik klju¢a posumnja da je napadac
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nabavio klju¢ potrebno je stopirati upotrebu kompromi-
tovanog kljuca i generisati novi kljuc tj. kljuceve.

Istrazivanjima su otkrivene potencijalne slabosti i na-
padi, pa se u proteklim periodima (koji traju u proseku
nekoliko godina) povecava preporucena minimalna du-
zina kljuca za odredene algoritme. Npr. za RSA (Rivest-
Shamir-Adlemann) algoritam trenutno se preporucuje
minimalna duzina klju¢a od 512 bita. Ovo se odnosi na
privremene kljuceve ¢iji je vremenski indeks upotrebe
jedan ili nekoliko dana. Preporucena duzina kljuca za
duzu upotrebu je minimalno 1024 bita. U opstem slucaju
kljuc¢eve delimo na simetricne, javne i privatne kljuceve, a
samo su simetri¢ni i privatni kljucevi su po svojoj prirodi
tajni kljucevi. Za desifrovanje poruke strana B mora pose-
dovati validne alate koji je strana A koristila za Sifrovanje,
ali i klju¢ kojim je poruka $ifrovana.

Problem distribucije klju¢eva je stalno prisutan u isto-
riji kriptografije. Bez obzira koliko je u teoriji kriptograf-
ski algoritam siguran, poverljivost njegovog mehanizma
moze ugroziti problem distribucije kljuca. Pitanje distri-
bucije klju¢a moze se ¢initi trivijalnim, medutim u krip-
tografskom sistemu to je najslabija karika. Ako dve osobe
zele da razmenjuju podatke u bezbednom okruzenju, mo-
raju da veruju trecoj strani od poverenja C, koja distribui-
ra kljuceve $to, u ovom slucaju, postaje slaba karika u lan-
cu bezbednosti u odnosu na prethodne dve. Iako postoje
tvrdnje da je problem distribucije kriptoloskih klju¢eva
neresiv problem, sredinom sedamdesetih godina proslog
veka otkriveno je pouzdano resenje. Obzirom da je racu-
narska tehnika preobrazila primenu kriptografskih algo-
ritama, ¢injenica je da je najve¢u promenu u kriptografiji
dvadesetog veka izazvao razvoj tehnika za distribuciju
kljuceva. Ovo otkri¢e smatra se najve¢im kriptografskim
ostvarenjem od izuma monoalfabetske metode kriptova-
nja (jedne od najranijih metoda kriptovanja poruka) pre
dve hiljade godina [1].

INFORMACIONO TEORETSKI DOGOVOR
TAJNOG KLJUCA

Senonova pretpostavka da neprijatelj primi potpuno
istu poruku kao ilegitimni u¢esnik uzima se u obzir ukoli-
ko se koristi komunikacioni kanal u kojem nema gresaka.
Medutim, u komunikacionim kanalima javlja se Sum, pa
se u malom broju slucajeva ovi kanali pretvaraju u kana-
le u kojima gotovo i da ne postoji greska prenosa poda-
taka (sa smanjenom brzinom informacija), $to se izvodi
kori$¢enjem kodova za ispravljanje greske. Ova naizgled
nebitna opservacija ukazuje na ¢injenicu da je Senonova
tvrdnja nepotrebno restriktivno ako osnovnim kanalima
u kojima postoji Sum moze da se pristupi kriptografskom
aplikacijom, oblika tajne komunikacije kroz kanale emi-
tovanja (secret communication using broadcast channels,
engl).

Motivisan ovakvim razmisljanjima Vejner je smatrao
da je scenario komunikacije u kojem Alisa moze da po-
$alje informacije Bobu preko diskretnog kanala tako da
prisluskiva¢ Eva moze da primi Bobov kanal (signal) samo
kroz dodatne kaskadne nezavisne kanale koji smanjuju
kapacitet kanala koji koristi Eva . Vejner je dokazao da

u takvom (u opstem slucaju nerealnom) okruzenju Alisa
moze da $alje informacije Bobu u gotovo potpunoj taj-
nosti, bez potrebe da pre toga razmene klju¢. Vejnerov
prislusni kanal prikazan je na Slici 1.

Glavni
kanal

Kodiranje

Dekodiranje

Prislusni
kanal

Dekodiranje
M

Protivnik

SL. 1. Vejnerov prislusni kanal

Vejnerov model i rezultate, generalizovali su Sizar i
Korner koji smatraju da diskretni kanal za emitovanje koji
koristi prisluskiva¢ Eva nije obavezno degradirana verzija
poruke, koju je primio legitimni ucesnik Bob . Zajednicki
unos glavnom kanalu i kanalu koji koristi Eva je slu¢ajna
promenljiva X koju je odabrala Alisa prema distribuciji
verovatnoce P,, i slu¢ajne promenljive koje su primili Bob
iEvasuYiZ X, YiZuzimaju vrednosti ili brojeve odre-
dene alfabetom X, Y i Z . Karakteristike kanala su potpuno
odredene uslovnom distribucijom verovatnoce P, . Vej-
nerovo pocetno podesavanje X, Yi Z prave Markovijev niz
P, =P, koji ukazuje na I(X;Z|Y) =0,

! - Co(Praix) .
Kapacitet tajnosti =" ¥Zl£/ opisanog kanala emito-
vanja sa tranzicijom distribucije verovatnoce Py, je de-
finisana kao maksimalna brzina kojom Alisa moze pouz-
dano da salje informacije Bobu tako da je brzina kojom
Eva koristi ovu informaciju proizvoljno mala, tj. kapacitet
tajnosti je maksimalan broj bita koji koristi kanal, tako da
Alisa moze tajno da $alje podatke Bobu.
U odnosu na prethodno opisani model, Maurer je
unapredio model, dodaju¢i mu javni kanal izmedu Alise i
Boba, tako da je izmedu njih omogucena interaktivna ko-
munikacija. Ako je javni kanal autentican, tj. emitovanje
preko javnog kanala ne moze da modifikuje Eva, moguce
je posti¢i tajnu komunikaciju, i u slu¢ajevima kada je ka-
nal koji koristi Eva bolji od onog koji koristi Bob. U tek-
stu koji sledi prikazan je Maurerov model tajnog sistema
(secrecy system, engl.):
1. Alisa, Bob i Eva imaju pristup
a) komunikacionim kanalima sa Sumom
b) javnom, nebezbednom kanalu bez greske.

2. Ukoliko je C* informacija u vezi otvorenog teksta
M, koja je dostupna Evi izvesna korelacija izmedu
C i M je dozvoljena.

Bilo koja poruka emitovana kroz komunikacioni kanal
sadrzi odreden nivo $uma, $to implicira da ni Bob ni Eva
ne dobijaju uvek identi¢nu kopiju poruke koju je posla-
la Alisa. Iz tog razloga C’ oznacava Evinu informaciju u
vezi M. Ova pretpostavka u vezi javnog kanala je takode
prihvatljiva jer se lako postize kroz ovakav kanal. U su-
protnom, koristeci tehniku za ispravljanje gresaka, svaka
poruka putem javnog kanala se prihvata kao tacna, tj. bez
greske.

U Senonovom modelu postignuta je informaciono te-
oretska sigurnost uslovom / (€; M) = 0_U Maurerovom



modelu dozvoliena ie mala karelaciia_ izmedn (i M, i
ovisuie se kao [(Ci M) < & tj.H M[C) =H(M) - € za
€ > 0, Kada € tezi nuli, M poseduje veliki stepen tajnosti
(highly secret, engl.).

Nakon uspe$nog dogovora tajnog kljuca izmedu Alise
i Boba, OTP mogu da budu kori$¢ene za emitovanje otvo-
renog teksta sa savr§enom tajnoscu. (2], [3], [4].

PRAKTICNI SCENARIO ZA DOGOVOR TAJNOG
KLJUCA (SATELITSKI SCENARIO)

Maurer je 1993. godine predlozio protokol u kom Alisa
i Bob mogu imati dva manje korelisana niza nego sto ga
poseduje Eva, a da ipak uspeju da uspostave zajednicki
klju¢. Cilj protokola je da Alisa i Bob uspostave tajni niz
koji ¢e biti samo njima poznat ili zajednicki simetri¢ni
klju¢. Taj niz se koristi kao jednokratni klju¢ za Sifrovanje
(one-time-pad). Satelitski scenario (Slika 2.) je mogu¢ ¢ak i
kada je greska Evinog kanala € manja od gresaka Alisinog
i Bobovog kanala. Scenario nije mogu¢ u slu¢ajevima u
kojima je Evina greska € = 0 (idealan pristup satelitu), ili
ukoliko Alisa i Bob ne mogu da prime emitovane nizove.
Satelitski scenario sastoji se od tri faze:

1. Faza inicijalizacije (initialization phase, engl.): Ali-
sa, Bob i Eva dobijaju slucajne vrednosti promen-
ljivih X, Y'i Z, respektivno, distribuirane sa nekom
verovatno¢om Pxvz sa satelita putem binarnog
simetricnog kanala (BSK). Svi nizovi primljeni sa
satelita su razliciti, ali postoji odreden stepen ko-
relacije medu njima. Nizovi su duzine N, ali nisu
istovetni i predstavljaju nesavrSene kopije nekog
originala koji nikome nije poznat. Odavde sledi da
je:

plAd; #U) =€,
p(B; #U) =g

p(E; = U) =€
Ukoliko je Evina greska manja od Alisine i Bobove,

Alisa i Bob nemaju prednost nad Evom i ne mogu
da udu u drugu i trecu fazu protokola.

I
~

Alisa BSC(pa) U

SL. 2. Satelitski scenario

2. Faza komunikacije (communication phase, engl.):
Alisa i Bob razmenjuju informacije putem javnog
kanala. Ova faza je poznatija kao javna diskusija
(rasprava), i dalje se deli u tri faze:

a) Za vreme faze destilacije prednosti (advantage
distillation, engl.), Alisa i Bob razmenjuju infor-

SINTEZA 2014 <~ Student papers

macije, oznacene slu¢ajnom promenljivom U.
Alisa dobija novu slu¢ajnu promenljivu A od X
i U. Sli¢no, Bob dobija novu slu¢ajnu promen-
ljivu B od Y'i U. Ovim bi trebalo dobiti rezultat,
u situaciji da Bob ima viSe informacija Alisine
slucajne promenljive A nego $to Eva ima, ili da
Alisa ima vise informacija u vezi Bobove slucaj-
ne promenljive B nego $to ih ima Eva, tj.

H(A|X,U) = 0,H(B|Y,U) = 0,iH(A|B) < H(A|Z U)

1 H(B|A) < H(B|Z,U).

b) Alisa i Bob, razmene neke suvi$ne informacije
da bi ispravili neslaganje izmedu njihovih slu-
¢ajnih promenljiva u toku faze usaglasavanja
informacija (information reconciliation, engl.).
Ukoliko je suvi$na informacija V tada, koristeci
V, Alisa i Bob dolaze do zajednickog niza S, a
Eva i dalje ima odredenu neizvesnost vezanu za
S. U formuli,

H(S|A, V) =0,H(S|B,V)=0,iHS|Z,U<V) >0

v) Faza pojacanja privatnosti (Privacy amplificati-
on (PA), engl.) obezbeduje Alisi i Bobu da gene-
ri$u tajan niz S’ od zajednickog ali delom tajnog
niza S. Put do kompletiranja PA je da Alisa iza-
bere odgovarajucu hash funkciju koja je oznace-
na sa G, i da je posalie Bobu. Onda oni racuna-
iu_hash vrednost 5’ = . 1 o¢ekuiu da bude
H(S'|G,Z,U,V) =H(5') —ezamaloe

3. Faza odlucivanja (decision phase, engl.): Alisa i
Bob zajednicki prihvataju ili odbacuju izvrsenje
protokola, u zavisnosti od toga da li veruju da niz
5" = G(5) moze sluziti kao tajni kljué [4], [5], [6].

SIMULATOR

Za potrebe ovog rada je izraden simulator protokola
za distribuciju kriptoloskih kljuceva preko javnih komu-
nikacionih kanala. U simulatoru su implementirane sve
faze protokola. Simulator je razvijen u programsku jeziku
C++, korid¢enjem Microsoft Visual Studio 2010 platforme
i primenom MFC biblioteke za graficki prikaz interfejsa.
Na Slici 3. dat je graficki prikaz interfejsa.

Na pocetku simulacije potrebno je postaviti pocetne
parametre. Prvo se defini$u verovatnoce greske za sva tri
kanala odnosno ucesnika (Alisa, Bob i Eva). To predstav-
lja greske u nizovima bita primljenih sa satelita. Potom se
unosi parametar za duzinu niza koji se prima sa satelita,
odnosno broj bita koji emituje satelit iznosi 41584.

Prva faza protokola je protokol destilacije prednosti.
Za izvr$enje prve faze destilacije prednosti na raspolaga-
nju su tri mogucnosti:

1. Protokol repetitivnog kodiranja

2. Iterativni protokol

3. Bit-pair iterativni protokol.
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‘Werovatnoce greske Protokol destilaciie prednosti Protokol usaglasavania informacija - kaskada Pojacavanje privatnosti

Aksa: (0.3 " Repettivno kodiranje Broj iteracija: 4

Bezhednosni parametar (s ): [
Bob: [0.25 " Tterskivni protokol Bro] Reradia: Tnicijana velicina bloka: | 18 * Tzracunaj  ( Postavi
Eva: |0.18 (% Bk-pair Rerativri protokal 3 Medcine blokova:
[18,36,72,144,
Broj bita koje emituje sstelt: | 41584 | S 2)
Ocekivane vrednosti - dobijens iz formula W¥rednosti dobijene simulacijom | -~ Simulacija
~
Alisa - greska u prijemu: [0.3 |0.297325894574836 Simulacija protokola pokrenutal
- ey Sakelk emutuje 41584 bita.
BSOS peiaras [02s [0.z52765486725664 Pocinje Faza destilacije prednosti.
Eva - greska u prijemu: | 0.18 | 0.184734513274336 U korakus 1 pribvaceno je 10773 bita.
. U koraku 1 broj pogresnih bita Boba u odnosu na Alisu je 3348
Uzajamna greska Alisa - Bob ( Beta ): | 0.0375531 758838199 | 0.0389140271493213 U koraku 1 broj pogresnih bita Eve u odnosu na Alisu je 3828
Uzajamna greska Alisa - Eval Gama ): U koraku 2 pribveaceno je 3138 bita.
= o ) [0.15035“3609705 [0.26696832‘5’9I35‘3 U koraku 2 broj pogresnih bita Boba u adnosu na Alisu je S50
IUzajarmna informacija po bitu Th: | 0.769041 140663524 | 0.76270930445985 U koraku 2 broj pogresnih bita Eve u odnosu na Alisu je 993
3 2 T, . U koraku 3 pribveaceno je 1105 bita,
Uzajamna informacija po bitu Te: | 0.664299072816627 | 0.162919342778966 U koraku 3 broj pogresnih bita Boba u odnosu na Alisu je 43
Ib- le: [0.104742067847197 [0.59978996 1680554 U koraku 3 broj pogresnih bita Eve u odnosu na Alisu je 295
- 2 % Zavrsena je faza destilacije prednosti.

Brzina infomadija ( Information rate -r ): [ 0,02703013481364 [ 0.0265727202770296

. 3 Pocinje faza usaglasavanja informacija
[Brzina K Secret key rate ):

2 Hjuca yrats) | 0.0028311922145691 | 0.0159360508767164 Tearekski mimimum braj bita koji moze da iscuri tokom usaglasavania je 262206219,
Welicina deljenog niza: | 1124.0211260904 | 1105 Prosecni broj bita koji moze da iscuri bokom usaglasavania informacija je 298.630340.

. [yt U 1. koraby usagl ija informacija ispravijeno je 19 gresaka, dok je broj dotad razmenjenih bitova parmosti 14:
Broj pogresnih bita : | 42.2105630452023 [43 U 2. koraku usaglasavania informaciia ispraviienc je 35 aresaka, dok je broj dotad razmenjenih bitova parnosti 26+
Broi e<rih bita Aisa-Eva: U 3. koraku usagl vja informacija ispravi j& 41 gresaka, dok je broj dotad razmenjenib bitova parnosti 32«

. | 165.997203505534 |25 U4, korakal usaglasavania informacia ispravijend §s 43 gresaka, dok js broj dotad raamenienih bitova pamosti 34;
Potencijaina velicina tajnog Hijuca: | 117. 732207050644 | 662, 7ETA0TESTITT Posle usaglasavanja informacija broj pogresnih bitova Boba u odnosu na Alisu j= 0,

Posle usaglasavania informaciia broj pogresnih bitova Eve u odnosu na Alisu je 272, ~
< b

SL. 3. Graficki prikaz interfejsa

Za svaki protokol potrebno je postaviti pocetne para-
metre, tj. broj iteracija. Pri izboru Repetitivnog kodiranja
definiSe se jedna iteracija. Duzina kodne reci se postavlja
proizvoljno. Iterativni protokol takode zahteva postavlja-
nje broja iteracija i duzine kodne reci, pri ¢emu su obe
vrednosti proizvoljne.

Kod Bit-pair iterativnog protokola broj iteracija je pro-
izvoljan, dok je kodna re¢ fiksne duzine.

U drugoj fazi protokola implementiran je kaskadni
protokol za ispravljanje gresaka, odnosno protokol za usa-
glasavanje informacija. Potrebno je postaviti parametar za
broj iteracija, odnosno rundi. Preporucen broj rundi je 4.
Nakon izvrienja sve Cetiri runde velika je verovatnoca da
su nizovi usagladeni, $to je objasnjeno u radu[7].

Inicijalna veli¢ina bloka se moze definisati proizvoljno
ili sam simulator moze postaviti ovu vrednost. Nakon sva-
ke izvr$ene runde veli¢ina bloka se udvostrucava. Npr. ako
je pocetna vrednost veli¢ine bloka 18, u drugoj rundi ¢e
iznositi 36, a u trecoj i Cetvrtoj rundi 72 i 144, respektivno.

Izvr$avanjem simulacije, dobijaju se slede¢i podaci o
simulaciji:

+ Alisina greska u prijemu
Bobova greska u prijemu
Evina greska u prijemu
Uzajamna greska Alise i Boba
Uzajamna greska Alise i Eve
Uzajamna informacija po bitu Ib
Uzajamna informacija po bitu Ie
Razliku uzajamnih informacija Ib - Ie
Brzina informacija (information rate, engl.)
Brzina kljuca (secret key rate, engl.)

Veli¢inu deljenog niza

Broj pogresnih bita izmedu Alise i Boba
Broj pogresnih bita izmedu Alise i Eve
Potencijalna veli¢ina kljuca.

® 6 6 6 6 O O O O O O o o

Nakon izvrsenja simulacije dobija se tekstualni izvestaj
prikazan na Slici 3. koji ukljucuje sve faze protokola.

Poslednja faza je pojacavanje privatnosti u kojoj se
smanjuje Evina informacija po bitu o kljuc¢u. Binarno je
prikazan tajni klju¢ dogovoren izmedu Alise i Boba, kao i
klju¢ koji ima Eva.

ZAKLJUCAK

U ovom radu dat je opis problema razmene tajnih klju-
Ceva za potrebe sigurne komunikacije izmedu dve strane
sa posebnim osvrtom na informaciono teoretski pristup.
Prikazano je kako se modifikacijom Senonovog modela
sigurne komunikacije (njegove pesimisticke pretpostavke
da mora da vazi H(K) > H(M)) perfektna sigurnost moze
prevaziéi.

Informaciono teoretski pristup razmeni kljuceva po-
kazuje kako da se od delimi¢no poznatog deljenog niza
bitova dode do znacajnog kraceg deljenog tajnog kljuca.
Obraden je Maurerov satelitski model informaciono teo-
retske razmene kljuceva koji se sastoji iz sledecih faza: de-
stilacija prednosti, usaglasavanje informacija i pojacavanje
privatnosti. Kori$c¢ena su tri moguca pristupa destilacije
prednosti: repetitivni protokol, iterativni protokol i bit
pair iterativni protokol.

Za date varijante destilacije prednosti prikazani su teo-
rijski rezultati dobijanja znac¢ajnih informacija o ovoj fazi
kao $to su: uzajamna greska izmedu Alise i Boba posle
destilacije prednosti, uzajamna greska izmedu Alise i Eve
posle destilacije prednosti, brzina prihvatanja bitova koji
se razmenjuju itd. Teorijski rezultati pokazuju da navede-
na tri protokola imaju kao rezultat iste uzajamne greske,
ali se razlikuju po brzini prihvatanja tajnih kljuceva i br-
zini prihvatanja deljenih bitova. Najefikasniji od njih je bit
pair protokol. Rezultati dobijeni simulacijom potvrduju
teorijske navode.



U drugoj fazi usaglasavanja informacija izvrsena je
analiza kaskadnog protokola za usaglasavanje informaci-
ja. Za potrebe ovog rada pretpostavljeno je da se radi o
autenticnom kanalu i kao metodu pojacavanja privatnosti
primenjena je univerzalna klasa funkcije H..

Za potrebu potvrde teorijskih nalaza razvijen je simu-
lator u programskom jeziku C++, koris¢enjem Microsoft
Visual Studio 2010 platforme i kori$¢enje MFC biblioteke
za graficki prikaz interfejsa. Simulator implementira sve
tri faze informaciono teoretskog protokola.

U daljem istrazivanju potrebno je detaljnije prouciti
moguca poboljsanja usaglasavanja informacija i prouciti
realnije scenarije pojacavanja privatnosti.
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