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Rezime:

Predmet ovog rada je realizacija Java desktop aplikacije pomocu koje se vodi
evidencija podataka o Zrtvama nasilja. Obzirom da se ovde radi o narocito
osetljivim podacima a ¢ijom se i samom obradom zadire duboko u privatnost
gradana, potrebno je primeniti posebne mere zastite zbog ¢ega smo se odlucili
da podaci budu $ifrovani. U ovom radu bice predstavljeni mehanizmi koji
osiguravaju integritet i tajnost podataka. Dat je pregled osnovnih pojmova
u kriptografiji. Predstavljene su prednosti i nedostaci. Opisani su simetri¢ni
Sifarski sistemi koji su sastavni deo aplikacije a koji obezbeduju tajnost, zatim
njihovi rezimi rada, he$ funkcije koje obezbeduju integritet kao i pregled
predlozenog reSenja. Ujedno su opisani ostvareni rezultati kao i predlog za
bududi rad.

Klju€ne reci:
java aplikacija, $ifrovanje, aes, privatnost, integritet.

1.UVOD

Digitalna komunikacija uklju¢uje upotrebu racunara i samim tim ¢u-
vanje velikih koli¢ina digitalnih informacija. U danasnje vreme, raspo-
laganje informacijama moze da predstavlja politicku ili vojnu prednost,
pa samim tim imamo i informaciju kao oruzje.

Sa razvojem informacionih tehnologija raste i mogu¢nost zloupotreba
informacija koje se tim putem prenose, $to zahteva visi stepen zastite. U
ovom radu, rizici su svedeni na minimum, odnosno sistem je bezbedan
do te mere da ne postoji ekonomska opravdanost za izvodenje napada.

Digitalna komunikacija neizostavno uklju¢uje upotrebu racunara,
prenos i ¢uvanje digitalnih podataka ali i njihovu zastitu kao i zastitu
informacionih sistema, uredaja i mreza.

2. SIMETRICNI SIFARSKI SISTEMI

Simetricni Sifarski sistemi [1] su najstariji oblik kriptografije. Za pro-
ces $ifrovanja potrebno je znati algoritam i tajni klju¢. Nekada su se al-
goritmi ¢uvali u tajnosti, ali se pokazalo da to ne doprinosi sigurnosti.
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Sigurnost simetri¢nih algoritama zavisi od sigurnosti
algoritma i duzine njegovog kljuca. Simetri¢ni Sifarski
sistemi predstavljaju sisteme $ifrovanja tajnim klju¢em
pri ¢emu je klju¢ za Sifrovanje identi¢an kljucu za desi-
frovanje.

Karakteri$u se relativno velikom brzinom rada i
jednostavnom implementacijom. Medutim pored tih
prednosti, postoje i nedostaci. Kao nedostatak javlja
se distribucija kljuca $to se uspesno resava upotrebom
asimetri¢ne kriptografije koja je i nastala kao odgovor
na problem distribucije tajnih simetri¢nih kljuceva gde
postoje postoje perfektni i racunarski protokoli koje mo-
zemo da upotrebimo za sigurnu razmenu kljuca.

U slucaju perfektnih protokola postoji problem u ne-
dostatku autentifikacije te je potrebno upotrebiti neki od
algoritama za obezbedenje servisa autentifikacije na pri-
mer RSA algoritam. U drugom slucaju, to su ra¢unarski
protokoli zasnovani na DH (Difi Helman) i to razlicite
verzije i implementacije kao i RSA protokolu.

3. IMPLEMENTACIJAALGORITAMA ZA
SIFROVANJE

U zavisnosti od operacija koje se izvrsavaju nad
otvorenim tekstom, algoritmi za Sifrovanje mogu biti
efikasniji kao softversko ili kao hardversko resenje.

Prednosti softverske realizacije su:
+ prenosivost,
¢ fleksibilnost,

+ jednostavnost kori$¢enja i nadogradnje uz male
izmene i bez velikih troskova,

dok se za vojne primene hardverska reSenja koriste
kao glavni vid realizacije.

AES se pokazao jednako dobar za implementaciju
u obe varijante. U algoritmu do danas, nisu pronadeni
nesigurni kljucevi kao kod DES (eng. Data Encryption
Standard) algoritma, koristi se u mnogim protokolima i
tehnologijama za prenos podataka kao $to je zastita be-
zi¢nih mreza WPA2, zatim SSH ili IPsec, kao i kod Voi-
ce-over-IP tehnologije a u Sjedinjenim Americkim Drza-
vama ga koriste za $ifrovanje dokumenata koji zahtevaju
najvisi nivo zastite, pa su to razlozi zasto smo se odlucili
za implementaciju AES kriptografskog algoritma.

Iako AES algoritam nije osetljiv na napade korisce-
njem linearne i diferencijalne kriptoanalize, sumnja se
da je osetljiv na algebarske napade.

Ukoliko je potrebno obezbediti integritet ali ne i taj-
nost podataka, jedan od glavnih kriptoloskih alata koji
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garantuje integritet je he$ funkcija. Ukoliko je potrebno
osigurati i tajnost, onda to kombinujemo sa Sifrovanjem.
U ovom radu bilo je potrebno obezbediti i integritet i
tajnost podataka.

Da bi se obezbedilo da krajnji korisnici §to manje
osecaju prisustvo kriptografskih reSenja ovo resenje pri-
menjuje ,,Client-side encryption” tehniku - kriptograf-
sku tehniku $ifrovanja podataka na strani posiljaoca, pre
nego $to se podaci posalju na server, na takav nacin da
korisnici ne moraju da imaju predznanje o kriptografiji
a da im sa druge strane upotreba aplikacije ne otezava
posao, niti se znacajno menjaju vremenski resursi kod
izvrSavanja poslovnih procesa.

Razvili smo sopstveno resenje u kome su kljucevi
za §ifrovanje na strani klijenta da bismo obezbedili da
neovlas¢ene osobe imaju pristup nasim poverljivim po-
dacima a istovremeno je lako za kori$¢enje.

Kako pouzdanost aplikacije ne zavisi od nje same,
vec i od uslova u kojima ona funkcionise [3], ovo reSenje
podrazumeva sledece uslove:

+ Veoma je vazno ograniciti pristup sistemu poput

zakljucavanja prostorija i opreme;

¢ Objekti ograni¢enja fizickog pristupa su serveri,

sama aplikacija, njene biblioteke i sli¢no.

4. APLIKACIJA ZA EVIDENCIJU PODATAKA
O ZRTVAMA NASILJA | BEZBEDNOSNI
ZAHTEVI

Perspektiva sistema

Prva verzija sistema ima za cilj da automatizuje pro-
cese koji se ¢esto odvijaju u Centru za zrtve nasilja i
da omoguci jednostavnije vodenje evidencije o zrtvama
nasilja pri ¢emu se mora voditi racuna o Zakonu o zastiti
podataka o licnosti [7]. U narednim verzijama se planira
uvodenje sistema za bezbedan pristup web aplikaciji.

Karakteristike sistema

Centar ima potrebe da beleZi podatke o Zrtvama na-
silja, bilo da su to Zene ili deca. Prilikom poziva Centra,
zrtva svojom voljom ostavlja podatke koje ona Zzeli. De-
taljnom analizom, doslo se do zakljucka da su slede¢i
podaci oni koji se u vecini slu¢ajeva ostavljaju volonte-
rima putem fiksnog telefona koji nema i ne sme da ima
identifikaciju poziva. To su:
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¢ Imeiprezime;

+ Radno mesto;

¢ Datum javljanja;

+ JMBG;

+ Kontakt telefon;

+ Email;

& Mesto boravka;

¢ Dalije policija obavestena ili nije, da li ima na-
meru da obavesti policiju ili volonter nema tu
informaciju;

¢ Dalije razlog ostajanja u zajednici sa nasilnikom
novac, osuda okoline, deca ili volonter nema tu
informaciju ;

¢ Dalije vrsta nasilja socijalno, psihi¢ko, ekonom-
sko ili volonter nema tu informaciju;

+ Broj dece jedno, vise, nema decu ili volonter
nema tu informaciju;

¢ Dalise zrtva javlja prvi put ili je ve¢ zvala;

+ Dalije potrebno obezbediti savetovanje, pravnu
pomoc¢ ili volonter nema tu informaciju;

¢ Kratak opis ukoliko je potreban komentar volon-
tera a u vezi sa tim pozivom.

Dodatno a bez zahteva korisnika, uvesti neki ID za
svaku Zrtvu, a vreme i datum poziva automatski ubaciti.
Ta dva polja nije moguce izmeniti ni kao volonter (obi-
¢an korisnik) ni kao administrator (super user).

Volonter (obi¢an korisnik) - je svaki korisnik koji
sa svojim korisnickim imenom i lozinkom pristupi si-
stemu ali mu je pristup ogranicen. Obican korisnik ima
pravo da dodaje Zrtvu u bazu podataka ali ne i da vrsi
izmenu ili brie zrtvu iz baze. Nema pravo na $tampu
niti na uvoz/izvoz podataka u Excel formatu. Ima pravo
da koristi biblioteku u kojoj se nalaze PDF fajlovi radi
lakse komunikacije sa Zrtvom u smislu: ¢lanovi zakona,
mere bezbednosti i slicno.

Administrator (super user) - je samo onaj korisnik koji
ima sva prava pristupa sistemu. Sve funkcije su omogucene.

Radno okruzenje

Softver ¢e biti realizovan kao desktop aplikacija, koji
ima lokalnu bazu ali ima i moguénost povezivanja na
server baze podataka, te za njegovo koriS¢enje nije ne-
ophodan racunar koji ima pristup Internetu. Implemen-
tacija e se zasnivati na Java programskom jeziku [2] uz
kori$¢enje NetBeans razvojnog okruzenja. Za projekto-
vanje $eme baze podataka koristice se JDBC za lokalnu
a MySql za server baze podataka.
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Specifikacija dizajna

Ovo poglavlje ima za cilj da opise slucajeve kori-
$¢enja sistema uz priloZene dijagrame. Dijagram klasa
prikazuje klase kojima ¢e biti modelirani podaci, dok
dijagrami sekvence, aktivnosti i komunikacije sluze da
detaljno prikazu tok kontrole klju¢nih funkcija sistema.

Pregled
sexténds
& Server

sincludes

Dodavanje korisnika centra
ubazu

«includes Tzmena i brisanje

Korisnik

setends  Prijwva

Administrator

Registracija

Dijagram 1. Use case dijagram

«5: AD_Dodavanje korisnika

Uspeéna prijava =)

@ Unos podataka

Nije, to je administrator

Da li je cbiéan volonter?

& Dozveli izmenu

Dodaj kerisnika centra

& Dozvoli brisanje

& Unesi u bazu

Dijagram 2. Dijagram aktivnosti Dodaj korisnika

[ sdprijova
FRETIR.
1:# fimePostoji | beogPokusaja < 31

113 [lonnkaPogresna) uvecajBrojac

12 proveriParamerre
2+ imepostoi | brojPokusals < 31 bl
[

L bokiraialog
ibrojPgiausaja = 3]
2 blokrajiiaiog

3 posaliMaIZa0Roravak

s 1: preusmeriNaPocetnuStrany

Dijagram 3. Dijagram sekvence Prijava
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5. REALIZACIJA PREDLOZENOG RESENJA

Aplikacija ima serversku i klijentsku stranu. Sam
izgled aplikacije prikazan je na slikama ispod.

Nakon pokretanja aplikacije, prikazace se sledeci
prozor koji je prikazan na slici 1. U ovom delu aplikaci-
je, korisnik mora da izabere da li se prijavljuje kao obi-

¢an korisnik (zaposleni, volonter) ili kao administrator
sistema [6].

'3y Ui prviahoréena e

Izaberite nalog za prijavu

Upczorenje

najvece] mari u sady 52 zaiorom Repubite Sebje.

2 Gubi ‘gubitak informacija, citedenje baze podat

Slika 1. Prozor nakon pokretanja aplikacije

Nakon izabranog naloga za prijavu, korisnik se pri-
javljuje sa svojim pristupnim parametrima.

@ Autentifikacija

=e=|

Slika 2. Autentifikacija korisnika

Broj pokusaja logovanja je ogranicen. Izgled pro-
zora zavisi od izabranog naloga. Pritiskom na dugme
prijava, izvr$ice se provera da li u bazi postoji korisnik
sa zadatim parametrima, pri c¢emu Ce se uporediti he$
(SHA3-256) lozinke korisnika, §to je opisano pod 4.1
Autentifikacija korisnika.
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Ukoliko korisnik poslednji put unese pogresno kori-
snicko ime i/ili lozinku, kao rezultat pojavice se prozor
o upozorenju nakon ¢ega se informacija o gresci Salje na
email adresu administratora.

Svaki pristupni log u mejlu sadrzi informacije o kori-
sniku koji je pristupio bazi podataka, datumu i vremenu
pristupa i IP adresi (javnoj i lokalnoj) sa koje je pokusan
pristup ili se pristupilo bazi podataka.

Gredkal
1. Korisnéfko mme i lozinka nise ispravi.
2. 1P mdrona s koje &

i wape

— -

3. Maxiv rstumara | Lokaing P adresa:

SRR e2.468.4.2

Cwval incidont & il pree

[ex]

Slika 3. Neuspes$na autentifikacija
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Slika 4. Glavni panel

Na klijentskoj strani, nakon uno$enja podataka, pri-
tiskom na dugme dodaj, prvo se vrsi Sifovanje koje je u
daljem tekstu opisano i tek nakon $ifrovanja podaci se
$alju na server baze podataka. U nasem slucaju korisce-
na je MySQL baza podataka.

Nakon dodavanja podataka u bazu, oni ¢e izgledati
kao $to je prikazano na slici 5.

[ Browse ¥ Stoctwe [J SOL 4 Seach 3 leset 2 Erpot 2 Impot g Operations
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O JFEdt R Coy @Dekle 90 20174222 10555 DulKefiTRSCOONSaUSKADVSCGORGONGENDpS:  RinnSOHTS6sh2and St MMNhesP JO01s=

0 o Edt BeCopy @ Dekle §1 2017-43-22 16255 lovhGoDBVY hVHINER QMES L ol QTalryo R REQUNE YN faaSSEg ORE T
O FEs §Coy @Dekle 22 2017122 1557 HSONFXToONEIMUBVaraSpBed GROUNIN: Ot5¥na0yanCBsSF Y EAGH DR HpnsTPUGKNA=
U o/ Edt geCopy @ Dekle 3 2017-12-22 160500 VTy3estMsANEZARRLEOS A IrekHOMMNoONDIYE  TRbSobHIBIRISC355F CKAPU 3ok SDOMI  pli=
O JEd §Coy @Dekle 34 20171222 106 08 KVIRS EUBBEP2641sSUNBBADEMMELTINSTE350= FRTrkI P iGACuXD ToTDWMSHEEL K IgB=
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Slika 5. Sifrat u bazi
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U ovom radu kombinovali smo AES sa SHA-256
hes$ funkcijom. Postoje razli¢iti moguci napadi na hes
funkcije, a narocito ako se uoci da he§ funkcija ima slab
efekat lavine, odnosno da male promene na ulazu izazi-
vaju male promene na izlazu.

Advanced Encryption Standard (AES)

—TE—

.

Mdkmndm‘l SubBytes SubBytes SubBytes *" SubBytes |
shiftRows | shiftRows | ShiftRows ~ — —-———.——.——s  ShiftRows
| |
‘ Mthmn:J MixColumns MixColumns fdisfobmns
~ AddRoundKey
e J -
I Encryption l
[ P 1 &8

Slika 6 AES Scenario [9]

Autentifikacija korisnika

Iako je SHAZ2 i dalje bezbedan, u ovom radu a za
potrebe hesovanja korisnickih lozinki pomocu kojih se
vrsi prijava korisnika na aplikaciju, koristili smo SHA3
standard [5].

Lozinke su heSovane sa SHA3 (eng. Secure Hash Al-
gorithm 3) algoritmom sa 256 izlazom, koji je odobren
od strane Nacionalnog Instituta za Standarde i Tehno-
logiju i pogodan je za zastitu od napada preko bo¢nih
kanala (eng. Side-channel attack).

Osim korisnika koji se nalaze u bazi podataka, po-
stoje nalozi koji omogucavaju kori$¢enje programa u
slucaju da nema Internet konekcije. U samom kodu na-
laze se korisnicka imena, medutim, za korisnicke lozinke
uradena je provera hes vrednosti sa SHA-3 algoritmom
pa ih nije moguée kompromitovati.

Iz tog razloga, nismo kreirali String nego se vrsi di-
rektna konverzija iz karaktera u bajtove. Kreirali smo
objekat klase CharBuffer koji sadrzi karaktere lozinke.
Uz pomo¢ encode metoda Charset klase, pretvorili smo
karaktere lozinke u niz bajtova po UTF kodnoj stranici
i satuvali ga u objekat klase ByteBuffer.

Nakon toga, niz bajtova lozinke smo provukli kroz
Digest metod klase Digest256, ¢ime smo dobili he$ lozin-
ke. Medutim, samim unosenjem lozinki prilikom prijave
na sistem, one ipak ostaju na nekoliko mesta.
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Zato smo na kraju, prepisali sve memorijske lokacije
gde se ¢uvala lozinka u originalnom obliku - nulama.
Nakon te operacije, originalne lozinke vi§e nece biti u
memoriji. Nakon uspe$ne autentifikacije, korisnik se
preusmerava na glavni panel.

public static byte[] hesujLozinku(char[]

lozinka)
{
CharBuffer c¢cb

ByteBuffer bb
encode(cb);

CharBuffer.wrap(lozinka);

Charset.forName(“UTF8”).

byte[] hesovanaLozinka = new SHA3.Di-
gest256().digest(bb.array());
Arrays.fill(lozinka, €\u@oee’);
Arrays.fill(cb.array(), €“\ueooe’);
Arrays.fill(bb.array(), (byte) 0);return
hesovanalozinka;
¥

Base64 encoding

Base64 Encoding koristimo kada postoji potreba za
kodiranje binarnih podataka koji moraju da se ¢uvaju
i prenose preko medija koji su dizajnirani da se bave
tekstualnim podacima. Isto tako koristi¢emo ga da osi-
guramo da su podaci ostali netaknuti, bez izmena u toku
transporta.

AES

U ovom radu implementacija u Java programskom
jeziku je uradena je uz pomoc¢ paketa Bouncy Castle pro-
vajdera [4], ¢iji JAR fajl sadrzi kriptografski API.

Implementiran je AES (eng. Advanced Encryption
Standard) algoritam, sa 128bit-nom duzinom kljuca, u
CBC (eng. Cipher-block chaining) rezimu rada koji se
koristi za ulan¢avanje blokova $ifrata koriste¢i .PKCS#5
(eng. Public Key Cryptography Standards) kao dopunu.

Inicijalni vektor

Prvi blok Sifrata nema svog prethodnika pa se iz tog
razloga uvodi Inicijalni vektor (IV) koji se koristi za
generisanje prvog bloka $ifrata. IV bi trebao da bude
generisan na ¢isto slu¢ajan nacin. Duzina IV je uvek
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jednaka duzini bloka date $ifre $to znaci da je za AES
uvek 128bita ili 16bajtova. Inicijalni vektor ne zavisi od
duzine kljuca i ne mora da bude tajna.

PKCS#5

Metod dopunjavanja (eng. Padding) koristi se nad
porukama bilo kojih duzina. Razlika izmedu meto-
da PKCS verzije 5 (PKCS#5) i metoda PKCS verzije 7
(PKCS#7) je u veli¢ina bloka. Za PKCS#5 velic¢ina bloka
je 8-bita, dok je kod PKCS#7 izmedu 1 i 255-bitova.
Vrednost nula oznacava da ne postoji dopuna.

Obzirom da je PKCS#5 podskup PKCS#7, podatke
$ifrovane pomocu PKCS#5 moguce je desifrovati sa
PKCS#7 ali ukoliko su podaci $ifrovani pomocéu PKCS#7
nece biti moguce desifrovati ih sa PKCS#5.

Kriptografska so

Kriptografska so - u kriptografiji, so (eng. salt) je
nasumican podatak koji se koristi kao dodatni ulaz u
jednosmernu funkciju koja ,hesira“ podatke ili lozinku.
Primarna funkcija soli je odbrana od napada re¢nikom i
»dugine tabele®. So se koristi za zastitu lozinki u bazama
dodavanjem soli na lozinku pre hesiranja.

Medutim, ona ne moze da nas zastiti od uobicajenih
lozinki ili od onih koje je lako pogoditi. So ne mora da
bude tajna a mi smo je generisali preko SecureRandom
klase i ima 8 bajtova tj. 64bita.

Skladiste i upravljanje kljucevima za Sifrovanje

Za potrebe generisanja kljuc¢eva i njihovog skladiste-
nja, napisali smo pomoc¢ni program koji ¢e nam omo-
guditi da kreiramo skladiste i generisemo klju¢. Klasa
SecretKey generise klju¢ za zadati algoritam.

Klasa KeyStore je klasa u Javi, kroz koju pristupamo
skladistu kljuceva iz programa. Koristili smo KeyGene-
rator i prosledili mu kao argument String AES kako bi
nam generisao 128-bitni klju¢. Prilikom svakog $ifrova-
nja i desifrovanja, kljuc ce se ¢itati iz skladista kljuceva.

Baza podataka

Iz bezbednosnih razloga, aplikacija opisana u ovom
radu, ima lokalnu bazu koja je $ifrovana i nije potreban
pristup Internetu.
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Da bi se omoguc¢ila jedna centralizovana baza podataka
kao i da bi kreirali sigurnosnu rezervnu kopiju baze poda-
taka u slucaju gubitka, ostecenja ili unistenja racunarske
opreme, sekundarni server moze da preuzme aktivnost pri-
marnog, pa je u ovom radu aplikacija povezana na MySQL
(eng. My Structured Query Language) server baze podataka.

6. PREDNOSTI | NEDOSTACI SIFROVANJA

Sifrovanje podataka je neophodno tamo gde je za-
htevan visok stepen zastite. Medutim, $ifrovanje i de-
Sifrovanje podataka prouzrokovace neku degradaciju
performansi jer algoritmi moraju da ispo$tuju niz ma-
tematickih zahteva. Iz tih razloga, veoma je bitno raz-
motriti koje podatke treba Sifrovati.

Male celobrojne vrednosti (eng. integer) kao i boole-
an vrednosti nisu pogodne za Sifrovanje jer se mogu za-
Kkljuciti sa velikom verovatno¢om. Dodatno opterecenje
je Sifrovanje indeksiranih polja kao i pregled $ifrovanih
podataka koji zahtevaju desifrovanje.

U nekim slucajevima, indeksiranje i pretrazivanje
mogu da se obave nad Sifrovanim podacima a da to ne
utice na performanse. To bi zahtevalo da i termini pre-
trage budu $ifrovani.

7. ZAKLJUCAK

Obzirom da poverenje korisnika i partnera predstav-
lja osnovu celokupnog poslovanja, podaci moraju biti
zasticeni u svakom momentu, ne samo na serveru baze
podataka nego i na putu do istog.

Uvodenje kriptoloskih mera zastite rezultira padom
performansi sistema, a koliki ¢e biti pad performansi
zavisi od koli¢ine podataka koje Sifrujemo i desifrujemo
kao i od samog algoritma koji smo implementirali. Ova
aplikacija namenjena je organizaciji kojoj je potreban
visok stepen zastite podataka.

Sva pitanja u vezi sa bezbednos¢u sifrovanih podata-
ka treba da se postave u smislu koliko vremena i koliko
¢e kostati napadaca da pronade klju¢. Duzina kljuca je
kompromis izmedu performansi i sigurnosti.

Zbog toga, duzinu kljuca treba odabrati tek kada se
odluci koje je vreme zastite koje je potrebno i koliko ¢e
kostati nasilno pronalazenje tajnog kljuca.

U nekim vojnim okolnostima, dovoljna je zastita na
nekoliko sati ili dana — nakon toga, rat ili misija su zavrse-
ni i informacija je nezanimljiva i bezvredna. U nekim dru-
gim slucajevima, ceo zivotni vek mozda nece biti dovoljan.
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Trenutno nema dokaza da AES ima bilo kakve sla-
bosti, moguca je jedino iscrpna pretraga, odnosno na-
pad grubom silom. Pravilno implementiran AES-128
[8] ¢e verovatno zatititi podatke na 50 do 60 godina od
budzeta od million dolara a od individualnih budZeta,
zastita e potrajati najmanje jo$ dodatnih 10 godina.

8. PREDLOG ZA BUDUCI RAD

Potrebno je dodati podrsku za promenu kljuca, da
bi onemogudili kriptoanaliticke metode koje se zasniva-
ju na posedovanju velike koli¢ine $ifrata koji je nastao
upotrebom istog kljuca.

Tu se sada javlja i problem ¢uvanja tih kljuceva ali na
takav nacin da je siguran a opet dostupan za legitimnu
upotrebu.
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