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Rezime:

Porast broja korisnika i uredaja koji pristupa Internetu doveo je do toga da
pracenje i upravljanje IT infrastrukturom postane problemati¢no. U radu
je detaljno opisana pravilna implementacija Microsoft SQL baze podataka
na klijentskoj i serverskoj strani. Radom je obuhvacen i bezbednosni aspekt
zastite informacija implementiranog reSenja. Implementacija je vr$ena po
pravilima dobre prakse sa fokusom na pouzdanost sistema. Kompanije koje
poseduju velike i komplikovane sisteme ne smeju da dozvole da ih kom-
pjuterska infrastruktura sputava u ostvarivanju sopstvenih ciljeva. Razvoj
hardverske infrastrukture omogucio je neogranic¢en broj softverskih mo-
gucnosti koje su uvidele svetlost dana, a za koji je potrebna odgovarajuca IT
implementacija. Rad se bavi analizom pravilne implementacije u modernom
virtuelnom okruzenju.

Klju€ne reci:
Microsoft SQL Server, Hyper-V, Virtualizacija.

1.UVOD

Upotreba Microsoft SQL Server baze podataka je veoma dominan-
tan nacin skladi$tenja velikih koli¢ina podataka generisanih sa klijentske
strane. Sprega izmedu klijenata i baze podataka ostvarena je preko apli-
kacije ¢ija je uloga da manipulise sa podacima u bazi podataka.

Jedan od najveéih i ¢esto diskutovanih problema vezanih za baze
podataka predstavlja njihova zastita. Glavni problem zastite javlja se u
vidu nedozvoljenog pristupa delovima baze, korisnicima koji nemaju
privilegije. [1]

U radu je opisan jedan od nacina sigurne konekcije izmedu klijent-
skog i serverskog dela baze podataka. Preporuka Microsoft-a je da se radi
kompatibilnosti svih servisa i njegovih mogu¢nosti koriste Microsoft
tehnologije, iz tog razloga testiranje je prikazano i implementirano samo
uz pomo¢ Microsoft tehnologija.
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2. KONCEPT VIRTUALIZACIJE SAVREMENIH
RACUNARA

Polaze¢i od navoda u apstraktu rada virtualizaci-
ja podataka nije u potpunosti nova tehnologija u IKT
okruzenju. Svakako, potrebno je napomenuti tipove vir-
tualizacije i na¢ine implementacije:

¢ Hardverska virtualizacije

¢ Softverska virtualizacija

¢ Mrezna virtualizacija

¢ Virtualizacija podataka

Ako se osvrnemo na popularnost gore navedenih ti-
pova virtualizacije, najpopularniji i najrasprostranjeniji
vid virtualizacije jeste hardverska virtualizacija. Ovaj tip
virtualizacije predstavlja kreiranje velikog broja virtu-
alnih masina na jednom fizickom rac¢unaru. Sve to je
moguce uz pomoc softvera hipervizor (engl. hypervisor).

Takode, osvrnu¢emo se na jo$ jedan tip veoma po-
pularne tehnologije a to je mrezna virtualizacija. Ovaj
pristup virtualizaciji predstavlja kombinovanje realnih
mreznih adaptera u cilju pravljenja vise razli¢itih virtu-
alnih mreznih adaptera. Svaka virtualna masina moze
da poseduje svoj jedinstveni mrezni adapter koji ¢e da
se nalazi u mrezi koja je definisana samo za tu virtualnu
masinu i na taj nacin fizicki razdvajamo mrezu baze i
mrezu klijenta koji pristupa istoj. [2]

3. IMPLEMENTACIJA MICROSOFT SQL
SERVER BAZE PODATAKA

Implementacija serverske strane zahteva dodatnu os-
posobljenost administratora sistema. Koraci koji su po-
trebni za uspe$nu implementaciju Microsoft SQL Server
baze podataka su:

+ Omogucavanje virtualizacije na hostu na kome ¢e
biti instalirane virtualne masine;

+ Kreiranje virtualnih masina (definisanje virtual-
nog hardvera);

¢ Instalacija Windows Server 2019 sistema;

¢ Instalacija Microsoft SQL Server baze (u ovom
radu je prikazana simulacija sa upotrebom Expre-
ss verzije baze);

+ Instalacija Microsoft SQL Server MS-a;

Podesavanje hosta na kome ¢e biti smestene i pokre-

nute virtuelne masine, kao i instalacija dodatnog softve-

ra gore ve¢ pomenutog softvera ne zahteva dodatne IT
vestine za administratora sistema.
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Vazno pitanje posle svih instalacija je - dali je im-
plementirana instanca SQL servera u potpunosti zasti-
¢ena za bezbedno skladistenje podataka?

Po pitanju bezbednosti u bazama podataka, admi-
nistratori sistema imaju ozbiljan i vazan zadatak prili-
kom instalacije baze podataka i dodeljivanju privilegija
korisnicima. Naime, u toj situaciji nije dovoljna samo
konfiguracija sistema za upravljanje bazom podataka ,
ve¢ je podjednako vazna konfiguracija host-a na kome
su pokrenute virtuelne masine. [3]

4. KONFIGURACIJA SERVERA ZA
SKLADISTENJE PODATAKA

Nakon instalacije Microsoft SQL Server baze poda-
taka prvenstveno je potrebno da se sam host zastiti uz
pomoc firewall-a, a to obi¢no podrazumeva zatvaranje
slobodnih portova koje ne koristi nijedan servis u datom
trenutku i koji nisu dinamicki dodeljeni nekom servisu
ili aplikaciji.

Svaka aplikacija koja koristi neki servis koji nije di-
rektno ugraden u nju samu, mora da upotrebljava jedan
od portova koji je unapred definisan. Zatvaranjem por-
tova na firewall-u ublazava mogucnost prisluskivanja
portova i opserviranja saobracaja izmedu aplikacije i
baze podataka. Omogucavanje pristupa bazi podataka
od strane korisnika koji se ne nalaze u lokalnoj mrezim
sadrzi dva koraka:

+ Omogucavanje servisa SQL Server Browser;

+ Omogucavanje TCP/IP protokola za pristup Ze-

ljenoj bazi;

Prilikom instalacije baze podataka, na administrato-
ru sistema je da odluci koji sve to servisi treba da budu
aktivni nakon startovanja samog rac¢unara. Ovo je prvi
korak u kome administrator sistema ima mogucénost
definisanja automatskog startovanja servisa SQL Server
Browser.

Service Account Name Pas.. Startup Type
NT Service\MSSQLSSQLEXPRESS
NT AUTHORITY\LOCAL SERVICE

Automatic |V

Automatic v

SQL Server Database Engine

SQL Server Browser

Slika 1. Prikaz SQL Server Browser servisa

Drugi korak u omogucavanju pristupa bazi podata-
ka na osnovu javne instance je omogucavanje TCP/IP
protokola.
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=y EGCE=H

‘@ SQL Server Configuration Manager (Local) Protocol Name Status
B sQL Server Services ¥~ Shared Memory Enabled
_E_ SQL Server Network Configuration (32bit|| o~ Named Pipes Disabled

v % SQL Native Client 11.0 Configuration (321 ¥TCP/P Disabled

%; Client Protocols
Q Aliases
v ﬂ_ SQL Server Network Configuration
& Protocols for SQLEXPRESS
% SQL Native Client 11.0 Configuration

Slika 2. Prikaz omoguc¢avanja TCP/IP protokola

Omogucavanjem TCP/IP protokola dolazimo do
prvog velikog problema koji se tice sigurnosti baze po-
dataka. [4] Medutim, ukoliko je u ovom koraku firewall
u potpunosti isklju¢en dolazimo do toga da korisnik koji
poseduje i zna jednu od dole navedene tri stavke moze
da pristup nesmetano bazi podataka, a to su:

¢ Ime racunara i ime instance baze podataka (MS-
SQL-SERVER\SQLEXPRESS) - SQLEXPRESS
predstavlja ime instance na osnovu koga kori-
snik odabire kojoj bazi podataka zeli da pristupi
u datom trenutku

¢ Lokalnu IP adresu i ime instance baze podataka
(10.8.8.2\SQLEXPRESS) - Ukoliko se baza po-
dataka nalazi u lokalnoj mrezi u kojoj se nalazi
i sam korisnik, korisnik ¢e biti u moguénosti da
pristupi bazu na osnovu saznanja IP adrese.

¢ Javnu IP adresu i ime instance baze podataka
(154.76.22.167:49738\SQLEXPRESS) - Ukoli-
ko korisnik dode do saznanja o javnoj IP adre-
si same baze i portu uz pomo¢ koga sama baza
funkcionise, bi¢e u mogu¢nosti da pristupi svim
podacima u bazi.

Da bismo izbegli gore pomenute probleme potreb-
no je pravilno definisati pravila na firewall-u virtualne
masine na kojoj se nalazi Microsoft SQL Server Express.
Prvenstveno je potrebno da saznamo na kom portu radi
baza podataka, prikazano na slici ispod:
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TCP/IP Properties ? >

Protocol  IP Addresses

TCP Dynamic Ports 0 ~
TCP Port
B 1p3
Active Yes
Enabled No
1P Address H|
TCP Dynamic Ports 0
TCP Port
B 1pa
Active Yes
Enabled Mo
IP Address 127.0.0.1
TCP Dynamic Ports 1]
TCP Port
B 1pan
I‘I'CP Dynamic Ports 49738 [
TCP Port
W
Active

Indicates whether the selected IP Address is active.

e

Slika 3. Prikaz osnovnog porta komunikacije baze

Otvaranje porta na firewall-u je prikazano na slici
ispod:

Does this rule apply to TCP or UDP?

® TCP
O ubP

Does this rule apply to all local ports or specific local ports?

() All local ports
® Specific local ports: |49?3-8|
Example: 80, 443, 5000-5010

Slika 4. Prikaz otvaranja porta na firewall-u

U ovom delu rada ne¢emo se baviti samo definisa-
njem aktivnih i neaktivnih portova. Ukoliko su porto-
vi dobro konfigurisani to nam ne omoguc¢ava potpunu
sigurnost i sigurnost baze podataka. Drugi problem
koji se javlja je vezan za korisnike i grupe korisnika sa
korisnickim privilegijama za pristup bazi podataka. Pri
instalaciji Microsoft SQL Servera, administrator sistema
je imao mogucnost da izabere dve vrste pristupa bazi
podataka:

+  Windows authentication mode (pristup bazi po-
dataka sa pristupnim parametrima sa kojima je
sam korisnik ulogovan na rac¢unar sa koga zeli
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da pristupi bazi. Svakako, ovaj deo moze da uk-
ljucuje lokalni i domenski nalog, ukljucujuci i
Security group-e)

+ Mixed Mode (SQL Server authentication and
Windows authentication) — Ovaj rezim omogu-
¢ava pored gore pomenutog pristupa i definisanje
novih korisnika direktno u bazi podataka.

Administratorima sistema se preporucuje da izaberu
vrstu Mixed Mode jer je iz vise razloga sigurniji, o tome
¢e biti vise diskusije u nastavku rada. [5]

Podrazumevana podesavanja Microsoft SQL Server
baze podataka defini$u Cetiri osnovne baze i nekoliko
podrazumevanih korisnika za pristup.

Cetiri osnovne baze su:
+ Master

+ Model

+ Msdb

¢ Tempdb

Podrazumevani korisnici baze su sledeéi:

= Security

= Logins
##M5_PolicyEventProcessinglogin®®
##M5_PolicyTsglExecutionLogingg
BUILTIM'Users
M5-5CL-SERVER VAdrministrator
MT AUTHORITY\SYSTEM
MT ServicehMSSOLISOLEXPRESS
MT SERVICENSCLTELEMETRYSSOLEXPRESS
MT SERVICENSCL Writer
MT SERVICE\Winmgmt
53

EeEeEe Eo Eo Eo Eo il Fo Fe

Slika 5. Prikaz osnovnih korisnika za pristup bazi

Svakako, najbitniji korisnici baze sa najvisim privi-
legijama su ,sa“ i ,Administrator”. Korisnik ,,sa“ pred-
stavlja System Administratora, tj. administratora SQL
Server authentication procesa prijave. Korisnik ,,Admi-
nistrator® predstavlja lokalnog administratora samog
servera, tj. administratora Windows authentication
procesa prijave.

Podrazumevani korisnici baze ¢esto nisu dovoljni za
siguran pristup bazi. To znaci da je naredni zadatak ad-
ministratora sistema da defini$e nove korisnike ili grupe
korisnika koji ¢e imati razli¢ite privilegije nad bazom.
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Select User or Group *

Select this object type:

|U5er or Built4n security principal | Object Types...
From this location:
[MS-SQL-SERVER || Locations...

Enter the object name to select (examples):
[ Check Names

Advanced... CK Cancel

Slika 6. Prikaz dodavanja novog korisnika u bazu

Naravno, na administratorima sistema ostaje daiza-
beru tip i lokaciju Zeljenog naloga ili grupe korisnika
kojima zeli da dodeli privilegije za pristup nad bazom
podataka.

Object Types

Select the fypes of objecis you wark tofind.  LOC2tions

Object types: Select the location you want to search.
i orcr oo | |

A58, Butin secusty pincipals Location:

D)2 Groves R s s server

M ?_, Users

Slika 7. Prikaz odabira tipa  Slika 8. Prikaz odabira tipa

objekta korisnika lokacije korisnika

Prilikom dodavanja novog korisnika za pristup bazi
potrebno je prvenstveno izabrati nadin pristupa bazi
(Windows authentication mode ili Mixed mode). Pre-
poruka je svakako enforce-ovati password policy-u i pa-
ssword expiration iz razloga $to ¢emo na ovaj nacin da
trazimo od korisnika da blagovremeno menja pristupne
parametre za pristup bazi. Sledeci, najbitniji korak je de-
finisanje uloga samog korisnika nad bazom. Potrebno
je obratiti paznju na ovaj deo i definisati da isklju¢ivo
administratori sistema mogu da budu okarakterisani
kao ,,sysadmin® nalozi. Za sve ostale naloge sa manjim
nivoom privilegija potrebno je definisati samo ulogu
»public® koja predstavlja nacin pristupa samoj bazi. Na
kraju definisanja privilegija samog korisnika dolazimo
do toga da moramo da izvr§imo mapiranje samih baza
i definisanja ta¢no odredenih pravila koja ¢e novokrei-
rani korisnik mo¢i da izvr§ava nad samom bazom. Pod
terminom mapiranja smatramo dozvolu pristupa samoj
bazi koju sve mapirali. Naime, preporuka je da se Cetiri
osnovne baze mapiraju isklju¢ivo za administratorske
naloge. Sto se ti¢e uloga nad mapiranim bazama taj deo
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zavisi od Zeljenog nivoa privilegija novokreiranog kori-
snika. Obratiti paznju na to da li sam korisnik ima mo-
guénost i pisanja i ¢itanja podataka iz baze.

Database role membership for: test

[ db_accessadmin
[ db_backupaoperator

db_datareader

|Isers mapped to this login:
Map Database

[ master [ db_datawriter
[]  model [ db_ddladmin
[ db_denydatareader
[ msdb [ db_denydatawriter
L] tempdb [ db_owner
test [ db_securityadmin
public

Slika 10. Prikaz
dodeljivanja uloga

Slika 9. Prikaz mapiranja
baza podataka
korisnicima nad bazom

Na ovaj nacin smo definisali da novokreirani kori-
snik ima moguc¢nost samo ¢itanja nad bazom ,,test®.

5. KONFIGURACIJA KLIJENTA ZA PRISTUP
MICROSOFT SQL SERVER BAZI
PODATAKA

U ovom delu rada ¢e biti detaljno obja$njena konfi-
guracija klijentskog dela aplikacije. Za primer je uzeta
virtualna masina sa instaliranim Microsoft Windows
10 Professional sistemom. Potrebno je napomenuti da
konfiguracija klijentskog dela ne zavisi od verzije Micro-
soft Windows sistema. [6] Prvi i osnovni korak koji je
potrebno definisati i prikazati na korisnikom delu jeste
testiranje konekcije nakon definisanja firewall-a na kli-
jentskoj strani. Naime, kao test je uzet fajl sa ekstenzijom
»-udl“ koji se veoma Cesto koristi za testiranje konekcije
izmedu klijentskom i serverskog dela neke aplikacije.
Prikaz testirane konekcije je prikazan na slici ispod:
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E£F| Data Link Properties X

Provider Connection Advanced Al

Specify the following to connect to SQL Server data:
1. Select or enter a server name:
| MS-SQL-SERVER\SQLEXPRESS v || Refresh
2. Enter information to log on to the server:
O Use Windows NT Integrated security
(®) Use a specffic user name and password:

User name: [sa |

Password: ‘unoooo |
[ Blank password ] Allow saving password
3. (® Select the database on the server:

[test v|
(O Attach a database file as a database name:

lest
Using tt =hame:

Test Connection

0K Cancel Help

Slika 11. Prikaz testiranja konekcije izmedu
korisnika i baze upotrebom .udl fajla

Poslednja, ali ne i najmanje bitna stavka prilikom
konfiguracije klijentskog dela jeste konfiguracija ODBC
drajvera.

A problem was encountered while trying to log into or create the production database. Details:
[Microsoft][ODBC Driver Manager] Data source name not found and no default driver specified

Slika 12. Prikaz zahteva za definisanjem ODBC drajvera

Instalacija ODBC drajvera ima za ulogu da omogu-
¢i konekciju izmedu Database Management System-a
(DBMSY) i baze koriste¢i SQL kao standard za pristupa-
nje podacima. Nakon instalacije drajvera komunikacija
izmedu klijenta i servera postaje u potpunosti dozvolje-
na i veoma sigurna. 7]

6. ALTERNATIVE MICROSOFT SQL SERVER-A

Porast broja informacija na internetu dovela je do
toga da su baze podataka postale toliko kompleksne da
se broj servera za skladi$tenje informacija na global-
nom nivou povec¢ao do broja od ¢itavih 75 miliona. Ovu
tvrdnju najbolje objasnjava broj servera koje poseduje
Microsoft, a to je 1 milion, odmah iza Microsoft-a nalazi
se Google koji poseduje ¢itavih 900,000 serverskih masi-
na. Koliko su baze podataka postale kompleksne najbolje
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govori ¢injenica da Google poseduje najveci broj infor-
macija na internetu (engl. index of internet), a to je samo
0,004% svih podataka na internetu.

Kada pri¢amo o alternativama Microsoft SQL Ser-
ver-a one su mnogobrojne. Svakako, u zavisnosti od
tipa podataka koji ¢e biti skladisteni u bazi potrebno je
veoma pazljivo izabrati softver za upravljanje bazom. U
ovom radu smo naveli tri alternative Microsoft SQL Ser-
ver-a za koje smatramo da su veliki konkurent Micro-
soft-ovom resenju. Prva alternativa jeste MongoDB koja
predstavlja ne-relacionu, distribuiranu bazu otvorenog
koda. Glava odlika ovog tipa baze predstavlja horizon-
talna skalabilnost, visoka propusnost i izvr$avanje na
pristupa¢nom hardveru. Potrebno je navesti da Mon-
goDB predstavlja jednu od najpoznatijih dokument-ori-
jentisanih baza podataka (NoSQL). Cinjenica koja Mon-
goDB ¢ini velikim konkurentom Microsoft-ovog resenja
jeste ta Sto su drajveri za povezivanje MongoDB baze
podataka i klijentskih aplikacija razvijeni za sve vele
programske jezike. Ova ¢injenica svakako omogudéava
lak$u upotrebu baze podataka i opredeljivanje za Mon-
goDB resenje. Drugo, ali ni$ta losije resenje predstavlja
MySQL. MySQL predstavlja najpopularniji softver za
upravljanje bazama podataka na svetu. Vazno je napo-
menuti da je MySQL pod GPL licencom koja omoguca-
va krajnjim korisnicima u potpunosti besplatan softver
otvorenog koda. Ovo resenje predstavlja spregu izmedu
SQL i NoSQL baza podataka i ¢ini ih medusobno funk-
cionalnijim i stabilnijim.

Na slikama ispod su prikazani testovi sa upitima koji
su izvr$avani nad identi¢nim podacima sa dve razlicite
baze podataka (SQL i MySQL). Akcenat je stavljen na
brzinu dobijanja rezultata iz izvrSenih upita.

1000 upita
_. 015
o
@ k)
g 0.05
S 9 AEERE. S
INSERT DELETE SEARCH
Insert Delete Search
B MySQL 0.12 0.0004 0.0008
E MongoDB 0.085 0.00009 0.00003
Tip upita

B MySQL B MongoDB

Iustracija 1. Prikaz razlike u brzini
izvr$avanja hiljadu upita
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1000000 upita
_. 150
2
o 100
qE, 50
S a AR, S
INSERT DELETE SEARCH
Insert Delete Search
| MySQL 131.91 0.013 0.33
B MongoDB 52.49 0.002 0.00005
Tip upita

EMySQL EMongoDB

Ilustracija 2. Prikaz razlike u brzini
izvr$avanja milion upita

Na ilustracijama iznad prikazano je vreme izvrsava-
nja istog broja upita nad podacima u dve razli¢ite baze,
Microsoft SQL i MongoDB. Iz prilozenih rezultata moze
se konstatovati da je vreme izvr$avanja upita nad po-
dacima u MongoDB bazi podataka drasti¢no brze. U
zavisnosti od tipa upita koji se izvr$avaju nad podaci-
ma dolazimo do toga da je razlika u brzini ¢ak preko
6000 puta brza. To nam govori da ¢e se milion upita nad
MongoDB bazom podataka koji su tipa ,,search® izvrsi-
ti ¢itavih 6677,72 puta brze. Ova ¢injenica nam govori
da je MongoDB baza podataka svakako bolje resenje za
aplikacije ¢ija uloga je pretrazivanje velikog broja poda-
taka od strane krajnjih korisnika.

Na ilustraciji ispod je prikazana zastupljenost razli-
¢itih tipova podataka na trzistu.

MySQL 55.6%
SQL Server 38.6%
SQLite 26.6%
PosigreSQL 26.5%
MongoDB 21.0%
Oracle 16.5%
Redis 14.1%

Cassandra 3.1%

Iustracija 3. Prikaz zastupljenosti razlic¢itih
tipova podataka na trzistu
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7. ZAKLJUCAK

U ovom radu prikazan je pravilna i pre svega bez-
bedna upotrebu virtualizacije u modernim informaci-
onim datacentar okruzenjima. U analiziranom primeru
na virtuelnoj masini je implementiran Microsoft SQL
Server koji predstavlja ujedno i studiju slucaja kojom je
pokazana pravilna konfiguracije vise razli¢itih parame-
tara kako bi se ublazila ranjivost kompletnog sistema do
krajnjih granica koje su limitirane i ponekad zavise od
ljudskog faktora i administratora sistema.

Praksa je nametnula potrebu za sprovodenjem
strogih bezbednosnih politika koje se ti¢u upravljanja
i manipulisanjem podataka u domenu administracije
sistema, jer jedino na ovaj nacin je moguce dostici za-
dovoljavaju¢u bezbednost celokupnog sistema.

Ovaj rad je nastao kao rezultat rada i potrebe u sop-
stvenom radnom okruzenju, gde su prikazani ste¢eno
iskustvo i dobri primeri iz prakse, kao i moguce lose
strane.

U susret novim izazovima, bezbednost i zastita infor-
macija su sastavni deo svih tehnologkih resenja u upo-
trebi danas, iz tog razloga diskusija na ovu temu ¢e biti
nastavljena u budu¢em radu.
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