INFORMATION SECURITY AND DATA SCIENCE

UPOTREBA DELA INTELEKTUALNE SVOJINE U

CYBER PROSTORU

Zaklina Spalevi¢',
Milos Ili¢%*,
Petar Spalevi¢'

"Univerzitet Singidunum,
Beograd, Srbija

Fakultet tehnickih nauka,
Univerzitet u Pristini,
Kosovska Mitrovica, Srbija

Odgovorno lice:
Milos Ili¢

e-posta:

milos.ilic@pr.ac.rs

Sinteza 2018
submit your manuscript | sinteza.singidunum.ac.rs

Rezime:

Brzi razvoj i upotreba informaciono komunikacionih tehnologija poslednjih
godina doveli su do velikih promena u svakodnevnom zivotu i radu ljudi. Ove
promene pre svega se ogledaju u koli¢ini informacija dostupnih u digitalnom
obliku. Cyber prostor koji je nastao kao posledica digitalizacije sadrzaja kao i
stalne upotrebe informaciono komunikacionih tehnologija i Interneta trenutno
predstavlja najvedi izvor informacija. Razli¢iti oblici digitalnih informacija
u cyber prostoru su dostupni korisnicima istog. Pored sadrzaja koji su jav-
no dostupni i mogu se koristiti bez ikakvih ogranicenja u isto vreme veliki
procenat digitalnih informacija je zasticen pravom intelektualne svojine i
autorskim i srodnim pravima. Uprkos primenjenoj zastiti autorskih dela u
praksi se javlja veliki broj zloupotreba. Cilj ovog rada je analiza trenutnog
stanja primene mehanizama zastite intelektualne svojine u cyber prostoru sa
posebnim osvrtom na primenu ovih mehanizama u Republici Srbiji. Mehanizmi
zadtite intelektualne svojine sagledani su kroz domen primene informaciono
komunikacionih tehnologija, pravnih aspekata i registrovanih zloupotreba.

Klju€ne reci:
Copyright, open source, licence otvorenog tipa, cyber prostor, piratstvo.

1. UVOD

Intelektualna svojina se moze posmatrati kao vlasni$tvo nad dobrima
nematerijalnog karaktera. S tim u vezi dobra koja spadaju u intelektu-
alnu svojinu moraju biti proizvod intelekta osobe kojoj dobro pripada.
Takode intelektualna dobra u isto vreme mogu predstavljati i proizvod
kreativnosti i inovativnosti osobe kojoj pripadaju. Posmatrano iz ugla
nastanka intelektualna svojina podstic¢e stvaralacki stranu ¢oveka, i u
isto vreme uti¢e na pomeranje granica nauke i tehnike. Pored nau¢nih i
tehnickih dobara koja su proizvod intelektualnog stvaralastva pomenuta
intelektualna dobra koja nastaju kao proizvod kreativne ljudske strane
uti¢u na povecanje i obogacivanje sveta knjizevnim i umetnickim deli-
ma. Ukoliko se intelektualna svojina posmatra iz domena autora dela ili
njegovog stvaraoca moze se re¢i da ona predstavlja specifi¢na prava sa-
mog autora, pronalazaca ili nosioca prava intelektualne svojine. Klju¢na
¢injenica koju je bitno istadi jeste da intelektualna svojina ne predstavlja
materijalno vlasni$tvo, ve¢ skup prava i ovlas¢enja dodeljenih autoru ili
stvaraocu dela.
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Ovo prakti¢no znaci da su prava i ovlaséenja obez-
bedena autoru i stvaraocu dobra. Pravni okviri intelek-
tualne svojine bazirani su na sporazumima i ugovorima
koji su nastali kao produkt rada radnih grupa na medu-
narodnom nivou, kao i na pravnim normama definisa-
nim u nacionalnom zakonodavstvu svake od zemalja.
Problem koji se javlja sa nematerijalnim dobrima koja
su za$ticena pravom intelektualne svojine jeste nacin
upotrebe i pravilna zastita istih u cyber prostoru. Veliki
broj korisnika svesno ili nesvesno zanemaruje ¢injenicu
da su dela kojima pristupaju zasticena autorskim pra-
vom, i da se ne mogu slobodno koristiti. Dostupnost
autorskih dela u digitalnom obliku kao §to su nau¢ni
radovi, knjizevna dela, audio i video materijali, razlicite
vrste softvera u mnogome je otezala primenu koncepata
autorskih prava. Upravo iz ovog razloga dobro poznati
tradicionalni koncept autorskih prava morao se prilago-
diti digitalizaciji sadrzaja koje je potrebno zastiti. Kako
bi se zastitila autorska dela u digitalnom obliku kreirani
su novi koncepti kao §to su: licence otvorenog sadrzaja,
open source softver, copy left licence, licence kreativne
zajednice (Creative Commons Licenses - CCL) itd.

Rad je organizovan na slede¢i nac¢in. Drugi deo ovog
daje pregled pravnih normi i principa intelektualne svo-
jine i autorskog prava koji se primenjuju prilikom zastite
intelektualnih dobara. Treéi deo rada daje opis licenci
otvorenog tipa kao i nacine njihovih primeni. U Cetvr-
tom delu dat je opis razli¢itih mehanizama zloupotrebe
dela zasti¢enih autorskim pravom. Peti deo sumira re-
gistrovana i procesuirana krivi¢na dela protiv autorskog
prava u Republici Srbiji. Glavni zakljucci i reference dati
su u poslednja dva dela ovog rada.

2. PRINCIPI INTELEKTUALNE SVOJINE |
AUTORSKOG PRAVA

Pravo intelektualne svojine kao svojevrsna zasti-
ta dobara nastalih kao krajnji produkt individualnog
ili grupnog stvaralastva datiraju jo§ od Ustava SAD-a.
Prema ¢lanu 1 Ustava SAD-a kongresu je dat autoritet
u domenu podsticanja i unapredenja nauke i korisnih
vestina. Na ovakav nacin Kongres obezbeduje pronala-
zadima i piscima isklju¢iva prava nad njihovim delima
i pronalascima. Trajanje ovih prava je ogranic¢eno, dok
je sami vremenski rok unapred definisan. Zahvaljuju¢i
vrlo ranim naporima u ovoj oblasti kao i multilateralnim
konvencijama koje pokrivaju ovu oblast, podrucje inte-
lektualne svojine jedna je od retkih grana prava koja uzi-
va visok stepen usaglasenosti u vecini pravnih sistema.
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U sklopu intelektualne svojine mogu se izdvojiti dve
kategorije u koje se razvrstavaju sva dela koja je potreb-
no zastiti. Ove dve kategorije su:

¢ Industrijska svojina. U ovu kategoriju mogu se
uvrstiti patenti kao najpoznatiji oblik industrijske
svojine. Pored patenata u kategoriju industrijske
svojine takode spadaju zigovi kompanija, ozna-
ke geografskog porekla, dela nastala kao rezultat
industrijskog dizajna, pa ¢ak i Seme integrisanih
kola.

+ Autorsko pravo i srodna prava. U ovu kategoriju
ubrajaju se dela knjizevnosti, nauke i umetnosti.
Ukoliko se posmatra broj aktera na razvoju sa-
mog dela koje se §titi autorskim pravom u ovu
kategoriju najcesce se svrstavaju dela koja su re-
zultat intelektualnog i stvaralackog napora poje-
dinca.

Kao $to je bio slucaj sa odredbama Ustava SAD-a
vezanim za intelektualnu svojinu tako i ostale zemlje i
medunarodne organizacije za svaki predmet proglasen
intelektualnom svojinom bez obzira kojoj kategoriji delo
pripada defini$u vremensko ogranicenje trajanja zastite.
Primera radi u Republici Srbiji maksimalno vreme traja-
nja zastite nekog dela u vidu patenta iznosi 20 godina. S
druge strane maksimalno vreme zastite zigova iznosi 10
godina uz moguénost neograni¢enog obnavljanja zasti-
te. U praksi zastita industrijskog vlasnistva primera radi
patentiranje nekog pronalaska ili proizvoda postize se
uobicajenim postupcima. Ovi postupci podrazumevaju
priznavanje prava ili registrovanja konkretnog patenta.
Sami proces priznavanja prava sprovode nadlezna tela
za odredeno podruéje. Pomenuto podrucje u najve¢em
broju slucajeva je drzava na ¢ijoj teritoriji je delo koje se
zeli zastiti nastalo, $to predstavlja princip teritorijalnosti.
U manjem broju slu¢ajeva moze se raditi o zastiti na
podrudju regije. Ukoliko se posmatra na ovakav nacin
regija bi pokrivala $ire podrudje pa bi na takav nacin i
sama za$tita imala snaznije dejstvo. Primera radi u Re-
publici Srbiji Zavod za intelektualnu svojinu zaduzen je
za sprovodenje postupka za dodeljivanje prava intelek-
tualne svojine.

Za razliku od industrijske svojine gde su dela najce-
$¢e od nauc¢nog ili tehnickog znacaja i gde su dela nastala
kao proizvod kolektivnog rada autorsko delo moze biti
originalna intelektualna tvorevina koja moze pripadati
knjizevnom, nau¢nom ili umetnickom podrucju. Da bi
se delo svrstalo u autorsko mora imati individualni ka-
rakter. Ako se posmatra domen intelektualnih tvorevina
iz knjizevnog podrucja ovde bi se mogli svrstati romani,
pesme, pripovetke, i dramska dela. Pod tvorevinama iz
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domena nau¢nog podrudja mogu se posmatrati pro-
nalasci, patenti, i u novije vreme racunarski programi
i baze podataka. Na kraju u tvorevine umetnickog po-
drucja mogu se svrstati filmovi, muzicka dela, koreo-
grafska dela, dela likovne umetnosti, dela arhitekture,
primenjenih vrednosti, skice, fotografije, itd.

Postupak dodeljivanja autorskih prava nad ne-
kim delom kao i prava intelektualne svojine mora biti
definisan zakonskim odredbama. U Republici Srbiji
odredbe kojima se ureduje autorsko pravo definisane
su Zakonom o autorskim i srodnim pravima'. Prema
ovom Zakonu autorsko delo definisano je kao duhovna
tvorevina originalnog karaktera. Ovako kreirana du-
hovna tvorevina mora biti izrazena u odredenoj formi.
Ovo prakti¢no znaci da bez obzira umetnic¢ku, nau¢nu
ili drugu vrednost samog dela, kao i njegovu namenu,
veli¢inu, sadrzinu i nacin ispoljavanja delo mora ispo-
$tovati odredenu formu. Sama forma dela odnosi se i na
dopustenost javnog saops$tavanja njegove sadrzine.

Zakonom je takode definisano da svaki autor raspola-
ze moralnim, imovinskim i ostalim pravima i to od samog
trenutka nastanka autorskog dela. Pod moralnim pravima
autoru se smatra pravo priznavanja autorstva nad njego-
vim delom, kao i pravo da njegovo ime bude jasno nave-
deno na svakom izdatom primerku dela. Takode autor
ima pravo da objavi svoje delo. Ta¢nije autor prema ovom
zakonu moze odrediti sami na¢in na koji ¢e se predmetno
delo objaviti. Pod imovinskim pravima spada pravo na
umnozavanje dela, pravo na sticanje ekonomske dobiti
u vidu distribucije dela ili njegovog davanja u zakup, kao
i pravo na izvodenje, emitovanje i javno saopstavanje.
Grupa ostalih prava obuhvata pravo na pristup primerku
dela, pravo sledenja, kao i pravo zabrane izlaganja origi-
nalnog primerka ukoliko se radi o delima likovne umet-
nosti. U ovu grupu ubraja se i prece pravo autora koje se
odnosi na izmenu primerka arhitekturnog dela.

Pored autorskog prava Zakonom je predvideno i
definisanje srodnih prava autorskom pravu. Ova prava
najcesce se odnose na pravnu zastitu autorskih dela koja
obuhvataju:

¢ pravo interpretatora;

¢ pravo proizvodaca fonograma;

¢ pravo proizvodaca videograma;

¢ pravo proizvodaca emisije;

¢ pravo proizvodaca baze podataka;

¢ pravo prvog izdavaca slobodnog dela i

¢ pravo izdavaca $tampanih izdanja na posebnu

naknadu.

1 Zakon o autorskim i srodnim pravima, Sluzbeni glasnik RS,
br. 104/2009, 99/2011, 119/2012 1 29/2016 — odluka US.
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Kao §to se iz navedenog moze videti u najvec¢em bro-
ju slucajeva zastita srodnim pravom odnosi se na audio i
video zapise, dela nastala u radiodifuziji, kao i na domen
zadtite organizacionih poslovnih i finansijskih ulaganja
u iste. Uopsteno govoreci stvaraoci dela koja su zastice-
na autorskim pravom kao i njihovi naslednici i pravni
sledbenici nazivaju se nosiocima autorskog prava. Sva
svoja prava definisana Zakonom nosioci mogu ostvariti
na dva nacina: individualno ili kolektivno. Individual-
no ostvarivanja prava prakti¢no znaci da je konkretna
osoba stvorila originalnu intelektualnu tvorevinu. U
tom slucaju sami autor ¢inom stvaranja dela ostvario je
autorsko pravo, i nije u obavezi da ispunjava bilo kakve
druge formalnosti kao $to su registracija ili depozit rada.
Ukoliko je viSe autora radilo na stvaranju dela, pri ¢emu
je delo kao takvo nedeljiva celina svakom od autora pri-
pada zajednicko autorsko pravo nad stvorenim delom.
Ovako kreirano delo naziva se koautorsko delo. Sa druge
strane ukoliko je delo moguce podeliti na pojedinacne
delove na kojima su autori aktivno radili, a nakon toga
radi njihovog zajednickog koris¢enja spojili sve delove u
zajednicki rad u tom slucaju svaki pojedina¢ni u¢esnik
ima autorsko pravo nad onim delo rada koji je samo
njegov [1]. Organizacija za kolektivno ostvarivanje au-
torskih prava nikada se ne osniva radi sticanja dobiti.
Nosioci autorskog odnosno srodnih prava posredstvom
organizacije za kolektivno ostvarivanje prava mogu da
ostvaruju imovinska prava i prava na potrazivanje na-
knade. Autori mogu da potrazuju naknadu za ona svoja
dobra koja su zasti¢ena autorskim pravom. Zakonom je
definisano da ukoliko autor ostvaruje samo imovinska
prava to prakti¢no znaci da ¢e on ugovorom morati na
iskljuciv nacin da ustupi sva svoja prava organizaciji.
Nakon ustupanja prava organizacija u ime autora obav-
lja poslove zakljucivanja ugovora sa korisnicima pred-
metnih dela o neisklju¢ivom ustupanju tih prava. Kada
se radi o ostvarivanju prava na naknadu organizacija
u ime nosioca autorskih prava a na njegov zahtev vrsi
naplatu od korisnika dela. U ovakvim slu¢ajevima orga-
nizacija zadrzava pravo da vrsi kontrolu iskori$¢avanja
predmeta pod zastitom autorskim pravom. Shodno Za-
konu u slu¢aju spora organizacija ima pravo i duzna je
da pred sudom kao ovlas¢eno lice §titi interese i prava
nosioca autorskog prava [2].

Ovako definisani nosioci poseduju odredena prava i
privilegije koja se odnose na konkretno autorsko delo.
Prava i privilegije omogucavaju nosiocu da zabraniti ili
odobriti reprodukovanje u svim oblicima, ukljucujuci
Stampanje i zvucne zapise. Takode nosilac ovim pravi-
ma moze odobriti javno izvodenje i saop$tavanje dela.
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U slucaju zahteva za prevodenjem dela na druge strane
jezike, kao i zahteva za eventualnom adaptacijom na
nosiocu autorskog prava je da li ¢e ili nece iste odobriti.

Pored autorskog prava Zakonom je definisano i jav-
no vlasni$tvo nad nekim delom. Gotovo se moze reci
da je uvodenje javnog vlasnistva podjednako vazno kao
i postojanje autorskih prava. Razlozi za uvodenje jav-
nog vlasni$tva razli¢iti su i kre¢u se od domena obra-
zovnog karaktera preko demokratskog i ekonomskog
pa sve do uspostavljanja slobodne konkurencije. Uloga
javnog vlasnistva ogleda se u stvaranju pozitivne atmos-
fere slobodnog stvaralastva, kulturoloske razlicitosti,
inovativnosti pojedinaca i gupe, kao i razvoju nauke i
kulture. Posebno je znacajan uticaj javnog domena u
kulturi i nauci. U ovim oblastima javni domen se ogle-
da u stvaranju kulturnih i nau¢nih dobara koja ¢e biti
dostupna svima. Na ovakav nacin uvodenjem javnog
domena dela su zasti¢ena od privatizacije i prisvajanja.
Jos$ bitnija osobina javnog vlasnistva jeste uspostavljanje
balansa izmedu svima dostupnih dela i iskljucivosti koju
nosi intelektualna svojina. Prema Bernskoj konvenciji iz
1886. godine javnom vlasnistvu pripadaju dela kojima
je prestala autorsko pravna zastita. Ovo prakti¢no znaci
da intelektualna dela i kreacije nakon prestanka prava
intelektualne svojine prelaze u javno vlasnistvo inte-
lektualne svojine. U skladu sa Bernskom konvencijom
odredena dela se mogu podrazumevano klasifikovati u
javno vlasnistvo. Clan 2 stav 4 ove konvencije defini-
$e da zvani¢ni tekstovi zakonodavne, administrativne i
pravne prirode, kao i zvani¢ni prevodi ovakvih tekstova
ne mogu se zastiti autorskim pravom. Pored zvani¢nih
dokumenata ¢lanom 2 stav 8 Bernske konvencije defini-
sano je da u domen javnog vlasnistva obavezno spadaju
i dnevne vesti i informacije. Veliki broj zemalja prati
konvenciju onako kako je definisana u cilju ograni¢ava-
nja zastite autorskim pravom, dok pojedine zemlje vrse
i dopunu svojim nacionalnim zakonima. U zemljama
poput Alzira, Kine, Francuske, Italije, Koreje pod javnim
vlasni$tvom se smatraju u najmanju ruku zakoni i pod
zakonski akti, kao i sudske odluke. Pojedine drzave u
nekim slucajevima vrée prosirenje domena podrazume-
vanog javnog vlasnistva na dela proizvedena ili subven-
cionisana od strane drzave ili drugih javnih ustanova. U
grupu ovakvih drzava ubrajaju se Brazil, Malezija, SAD.
Primera radi Nemacka odobrava i slobodu korisé¢enja
i izmene takvih dokumenata. Sudska praksa ponekad
isklju¢uje dela koja imaju normativnu vrednosti, kao
$to su bankovne novcanice, zvani¢ni ispiti za odredene
profesije, kao i misljenja data od strane nekog sudije.
Da postoje i drzave koje ne primenjuju principe ove
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konvencije svedoce i primeri drzava koje priznaju
Crown Copyright kao $to su Velika Britanija i Australija.
Zemlje koje praktikuju ovakvu zastitu sklanjaju sluzbena
dela iz javnog domena i daju im zastitu autorskim pra-
vom, dok je nosilac zastite drzava (u slucaju Australije)
ili kraljica (u slu¢aju Velike Britanije) [13]. Ako posma-
tramo dnevne vesti kao jedan od oblika javnog vlasnistva
Kina, Kosta Rika, Italija, Koreja bile bi neke od zemalja
koje ovo pravilo eksplicitno pruzaju. Postoje i primeri
da drzave nacionalnim zakonima odredene kategorije
dela prebacuju iz autorskim pravom zasticene katego-
rije u domen javnog vlasni$tva. Clanom 11 Zakona o
autorskim pravima (Copyright Act) Cile je definisao da
dela koja su dobijena eksproprijacijom od strane drzave
postaju javno vlasnistvo. Ovakva praksa uvedena je po-
¢etkom 70-tih godina kada je vlada socijalista na ovakav
nacin odrzavala duh vremena kada su eksproprijacije za
javni interes bile politicka strategija. Clanom 66 Zakona
o autorskim pravima Kosta Rike kao i ¢lanom 45 istog
zakona Brazila definisano je da dela zasticena autorskim
pravom postaju javno vlasni$tvo nakon smrti nosioca
autorskog prava ukoliko nosilac prava nema zakonske
naslednike.

3. LICENCE OTVORENOG SADRZAJA

Velika koli¢ina informacija koja se razmenjuje pu-
tem internet servisa, kao i razli¢itost publikovanog
sadrzaja stvorili su potrebu definisanja opstih licenci.
Ovim licencama definisan je nacin i mera u kojoj se
moze koristiti odredeno autorsko delo. Ovo prakti¢no
znaci da Ce privilegije kori$c¢enja autorskog dela zavisiti
od vrste licence koja se primenjuje nad njim. Pravili-
ma definisanim u okviru ovih licenci autor samostalno
donosi odluku da li ¢e ili ne¢e dozvoliti komercijalnu
ili nekomercijalnu upotrebu svog dela. Nekomercijalno
kori$¢enje autorskog dela u praksi ne mora obavezno
znaciti i neostvarivanje ekonomske dobiti za autora
dela. Prakti¢no autor u ovom slucaju ipak moze ostvariti
ekonomsku dobit ukoliko sa izdava¢kom kucom sklopi
ugovor. Na osnovu ovako definisanog ugovora autoru
¢e sama izdavacka kuca isplatiti odredenu ekonomsku
nadoknadu. U procesu licenciranja licencama otvorenog
sadrzaja autori moraju postovati proceduru licenciranja
kako bi se za predmetno delo moglo smatrati da je zai-
sta i licencirano. Kako se za upotrebu dela licenciranog
licencom otvorenog sadrzaja ne zahteva finansijska na-
doknada svaka ovakva licenca sadrzi klauzulu na osno-
vu koje licenca ne daje nikakvu garanciju autoru dela.
Zavisno od karakteristika privilegija koje nude licence
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otvorenog sadrzaja mogu se podeliti na licence opsteg
tipa ili licence specijalne namene. Takode prema prirodi
ove licence se mogu podeliti na licence sa malim ograni-
¢enjima i licence kojima su jasno definisana ogranicenja
kori$¢enja dela. Primera radi Licence kreativne zajed-
nice su licence kojima se jasno defini$u ogranicenja u
slobodi kori$¢enja autorskog dela [3].

U domen licenci specijalne namene kojima se defini-
$u posebna prava i privilegije kori$¢enja spadaju licence
za softverska resenja. S tim u vezi moze se re¢i da se kod
distribucije softvera defini$u razlicite licence u zavisnosti
od privilegija dodeljenih korisniku. Sto se ti¢e softvera
otvorenog izvornog koda (engl. open source software)
on predstavlja vrstu softverskih licenci kod kojih je pro-
gramski kod dostupan svakome ko Zeli da ga unapredi ili
razvije. U sklopu ovih licenci definisu se razli¢ite druge
podele, ali sustina besplatnog softvera ostaje ista. Njiho-
ve glavne razlike su vezane za upotrebu izvornog koda
u drugim projektima kao i upotrebi softvera proizaslog
iz tih novih projekata. Primeri softvera otvorenog izvor-
nog koda: Linux, OpenOffice, apache web server. Primeri
ovako koncipiranih licenci koje su danas u upotrebi dati
su u nastavku:

¢ GPL (General Public License). Ovaj tip licence
daje korisniku veoma $iroka prava koja se ogle-
daju u mogucnosti redistrubucije i obrnutog
inzenjeringa. Ovo prakti¢no znaci da korisnik
mozZe vrsiti izmene na softveru. Iako se korisniku
omogucava vr$enje izmena nad izvornim kodom
softvera on ipak mora ispuniti odredene uslove
propisane ovim tipom licenci. Jedan od osnov-
nih uslova je i obaveza objavljivanja svih izmena
izvornog koda.

+ LGPL (Lesser General Public License), licenca se
uglavnom primenjuje na softverske biblioteke.
Ovo prakti¢no znaci da korisnik moze da distri-
buira i modifikuje softver tako da sve $to je pove-
zano sa bibliotekom potpada pod samu licencu
i moze se tako distribuirati, dok sama kreirana
aplikacija koja koristi biblioteku ne moze biti pod
ovom licencom [4].

¢ BSD (Berkeley Source Distribution). licenca
garantuje krajnjem korisniku potpunu autono-
mnost nad softverom. Na ovakav nacin korisni-
ku se omogucava da predmetni softver i njegov
izvorni kod iskoristi kao deo softvera zatvorenog
koda objavljenog pod vlasni¢ckom licencom.

Jedan od mozda najboljih primera primene licenci
otvorenog sadrzaja jeste GNU pokret ili GNU zajednica.
Ova zajednica predstavlja jednu od prvih prakti¢nih i
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uspesnih inicijativa koje omogucavaju korisnicima sof-
tvera da slobodno koriste prednosti koje nudi koris¢enje
informaciono komunikacionih tehnologija. Sami pokret
poceo je sa aktivnostima 1984. godine. Njegov cilj bio je
stvaranje operativnog sistem otvorenog koda pod nazi-
vom UNIX. Za GNU GPL licencu slobodno se moze rec¢i
da predstavlja jednu od $iroko poznatih licenci kada je
softverska industrija u pitanju. Samom licencom defini-
sana je sloboda kori¢enja softvera, njegovog kopiranja,
izmene kao i distribucije svih verzija softvera nastalih
na bazi osnovne verzije. Prakti¢no distribucija slobod-
nog softvera mora da se vrsi pod istovetnim uslovima
pod kojima je prvobitno sami softver korisnik dobio. Na
ovakav nacin GPL daje slobodu i korisniku i softveru.
Upotreba licenci kreativne zajednica prvobitno je bila
orijentisana ka fizickim licima (autorima kreativnih
dela), medutim sa sve ve¢im problemima sa kojima se
kreativna zajednica susrece po pitanju zastite autorskih
prava sve je veci broj korisnika ovih licenci iz reda prav-
nih lica i drzavnih organa. Sve ovo svedoci o znacaju
ovakvog kreiranja i kori$¢enja licenci.

4. KRSENJE AUTORSKOG PRAVA U CYBER
PROSTORU

Popularizovanju upotrebe interneta i njegovom br-
zom $irenju u mnogome je doprinelo otvaranje mreze
za javni pristup, jednostavnost publikovanja sadrzaja,
lako pronalazenje istog kao i pristup velikoj koli¢ini in-
formacija razli¢itog sadrzaja na jednom mestu. Velika
koli¢ina informacija dovela je do teskog razlikovanja
sadrzaja koji je zasti¢en autorskim pravima od onog
koji nije. Ukoliko se uporedi sa Stampanim delima kao
i delima na nosiocima slike i zvuka kod kojih je jasno
naznaceno ko je nosioc autorskog prava i da li je delo
za$ticeno autorskim pravom, u sluc¢aju cyber prostora
korisnici nisu uvek u mogu¢nosti da ustanove legalne
nacine preuzimanja, izmene i kasnije reprodukcije odre-
denog dela. Medutim korisnici ovakvih sadrzaja uvek
bi trebalo da imaju na umu da ve¢ina sadrzaja podleze
autorskim pravima.

Uopsteno govore¢i mogu se ista¢i dva najznacajnija
oblika i predmeta potencijalnih krenja intelektualne
svojine, a to su softver i multimedijalni sadrzaji u di-
gitalnom obliku. Softver i multimedijalni sadrzaji kao
takvi sa jedne strane najcesce podlezu zastiti autorskim
pravom i nude se korisnicima interneta uz odredenu
nadoknadu. U ovu grupu sadrzaja najcesé¢e spadaju
audio i video sadrzaji, igrani i dokumentarni filmovi,
komercijalni i softveri za ku¢nu i li¢cnu upotrebu, kao
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i multimedijalni tutorijali kreirani od strane pojedinca
ili organizacije [5]. U cilju razmene i kopiranja fajlova
bez postovanja autorskih prava koriste se i servisi koji
omogucavaju ra¢unarima direktno medusobno povezi-
vanje bez posredovanja centralnog servera. Jedan od pr-
vih servisa za razmenu muzi¢kih fajlova pojavio je 2000.
godine. Ovaj servis nosio je naziv Napster i omogucio
je milionima korisnika razmenu uglavnom autorskim
pravima zasticene muzicke fajlove. Posle niza sudskih
sporova servis je ugasen. Gasenje ovog servisa nije obe-
shrabrilo korisnike ovakvih servisa u pokusajima kre-
iranja i upotrebe novih. Novi servisi koji su i danas u
upotrebi u svom radu primenjuju drugaciji protokol koji
u velikoj meri onemogucava krivicno gonjenje lica. Ovaj
protokol nazvan je BitTorrent. Sama ¢injenica da lice
koje ucestvuje u razmeni fajlove ne moze biti procesu-
irano dovela je do masovne upotrebe ovih servisa. Ovi
servisi poslednjih godina nisu ograniceni samo na delje-
nje muzickih fajlova. Putem ovi servisa korisnici mogu
preuzeti gotovo sve digitalne sadrzaje od muzike preko
video sadrzaja sve do razli¢itih vrsta softvera. Da torent
fajl nije nelegalan dokazuje i presuda suda drzave Ajova
iz 2014. godine, kojom je ovaj sud masovnu tuzbu protiv
BitTorrent korisnika odbio kao neosnovanu. U prilog
odbijanju isla je ¢injenica da nije bilo moguce dokazati
vezu izmedu torent fajla i internet pirata [6].

Sa druge strane veliki broj sudskih presuda protiv
razli¢itih servisa za deljenje torent fajlova svedoci o tome
koliko je borba protiv ovakvog krsenja autorskih prava
postojana. Jedan od primera je sudski spor koji se vo-
dio pred sudom u Finskoj. Naime nakon upada policije
na Bit Torent sajt pod nazivom Finreactor uhapseno je
jedanaest osoba. Za nacinjenu $tetu zbog distribucije
autorskim pravom zasticenog digitalnog materijala na-
loZeno im je da plate pola miliona evra odstete i 200.000
evra na ime sudskih troskova. Ceo proces je nakon niza
zalbi optuzenih stigao do Vrhovnog suda Finske koji
je jo$ jednom potvrdio prvostepenu presudu [7]. Sest
administratora EliteTorrents.org sajta nakon preuzima-
nja kontrole nad sajtom od strane Federalnog istraznog
biroa Sjedinjenih Americ¢kih Drzava priznalo je krivicu
za ucesce u zaveri u kojoj su izvr§ena krivi¢na dela kr-
$enja autorskih prava i objavljivanja radova pre njiho-
vog komercijalnog izdavanja. Njima su nakon sudenja
izre¢ene kazne zatvora, ku¢nog pritvora kao i novéane
kazne. Izrecene zatvorske kazne zasnovane su na kri-
vi¢nom zakonu [8]. HapSenje Artem Vaulina vlasnika
KickAssTorents izvedeno je u koordinisanoj akciji IRS-a
i Homeland Security-a . U postupku pribavljanja ¢inje-
nica koje su dovele do hapsenja ucestvovali su takode
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Facebook i Apple putem ¢ijih servisa je ustanovljena
IP adresa rac¢unara sa koga je Artem pristupao. Ista IP
adresa je kori$¢ena za kupovinu na iTunesu kao i za pri-
stupanje KickAssTorents Facebook stranici. Takode je
bila povezana sa Bitcoin racunom na koji su pokrovitelji
uplacivali donacije u cilju podrske KickAss torentu [9].
Artem je optuzen za krdenje autorskih prava i pranje
novca. Na ra¢unu otvorenom u litvanskoj banci u cilju
¢uvanja novca prikupljenog od nelegalnih transkacije u
toku perioda od sedam meseci istrazitelji su evidentirali
nesto vise od 31 milion dolara. Procenjuje se da je sami
torent servis tokom svog postojanja distribuirao razlicite
digitalne sadrzaje u vrednosti od preko milijardu dolara.
Direktno preuzimanje fajlova zasti¢enih autorskim pra-
vom jo$ jedan je od vidova krsenja istih. Neki od prime-
ra web sajtova za direktno preuzimanje su Mega.co.nz,
FileShare.link, itd. U optuznici protiv vlasnika Megau-
ploada Kim Dotcom-a kao i tri direktora uhapsenih na
Novom Zelandu 2012. godine navodi se da su krsenjem
autorskih prava ostetili nosioce autorskih prava razlici-
tih filmova, serija i drugih sadrzaja za vise od 500 mi-
liona dolara. Oni su uhapseni po optuznici zvani¢nika
SAD-a [10]. U optuznici se navodi da je Dotkom, koji je
inace rodom iz Nemacke sa trenutnim mestom boravka
u Hongkongu i Novom Zelandu zaradio u 2010. godi-
ni 42 miliona dolara. Zanimljivo je da pored dva mesta
boravka Dotkom ima i dvojno drzavljanstvom Finske i
Nemacke. Procena stru¢njaka je da su na bazi pretplate
za premium naloge ovaj servis a samim tim i njegovi
vlasnici zaradili nesto vi$e od 175 miliona dolara [11].

Jedan od trendova krsenja autorskih prava koji se
pojavio sa razvojem vece brzine interneta jeste onlajn
gledanje sadrzaja (streaming). Ovakav princip u upo-
trebi je kod gledanja digitalnog sadrzaja u vidu razlici-
tih video zapisa, serija, filmova, emisija, itd. Takode u
ovu grupu sajtova spadaju i sajtovi koji omogucavaju
pracenje sporskih ili drugih kanala za koje je potrebno
platiti mese¢nu pretplatu. Prakti¢no sajtovi koji pruza-
ju ovakve usluge obi¢no su registrovani u zemljama u
kojima zastita autorskih prava nije preterano razvijena
pa se krsenje intelektualne svojine tolerise. Oko krsenja
autorskih prava gledanjem digitalnog sadrzaja pomoc¢u
streaming-a podeljena su misljenja sudske prakse. Sud
u Kelnu ustanovio je na bazi pracenja IP adrese da je
vlasnik iste pristupao delima zasti¢enim autorskim pra-
vom, pa je isti procesuiran. Specificnost ovog slucaja
ogleda se u tome da se nije radilo o konkretnom preu-
zimanju sadrzaja ve¢ streaming-u. Advokatska kance-
larija koja je i pokrenula ovaj spor protiv velikog broj
korisnika (oko 60000) agrumentovala je svoj postupak
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time da prilikom pozivanja video stream-ova dolazi do
kesiranja digitalnog sadrzaja. Ovako kesiran digitalni
sadrzaj kasnije je moguce kopirati ili snimiti na lokalnu
memoriju racunara [14]. Naime u ovim sporovima osta-
lo je sporno da li je advokatska kancelarija imala pravo
da na bilo koji nacin vrsi pracenje korisnika i snimanje
IP adresa korisnika koji su posecivali konkretan portal.
Naime sud u Hamburgu je doneo odluku da su prava
privatnosti korisnika bila narusena ovakvim potezom
advokatske kancelarije. U objasnjenju odluke dato je
da je celokupan proces i narusavanje prava privatnosti
protiv korisnika ovog streaming kanala advokatska kan-
celarija vodila zbog sticanja finansijske dobiti. Uvodenje
ovakve odluke u sudsku praksu predstavlja pobedu ko-
risnika streaming portala.

5. KRIVICNA DELA PROTIV AUTORSKOG
PRAVA U REPUBLICI SRBIJI

Definisanjem krivi¢nih dela vrsi se upotpunjavanje
zaStite prava intelektualne svojine u okviru pravnog
sistema jedne zemlje. Procesuiranje dela usmerenih ka
ostecenju ili kradi intelektualne svojine u Republici Sr-
biji spada u domen rada Posebnog tuzilastva za borbu
protiv visokotehnoloskog kriminaliteta. Ovo tuzilastvo
obavlja poslove procesuiranja krivi¢nih dela odredenih
Krivi¢nim zakonikom, a koja su usmerena protiv bez-
bednosti racunarskih podataka. Pored ovako definisa-
nih krivi¢nih dela u delatnost tuzilastva spadaju i sva
ona dela kod kojih se kao objekat ili sredstvo izvrenja
krivi¢nih dela javljaju racunari, racunarske mreze kao
i racunarski sistemi. Primera radi u ovakva dela mogu
se uvrstiti dela protiv intelektualne svojine, dela protiv
imovine, privrede pa ¢ak i saobracaja. Takode rad tuzi-
lastva je zasnovan na procesuiranju dela u kojima se vrsi
povreda autorskog prava i to ukoliko se radi o pirateriji
u komercijalne svrhe pri ¢emu broj umnozenih prime-
raka dela prelazi 2000, ili se pak istragom ustanovi da je
autoru naneta materijalna $teta u iznosu preko milion
dinara. Ukoliko su racunari i racunarske mreze korisce-
ni za potrebe izvrsenja krivi¢nih dela protiv slobode i
prava ¢oveka, kao i u cilju narusavanja polnih sloboda,
javnog reda i mira kao i ustavnog uredenja i bezbednosti
pomenuto tuzilastvo u obavezi je da procesuira i ova-
kva dela?. Procesuiranje lica okrivljenih za ugrozavanje
autorskih i srodnih prava obuhvacenih ovim zakonom
deo je sudske prakse u Republici Srbiji duzi niz godi-
na. Primera radi u 2012. godini za krivi¢na dela protiv
2 Krivi¢ni zakonik, “Sl. glasnik RS”, br. 85/2005, 88/2005 - ispr.,

107/2005 - ispr., 72/2009, 111/2009, 121/2012, 104/2013,
108/2014 i 94/2016.
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intelektualne svojine prijavljeno je 219 lica. Od ukupnog
broja prijavljenih slucajeva za krivi¢no delo neovlas¢eno
iskoris¢avanje autorskog dela ili predmeta srodnog pra-
va iz ¢lana. 199. KZ prijavljeno je 24 lica’. Tokom 2013.
godine zbog krivicnog dela neovlaséeno iskoris¢avanje
autorskog dela ili predmeta srodnog prava iz ¢lana 199.
KZ podneta krivi¢na prijava protiv 19 lica. Tokom 2014.
i 2015. godine zbog krivi¢nog dela neovlas¢eno iskori-
$¢avanje autorskog dela ili predmeta srodnog prava iz
¢lana 199. KZ protiv 12 odnosno 10 lica podnete su kri-
vi¢ne prijave. U toku 2016. godine zbog istog krivicnog
dela podnete su krivi¢ne prijave protiv 4 lica*. Manji broj
podnetih krivi¢nih prijava moze se sagledati sa razlicitih
aspekta. Jedan od aspekata moze biti da je broj ovakvih
dela manji pa je samim tim i broj prijava manji, dok
drugi aspekt moze biti pokazatelj slabe angazovanosti
drzavnih organa na resavanju ovog problema. Jedan od
primera iz sudske prakse je i presuda Okruznog suda u
Beogradu K1.vtk.br.19/08 od 10. 10. 2008. god. Ovom
presudom Z. J. (36) i S. M. (35) su proglaseni krivim
zbog internet piraterije. Tokom istraznog postupka nji-
ma se stavljalo na teret da su tokom tri godine na teri-
toriji opstine Kraljevo putem bezi¢ne veze neovlas¢eno
prodavali raznovrsna autorska dela. Tokom 2005. go-
dine ¢ak su osnovali i firmu ,,EXCALIBUR COM D. O.
O putem koje su primali nov¢ane uplate na ime usluga
koje su nudili. Korisnicima je nakon izvrSene uplate i
dostavljanja dokaza o uplati bilo omoguéeno preuzima-
nje primeraka razlicitih autorskih dela. Ovom presudom
okrivljeni su osudeni na uslovnu kaznu zatvora u traja-
nju od $est meseci. Istom presudom rok za proveravanje
iznosio je dve godine.

Drugi primer istog krivi¢nog dela predstavlja presu-
da Okruznog suda u Beogradu K1.vtk.br.44/08 od 28. 11.
2008. godine kojom je za krivi¢no delo piraterije oglasen
krivim M.S. (30) iz Beograda. M. § je takode tokom pe-
rioda od tri godine (01.01.2005-03.09.2008) neovlas¢eno
umnozavao i radi sticanje imovinske koristi stavljao u
promet autorska dela. Celokupan proces umnozavanja
i distribucije radio je na adresi svog prebivalista, dok se
komunikacija sa klijentima obavljana putem elektronske
poste kreirane koris¢enjem postanskog servisa yahoo.
com. U momentu haps$enja od M. S su oduzeta dva ra-
¢unara. Pored racunara on je u trenutku hapsenja pose-
dovao i 10.327 komada umnozenih opti¢kih diskova na

3 Republika Srbija Republicko javno tuzilastvo, ,Rad javnih
tuzila$tava na suzbijanju kriminaliteta i zastiti ustavnosti i
zakonitosti u 2012. godini®

4 Republika Srbija Republi¢ko javno tuzilastvo, ,Rad javnih
tuzilastava na suzbijanju kriminaliteta i za$titi ustavnosti i
zakonitosti u 2016. godini®
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kojima su se nalazila neovla§¢eno umnozena autorska
dela. Najbrojnija dela bila su u vidu filmova, televizij-
skih serija, muzike, stripova i drugih multimedijalnih
sadrzaja [12].

U jednom od procesa okrivljeni je tvrdio da je kolek-
cionar, i da je zaplenjene filmove sakupljao duzi niz go-
dina. Takode je tvrdio da je pojedine filmove prebacivao
sa VHS na DVX radi njihovog lakseg ¢uvanja, kao i da je
li¢no pravio omote. Medutim, iako je se branio time da
filmovi nisu namenjeni sticanju imovinske koristi istra-
ga je pokazala da je na hard disku ra¢unara pronaden
vedi broj spremljenih omota kao i elektronskih kataloga.
Klju¢ni momenat za podizanje optuznice bilo je prona-
lazenje oglasa u kojima se pored nudenja usluge pre-
snimavanja nudena i rasprodaja DVX diskova sa istim
naslovima koji su pronadeni kod okrivljenog. Za svaki
od naslova bilo je navedeno da koli¢ina nije ogranicena,
takode bila je navedena cena i broj telefona okrivljenog
putem koga mu se zainteresovani kupci mogu obratiti.

6. ZAKLJUCAK

Zastita dobara nastalih kao produkt intelektualnog i
kreativnog stvaralastva ¢oveka primenom principa inte-
lektualne svojine sa masovnim razvojem cyber prostora
postala je izuzetno kompleksna. Kompleksnost se ogle-
da u velikom broju mogu¢nosti neovlas¢enog koris¢enja
autorskih dela radi li¢cnog zadovoljstva ili protiv prav-
nog sticanja imovinske koristi. U cilju reSavanja ovog
problema potrebno je aktivno angazovanje stru¢njaka u
domenu visokotehnoloskog kriminala kao i dono$enje
adekvatnijih zakonskih regulativa kako na nacionalnom
tako i na medunarodnom nivou.
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