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POREDENJE FORENZICKOG POSTUPKA CLOUD OKRUZENJA U
ODNOSU NA DRUGE IZVORE PODATAKA

Rezime:

Cloud je jedan od bitnih napredaka u informacionim tehnologijama, koji
pruza promene u kompjuterskim aktivnostima i pruza mnostvo tehnickih
i ekonomskih prilika. Mada se i dalje dosta korisnika ne usuduje da svoje
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podatke postavlja na Cloud-u zbog same ¢injenice da je ne$to nepoznato,

Univerzitet Singidunum, kao i briga za samu sigurnost podataka. Razlika izmedu klasi¢ne forenzike,

Beograd, Srbija recimo mobilnih uredaja, i Cloud-a je ta $to je za forenziku mobilnih uredaja
potreban sam fizic¢ki uredaj i pristup istom, dok sama decentralizacija Cloud-
a to olaksava. U ovom radu ¢e biti obradeno da li je moguce vratiti podatke
koji su odrzivi, kao i one koji su neodrzivi. Bi¢e prikazani problemi u samoj
forenzici Cloud-a, kao i odredena resenja za iste uz pomo¢ analiti¢arima da
bolje razumeju razlike primene koraka digitalne forenzike na podacima koji
se nalaze na Cloud-u i one koji se nalaze na fizickim uredajima.

Klju€ne reci:
forenzika Cloud, digitalna forenzika, sigurnost, forenzicki alati, digitalni
dokaz.

1. UVOD

Otkrivanje dokaza u forenzici Cloud-a je drugacije nego u tradicio-
nalnoj forenzici jer ne postoje specifi¢ni alati za nju, ali postoji mnogo
vi$e pravnih regulativa jer se ne radi o fizickom uredaju, i dokazivanje
integriteta i autenti¢nosti je otezano. Podatak moze biti vra¢en od strane
istrazivaca i provajdera, i u zavisnosti od toga kako je podatak prikupljen
odreduje se samo vracanje podataka, kao i kako ¢e biti prihva¢en na sudu
kao digitalni dokaz. Tome najvi$e doprinosi ¢injenica da se u vlasnistvu
same korporacije ne nalazi infrastruktura Cloud-a, ve¢ se nalazi kod pro-
vajdera i odredene zakonske regulative oteZavaju taj proces odlucivanja
ko ¢e prikupljati podatke [8].
Cloud mogu da koriste pojedinci, korporacije i servis, a po istrazi-
vanjima [1] ocekuje se rast trzista od 30% do 2020. godine, dostizudi
vrednost od 270 milijardi dolara godisnje. Takode, omogucuje da ko-
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Cloud servisa. Zbog tih usluga se povecava koris¢enje
samog Cloud-a od strane korporativnih organizacija,
obrazovnih i vladinih institucija. Srazmerno poveca-
njem korid¢enja Cloud-a u dobre namere povecava se i
zlonamerna upotreba od strane napadaca. Jednostavan
proces registracije korisnika i neogranicene racunarske
usluge koriste mnogi napadaci kako bi izvréili krivi¢na
dela, i kada se izvr$e jednostavno se samo odjave sa na-
loga.

U ovom radu bice obradeno koliko se sam proces
digitalne forenzike razlikuje od forenzike Cloud-a, koje
su tehnicke poteskoce i koji su predlozi resenja.

2. CLOUD FORENZICARI

Veliki broj forenzicara se slozio da je tesko prikupiti
validne podatke u forenzici Cloud-a iz razloga $to ne
postoje alati koji mogu da urade forenziku na daljinu.

Istrazitelji Dikstre i Shermana, 2012 [2] su ilustrovali
kako mogu da se povrate podaci forenzikom na daljinu,
ali sa manom da ti podaci mogu da budu veoma nepo-
verljivi, dok su Martini i Choo [6] predlozili da se foren-
zika Cloud-a vrsi tako $to se preuzima slika virtuelnog
diska proizvedena od virtuelnog diska masine, ali ne po-
stoji moguénost da se izra¢una hash vrednost preuzete
slike i originala da bi se potvrdio integritet. Osim same
slike diska, istrazitelji koriste metapodatke i sistemske
zapise da bi rekonstruisali zlo¢in.

3. TEHNICKE KARAKTERISTIKE

Ovde ¢e biti obraden sam Cloud sa svim njegovim
razli¢itim servisima i razvojnim modulima, kao i pojam
digitalne forenzike i forenzike Cloud-a uz objasnjenje
forenzickih procesa.

Cloud platforma

Platforma za Cloud moze da se defini$e kao model
za praktic¢an pristup mrezi na zahtev koji poseduje veliki
opseg konfigurisanih ra¢unarskih resursa, koje se treti-
raju kao usluge i bivaju fakturisane prema kori$¢enju.
Korisnik tim uslugama moze da pristupi u bilo kom tre-
nutku sa bilo kog mesta, preko bilo kog veb pregledaca
koji ima pristup internetu.

Prednosti platforme za Cloud:

¢ elasticnost: prilagodavanje potrebama kupca u
broju racunara, kao i u njihovoj konfiguraciji;
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¢ povezivanje: mogucénost povezivanja na platfor-
mu bilo kada i bilo gde;

+ vidljivost: mogu¢nost korisnika da imaju potpuni
uvid u svoje podatke i u to kako su rasporedeni;

+ naplata: mogucnost merenja korisc¢enja usluga i
pravilna naplata po kori$c¢enju.

Zbog dosta prednosti koje nosi Cloud, podstaknut je
njegov drasti¢ni rast u proteklih par godina i kroz to su
se odvojili na¢ini pruzanja usluga [9]:

+ javni Cloud: ra¢unarska infrastruktura je dostup-
na preko interneta i svi su u mogucnosti da je ko-
riste tako $to sam vlasnik na virtualnom serveru
dodeli IP adresu korisniku i tako prodaje Cloud
usluge;

¢ privatni Cloud: isklju¢ivo u vlasni$tvu jedne or-
ganizacije, nalazi se iza vie nivoa zastite, organi-
zacija ima uvid u svoje racunarske resurse i svoje
usluge dodeljuje ograni¢enom broju korisnika;

¢ Cloud u zajednici: sli¢can je privatnom Cloud-u,
samo §to ga umesto jedne organizacije koristi vie
organizacija koje poseduju odredene sli¢nosti u
vidu sigurnosnih pravila i regulativa;

¢ hibridni Cloud: kombinacija javnog i privatnog,
u situacijama kada organizacija zeli da zadrzi za
sebe odredene aplikacije pa ih ¢uva u privatnom,
ali su onda te aplikacije povezane na aplikacije
koje se nalaze na javnom Cloud-u da bi unapre-
dile njihove funkcionalnosti;

Cloud:
rasporedene na nekoliko masina koje sa nalaze

¢ distributivni njegove usluge su
na razli¢itim lokacijama, ali su povezane na istu

mrezu.
Vrste servisnih modela Cloud-a:

+ softver kao usluga (Software-as-a-Service — Saa$):
podrazumeva da korisnik placa da bi dobio prist-
up aplikaciji koja se nalazi na serveru, i da moze
slobodno da je koristi, bez da mora da vrsi neke
modifikacije nad njom ili da poseduje specifican
hardver;

¢ platforma kao usluga (Platform-as-a-Service —
PaaS): znaci da korisnik iznajmljuje operativni
sistem ili veb server i sa njim posluje;

¢ infrastruktura kao usluga (Infrastructure-as-a-
Service — IaaS): omogucava korisniku da moze
da iznajmi virtuelne masine sa konfiguracijom
koje su njemu potrebne, i da ih koristi za svoje
potrebe;
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+ radna povrsina kao usluga: pomaze korisniku da
pristupi radnoj povrsini svog operativnog siste-
ma preko interneta sa bilo kog mesta;

+ skladi$tenje kao usluga: omogucava da korisnik
svoje podatke ¢uva na fizickim lokacijama na in-
ternetu i da ih koristi lokalno na svom rac¢unaru;

¢ baze podataka kao usluge: koriste se tako $to se
baza podataka instalira na Cloud-u i koristi se
lokalno, ¢ime se postize visoka prilagodljivost i
skalabilnost same baze podataka;

¢ sigurnost kao usluga: omogucava koriS¢enje
odredenih sigurnosnih usluga kao da su imple-
mentirane lokalno.

Radeno je istrazivanje u kome se procenjivalo kakvo
misljenje ima 126 ispitanika oko same definicije Cloud-
a:

+ 71% ispitanika se slozilo da je ,,Cloud evolucija,

ne revolucija”

¢ 62% ispitanika se slozilo da je ,,Cloud je novi na-
¢in isporuke racunarskih resursa, a ne nova teh-
nologija”

¢ 31% ispitanika se slozilo da je ,,Cloud samo rede-
finisan da ukljucuje sve $to mi ve¢ radimo”

+ 38% ispitanika je ostalo neutralno.

Rezultat istrazivanja govori da Cloud nije nova teh-
nologija, ali da nije ni miks postojec¢ih tehnologija i da
su resursi novi, kao i da je nastalo kao rezultat prirodne
evolucije racunara [3].

Digitalna forenzika

Digitalna forenzika je nauka koja ima za cilj prime-
nu procesa prikupljanja, ¢uvanja, pronalazenja, analize,
dokumentovanja digitalnih dokaza, odnosno podataka
koji su skladisteni, obradeni ili preno$eni u digitalnom
obliku i prezentovanja digitalnih dokaza uz o¢uvanje
integriteta originalnog dokaza. Ona svojim metodama
i tehnikama prikuplja dokaze koji su u elektronskoj for-
mi i koji mogu biti upotrebljeni kao legitimni dokaz na
sudu.

Digitalna forenzika je 2008. godine definisana od
strane americkog tima za hitnu digitalnu spremnost
kao ,disciplina koja kombinuje elemente zakona i ra-
¢unarske nauke da prikupi i analizira podatke iz racu-
narskih sistema, mreza, bezi¢ne komunikacije i uredaja
za skladi$tenje na nacin koji je prihvatljiv kao dokaz
na sudu®. Relativno je nova nauka, nastala krajem 70-
ih godina proslog veka i omogucava fizicku i logicku
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rekonstrukciju dokaza u istrazivackim procesima, i svoj
ozbiljniji rast dostigla je 90-ih godina kada je krenula i
velika zastupljenost ra¢unara.

Digitalna forenzika se bavi, pored ra¢unara, svim di-
gitalnim uredajima koji imaju mogu¢nost skladistenja
podataka i zato je prate brojni izazovi, kao §to su brze
promene strukture samih uredaja i sve bolji napadi na
iste. Kao nauka najvise se bavi forenzikom ra¢unarskih
sistema, gde se vr$i naucno ispitivanje i analiza podataka
koje se nalaze na hard disku, ssd-u, ali i drugim mediji-
ma gde se skladi$te podaci. Primenom alata za digitalnu
forenziku odredeni podaci koji su namerno obrisani ili
sakriveni se mogu vratiti, i oni se analiziraju, i ukoliko
je potrebno validni su na sudu kao digitalni dokaz. Digi-
talna forenzika moze da se bavi i forenzikom racunarske
mreze, gde se skupljaju informacije o tome ko je napa-
da¢, odnosno haker. Tendencija je da se otkrije kako je
napadac dobio pristup mrezi ili sistemu i kojom URL
lokacijom je pristupio. Takode, moze da se bavi foren-
zikom mobilnih telefona kao i forenzikom Cloud-a, koja
¢e naknadno biti objasnjena.

Digitalna forenzika ima svoju tehnolosku kompo-
nentu, odnosno alate u softverskom i hardverskom obli-
ku, kao i svoju pravnu komponentu zbog koje moraju
da se postuju odredeni principi, pravila i metodologije.
Da bi digitalni dokaz bio validan i prihvatljiv na sudu,
odgovorna lica koja sprovode istragu moraju dobro da
poznaju obe komponente [7].

Ciklus procesa Procesi

Pod procesi

Lanac
odgovornosti
—

Slika 1. Proces digitalne forenzike 3
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Forenzika cloud-a

Forenzika Cloud-a je unakrsna disciplina Cloud-a i
digitalne forenzike [10]. Definisana je jo$ i kao aplikacija
digitalne forenzike koja se nalazi na Cloud platformi
i sadrzana je od nauc¢nih principa, tehnickih praksi i
obrade proslih dogadaja u Cloud platformi kroz identi-
fikaciju, prikupljanje, ¢uvanje, ispitivanje i izvestavanje
o digitalnim podacima koji olaksavaju rekonstrukciju
odredenih dogadaja. Problemi sa nadleznos$¢u i dupli-
ranje podataka otezavaju samo pracenje lanca dogada-
ja, $to dovodi do zakljucka da forenzicki procesi koji se
obi¢no koriste za fizicke uredaje ne mogu da se koriste
za forenziku Cloud-a.

Cloud forenzika se sastoji iz tri komponente: teh-
nicke, organizacione i pravne. Tehni¢cke komponente
su procedure i alatke koje se koriste za prikupljanje po-
dataka u forenzici Cloud-a. Organizaciona komponenta
obuhvata klijente, pravne savetnike i smernice. Pravna
komponenta pokriva razvoj propisa i osigurava da fo-
renzicke aktivnosti ne krse odredene zakone i obezbe-
duje poverljivost digitalnog dokaza.

Tehnicki zahtevi

Integritet digitalnog dokaza mora biti sacuvan uko-
liko treba biti prezentovan na sudu i naj¢es¢i nacin ocu-
vanja tog integriteta je generisanje hash vrednosti [5].

+ Kompatabilnost sa postoje¢im forenzi¢kim for-
matima, umesto kreiranja novih.

¢ Lako generisanje forenzi¢kih podataka

+ Otvorenost i rasprostranjenost prema programe-
rima koji treba da prosire forenzicke sposobnosti

¢ Prilagodljivost forenzickih alata prema pojedincu
koji koristi Cloud, u odnosu na one druge koji
koriste isti Cloud.

+ Pracenje postojecih praksi i standarda kada je to
moguce u forenzici Cloud-a.

Forenzicke procedure

Forenzi¢ke procedure se koriste nakon $to se neki
zlo¢in ve¢ dogodio i u njima su unapred odredeni koraci
koji treba da se ispostuju. U forenzici Cloud-a procedure
su grupisane u tri oblasti: korisni¢ka forenzika, forenzi-
ka Cloud-a i forenzika mreze.
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Korisnicka forenzika

Digitalni zlocini se ¢esto desavaju sa korisnicke strane,
ali dokazi se mogu nadi i na korisnickoj i na serverskoj
strani. Podaci kao $to su istorija logovanja, privremeni
podaci, registracije i kola¢i¢i mogu se na¢i na veb pregle-
dacu i treba ih prikupiti $to pre, da korisnik ne bi izvr$io
neke promene nad njima ili ¢ak i samim sistemom, jer se
tako gubi integritet podataka i ne moze se rekonstruisati
vremenski okvir dogadaja. Jedan od problema je i to §to
je ve¢ina podataka samo oni koji su najsveziji, odnosno
oni koji se nalaze u ke$u racunara [4].

Forenzika Cloud-a (servera)

Nemoguc¢nost fizickog pristupa podacima koji mogu
da se nalaze ispar¢ani na vie razli¢itih servera, koji su
geografski udaljeni, otezava prepoznavanje, odvajanje i
prikupljanje dosta nestabilnih podataka kao $to su si-
stemska logovanja, aplikativna logovanja, korisnicke
informacije kroz proces forenzike Cloud-a.

Forenzika mrezZe

Forenzika mreZe se bavi analizom saobracaja i do-
gadaja u proslosti, i u teoriji je moguca i u Cloud okru-
zenju jer odredeni slojevi TCP/IP protokola sadrze
komunikaciju izmedu virtualne masine i Cloud-a, kao
i virtualne masine sa drugim servisima i u nekim sluca-
jevima u tim kanalima mogu da se pronadu odredena
komunikaciona logovanja.

Obrisani podaci

Iz perspektive forenzi¢ara obrisani podaci su bitan
izvor dokaza. Kod forenzike digitalnih uredaja mogu-
¢e je povratiti podatke sa alatima koji to omogucavaju,
dok je to otezano sa Cloud-om. Postoji mogucnost da se
napravi identi¢na kopija sistemske memorije Cloud-a,
odnosno da analiti¢ar zamrzne stanje virtualne masine
i da iz toga izvuce informacije. Kada se tako gleda, onda
je povracaj obrisanih podataka moguc¢ i sa Cloud-a samo
ukoliko nisu neki podaci prepisani preko tih podataka i
potrebno je da se instalira funkcija Snapshot i da se peri-
odi¢no prave slike kroz koje se dobijaju vredne informa-
cije, ali i time $to su periodi¢ne dobija se linija dogadaja.

Ukoliko se posmatra iz perspektive onog ko ima
kriminalne namere, on ¢e izvrsiti svoj zlo¢in koriste¢i
Cloud, deaktivirati svoj nalog, obrisace virtualnu masi-
nu i zbog propisa i regulativa o privatnosti na inicijativu
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korisnika iza njega nece ostati nikakav trag, i kada foren-
zicar pokusa da nakon svega toga napravi sliku memori-
jeidaproba da nade nesto - nece uspeti nista da dobije.

Nedostatak podataka o registraciji korisnika

Sama evidencija korisnika i njegovo prijavljivanje
bi trebalo da se ¢uva u okviru dnevnika sa vremenskim
okvirima, ali to zavisi kako je regulisao snabdeva¢ uslu-
ga. Analizirajudi sadrzaj datoteka i pristupanjem vre-
menskim pecatima forenzi¢ari mogu da donesu odre-
dene zakljucke, ali bi im dnevnici pomogli da povezu
sve u celinu, kao i da lakSe mogu da prezentuju digitalne
dokaze na sudu jer su svesni da nisu svi ljudi upoznati sa
Cloud-om, $ta on predstavlja, kako pamti svoje informa-
cije i $ta one tacno znace.

Nedostatak specijalnih komercijalnih alata

Podaci koje mogu da sakupe alati za digitalnu fo-
renziku su metapodaci, promene u sadrzaju odredenih
datoteka, sadrzaj registra, obrisane particije, podaci o
kreiranju i brisanju korisnic¢kih naloga, dok za forenziku
Cloud-a ne postoje sertifikovani i medunarodno priznati
alati koji mogu da povrate te sve podatke u celosti.

Jedino sto moze da se uradi sa aktivnim nalozima
jeste da se prikupljaju podaci koji ostaju na strani kori-
snika i servera pravljenjem identi¢ne kopije memorije,
gde mogu da se nadu podaci kao $to su popis direkto-
rijuma, registar, istorija pregledaca, link datoteke i link
reference koje ostaju i nakon §to se obrisu, i sve to moze
da se predstavi kao validan dokaz na sudu.

Pregled i analiza podataka

Pregled podataka u fazi analize podrazumeva oce-
njivanje prikupljenih podataka koji su podupreti nekim
vremenskim okvirom desavanja dogadaja. Gleda se nji-
hova jadina, kada budu bili prezentovani na sudu, i da li
¢e biti razumljivi.

4. REZIME

Postoje ve¢ odredeni i standardizovani procesi za di-
gitalnu forenziku, dok je forenzika Cloud-a nova oblast
koja tek treba da se razvija. Nepoznata fizi¢ka lokacija
podataka u Cloud-u i dupliranje podataka kroz razli-
Cite virtuelne servere stvara prepreke u prepoznavanju
dokaza, ali i njihovom o¢uvanju i prikupljanju. Sama
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decentralizacija Cloud-a pored tehnickih stvara i pravne
poteskoce jer se pocinilac i Cloud nekada ne nalaze na
istoj teritoriji gde je potrebna podrska iz drugih zemalja,
ajo$ uvek nisu u potpunosti regulisani svi medunarodni
okviri i tome treba obratiti paznju.

Kada se radi o pracenju zlo¢ina, forenzicari moraju
da prate svaku vezu u lancu kako bi prikupili dokaze
i zato se teZi ka tome da se odvoje korisnici na nivou
naloga, a ne na nivou servera kako se ne bi narusila tuda
privatnost istrazujudi specifi¢ni nalog. Sve vise korisnika
enkriptuje svoje podatke kako bi ih jos$ vise zastitili, $to
otezava identifikovanje dokaza sa poc¢iniocem. Jedino
$to forenzi¢ari mogu da rade jeste da rade hash nad svim
podacima i da probaju da dodu do kljuda za desifrovanje
podataka bez krsenja privatnosti.

Bitnu ulogu u budu¢nosti forenzike Cloud-a ¢e imati
pravilno sprovedena sigurnost na pocetku jer obezbe-
duje podatke o tome ko poseduje taj nalog, kroz koje
procese je prolazio i time se grade jaki dokazi. To ¢e biti
veoma tesko za postiéi jer $to su forenzicari blizi tome
sa svojim alatima, to viSe naru$avaju samu privatnost
korisnika i kompanije koje nude usluge Cloud-a u zelji
da zadrze svoje korisnike i podizu nivo sigurnosti, $to
forenzicare vraca na pocetak.

5. ZAKLJUCAK

Cloud je kao usluga u potpunosti promenila nacin na
koji se odredene usluge tretiraju i prezentuju klijentima.
U poslednjih par godina doslo je do naglog porasta upo-
trebe Cloud-a kao servisa i pretpostavka je da ¢e nasta-
viti sa rastom. Sa druge strane, sa sve ve¢om upotrebom
sve viSe se javlja zabrinutost korisnika oko sigurnosti i
privatnosti podataka, kao i velika mogucnost upotrebe
servisa u kriminalne aktivnosti jer su ogromne racunar-
ske moci sa velikim skladi$tem, sto omogucava sprovo-
denje odredenih napada veoma brzo sa malo troskova, u
odnosu na mogucnost dobiti. Takode, nivo anonimnosti
koji kriminalci mogu da imaju je visok jer oni mogu da
izvr$e napad, obriSu nalog i obrisu virtualnu masinu sa
svog racunara i oni nikada ne mogu biti povezani sa tim
zlo¢inom.

Ono $to moze da se uradi jeste da se implementacija
forenzike Cloud-a vr$i na pocetku i da bude konstantna,
pokusaj da se ne narusava privatnost drugih ucesnika,
ve¢ samo onog lica nad kim se vrsi istraga. Takode se
gleda da se u budu¢nosti standardizuju odredeni alati
koji ¢e modi u potpunosti da povrate sve podatke koji
su se nalazili na Cloud servisu.
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