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Abstract:

Uvodenje elektronskog kartona pacijenta omogucéilo je neuporedivo laksu pretragu u
odnosu na stari, ru¢no pisani sistem kartona, pojednostavilo je pracenje istorije bolesti i
obezbedilo veliku istrazivacku bazu. Prikupljeni podaci daju uvid u dijagnozu simptoma,
preduzete tretmane i uticaj lekova, a mogu se iskoristiti i za razvoj sistema koji ¢e pomagati
doktorima u donos$enju odluka.

Razvoj Cloud re$enja otvara i pitanje prenosa eZdravlja u Cloud domen. Zdravstvene organi-
zacije mogu ustedeti sredstva potrebna za serversku opremu i razvoj sopstvenih softverskih
re$enja, kao i prostor neophodan za smestanje ra¢unarske opreme. Takode, smanjuje se i
broj tehnic¢kog osoblja potrebnog za odrzavanje jednog bolni¢kog informacionog sistema.
Podaci o pacijentima iz baza medusobno udaljenih zdravstvenih organizacija postaju
dostupni za sprovodenje razlicitih statistickih analiza omoguéavajuéi uvid u zdravstveno
stanje stanovnistva i rano uocavanje epidemija. Sa druge strane, bezbednost elektronskog

zdravstvenog sistema predaje se u ruke provajderima Cloud servisa, ¢ime se pojednostavljuje Key words:
odrzavanje ali i gubi direktna kontrola nad bezbednosti ovih osetljivih podataka. Cloud,

U radu je razmatrana arhitektura Cloud-a primenjena na eZdravlje, ekonomski aspekti eZdravlje,
uvodenja Cloud resenja u eZdravlje, kao i problemi bezbednosti servisa i podataka o paci- bezbednost,
jentu u Cloud-u. zagtita podataka.

uvobD

Koris¢enje najnovijih informacionih tehnologija u
zdravstvu unapreduje kvalitet zdravstvenih usluga i sma-
njuje tro$kove poslovanja [1], Prisutan je nedostatak
kvalifikovanog medicinskog osoblja dok su zahtevi za
zdravstvene usluge u konstantnom porastu. U cilju raci-
onalizacije rada medicinskih ustanova, od 2006. godine
ubrzan je razvoj eZdravlja u Srbiji [2], i do kraja 2012.
godine preko 85 % ustanova primarne zdravstvene zasti-
te je dobilo informacione sisteme. Do kraja 2013. godine
bolnic¢ki informacioni sistemi (BIS, odnosno eng. HIS -
Hospital Information System) realizovani su za 10 ustano-
va, za jo$ 9 ustanova realizacija u toku, ali i dalje nedostaje
znacajan deo racunarske opreme [3].

Osnovnu komponentu zdravstvenog informacionog
sistema predstavlja elektronski karton pacijenta (EHR
- Electronic Health Record), odnosno skup elektronskih
zapisa o pacijentu. Zamena klasi¢nog papirnog kartona
EHR- om doprinosi brzem lecenju pacijenata, manjoj
mogucnosti greske u dijagnostici, boljoj organizaciji me-
dicinskih usluga i sli¢cno [4]. Takode, EHR olaksava razvoj
ekspertskih sistema za dijagnostiku kao §to su CASNET/
glaucoma (konsultativni sistem za glaukom), INTER-
NIST-I (konsultant u internoj medicini) i drugi.

Komponente zdravstvenog informacionih sistema
Srbije predstavljaju: bolnicki informacioni sistemi (BIS),
laboratorijski informacioni sistemi (LIS), radioloski infor-
macioni sistem (RIS) kao i informacioni sistemi ustanova
primarne zdravstvene zastite (domovi zdravlja). Na nivou
Srbije svi oni su objedinjeni u centralni informacioni si-
stemi (CIS) koji sadrzi jo$ i resursne baze, sifarnike usluga,
podatke o receptima, elektronske fakture, bazu osigura-
nika, bazu zaposlenih, izabrane lekare i drugo [2], Sli¢cna
je struktura i zdravstvenih informacionih sistema drugih
zemalja [4].

I pored ubrzanog razvoja eZdravlja u Srbiji i dalje ne-
dostaje IKT oprema i IT osoblje potrebno za realizaciju i
odrzavanje informacionih sistema [5], U cilju smanjenja
troskova implementacije i odrzavanja eZdravlja Cloud
reSenja dobijaju sve viSe zagovornika, jer se smanjuju
sredstva neophodna za nabavku opreme [6], povecava
sigurnost podataka sa stanovista cuvanja, ali i sa aspek-
ta privatnosti, omogucava se brze unapredenje servisa uz
smanjenje ili potpuno eliminisanje prekida rada, obez-
beduje se mobilan pristup, pri ¢emu se koristi najsavre-
menija tehnologija [7]. Takode, smanjuje se i potro$nja
elektri¢ne energije, kao i potrebno IT osoblje [7]. Sakri-
vanjem li¢nih podataka iz EHR-a mogu se obezbediti po-
daci za sprovodenje analiza bolesti i tretmana u cilju brze
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i preciznije dijagnostike, kao i razne statisticke analize, a
potrebni hardverski resursi zauzimaju se samo kada je to

U nastavku ¢e biti prikazani modeli Cloud. resenja, kao
i mogucnost implementacije eZdravlja u oblaku sa osvr-
tom na ekonomske prednosti uvodenja eZdravlja u Cloud
domen. Razmatrace se i bezbednosti rizici Cloud resenja.

SPECIFICNOSTI CLOUD RESENJAI SERVISI
EZDRAVLJA U OBLAKU

Prema NIST-u (National Institute for Standards and
Technology, United States) racunarstvo u oblaku (Cloud
Computing) definise se kao model koji omogucava, prema
potrebi, mrezni pristup deljivim rac¢unarskim resursima
(serverima, diskovima, aplikacijama i servisima), koji se
mogu vrlo brzo zauzeti i osloboditi, pri ¢emu provajder
usluga vrs$i minimalne intervencije [9]. Tri modela se de-
finisu za Cloud u odnosu na resurse koji se obezbeduju
korisniku: softver, platformu i infrastrukturu, slika 1:

s Softver kao servis (SaaS - Software as a Service) -

Provajder Cloud-n obezbeduje korisniku aplikaciju
i sve potrebno za njen rad. Korisnik ima pristup
preko web browser-a i nema mogu¢nost kontrole
resursa.

+ Platforma kao servis (PaaS$ - Platform as a Service) -
Korisnik moze razviti aplikaciju koja se izvrSava na
platformi (VM - virtual machine) i koristi potrebne
hardverske resurse. Korisnik nema mogucnost
podesavanja servera, operativnog sistema i diskova
za ¢uvanje podataka.

¢ Infrastruktura kao servis (IaaS$ - Infrastructure as a
Service) - Provajder obezbeduje racunarske resurse
dok korisnik Cloud-z postavlja sve potrebne ap-
likacije ukljucujucdi i operativni sistem.

¢ Cloud mora ispuniti i slede¢ih pet karakteristika:

Servis na zahtev (On-demand self-service) - koris-
niku su uvek dostupni rac¢unarski resursi i oni se
obezbeduju automatski, tj. bez intervencije prova-
jdera.

Sirokopojasni pristup (Broad network access) - ser-
visi su dostupni kada postoji mrezni pristup bez
obzira na tip uredaja (mobilni telefon, tablet, laptop
ili desktop).

Dostupnost resursa (Resource pooling) - ra¢unarski
resursi se dodeljuju razli¢itim korisnicima na os-
novu njihovih trenutnih zahteva.

Elasti¢nost resursa (Rapid elasticity) - sa stanovista
korisnika, ra¢unarski resursi su uvek dostupni, bez
obzira na zahteve drugih korisnika.

Merljivost usluga (Measured service) - obrac¢un
kori$¢enja racunarskih resursa i Cloud servisa vid-
ljiv je i za korisnika i za provajdera Cloud-a.

Kada se posmatra nacin implementacije, moguce
su Cetiri realizacije:

Privatni oblak (Private Cloud) - Oblak koristi
iskljucivo jedna organizacija (koja moze imati vise
jedinica), a on je u posedu te organizacije ili dru-
gog lica. Primer je realizacija celokupnog informa-
cionog sistema bolnice u oblaku.

Zajednicki oblak (Community Cloud) - Oblak ko-
risti iskljuc¢ivo skup organizacija koji imaju isti
zajednicki interes. Oblak je u posedu jedne ili vise
organizacija iz skupa ili drugog lica. Primer je servis
za zakazivanje specijalistickih pregleda u ustano-
vama jedne regionalne oblasti [6],

Javni oblak (Public Cloud) - Pristup oblaku imaju
svi, kao u slucaju Google Drive. U slucaju zdravs-
tva, primer predstavlja klinicki sistem za pomo¢
u dijagnostici, pri ¢emu se mora voditi ra¢una da
podaci koji otkrivaju identitet pacijenta, doktora

Visual Model Of NIST Working Definition Of Cloud Computing
http://www.csrc.nist.gov/groups/SNS/cloud-computing/index.html
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Slika 1. Opsti model Cloud-a



i zdravstvene ustanove nisu vidljivi korisnicima
oblaka.

+ Hibridni oblak (Hybrid Cloud) - Integracija neko-

liko gore pomenutih resenja u zajednicki servis.
Na primer, komunikacija dva privatna oblaka
(dom zdravlja i ortopedska klinika) ostvarena je
preko zajednickog oblaka (servis za zakazivanje
specijalistickih pregleda).

U slucaju eZdravlja, ne postoji jedinstven stav o nacinu
implementacije oblaka. Privatni oblak obezbeduje mak-
simalnu zastitu poverljivih podataka, dok je javni oblak
ekonomski najisplativiji [10], ali se smatra da je hibridno
reSenje najbolje, jer omogucava najjednostavniji prelazak
sa tradicionalnih na Cloud reSenja [11]. Osetljivi podaci
ostaju u okviru zdravstvenih ustanova, gde se postojeca IT
reSenja prebacuju u privatni oblak. Sa druge strane, kada
su potrebni racunarski resursi za obradu podataka ili ko-
riste se servisi koji ne otkrivaju identitet pacijenta, prelazi
se u javni oblak.

Najvaznije pitanje je ekonomska isplativost prelaska
sa tradicionalnih na re$enja u oblaku. U literaturi se moze
pronaci nekoliko analiza. Studija koju je izvela konsul-
tantska kuc¢a Booz Allen Hamilton [12], pokazuje da su
troskovi odrzavanja institucionalnih servisa u oblaku za
2/3 manji u odnosu na postojeca resenja. Pri tome, $to je
veca infrastruktura koja se zamenjuje Cloud resenjem to
su troskovi manji. Procenjena NSV (neto sadasnja vred-
nost) je najveca za javni oblak (15.4), zatim sledi hibridno
redenje sa NSV = 6.4 i na kraju je privatni oblak (5.7).
Yoo et al [13], razmatrali su isplativost zamene postojeceg
bolnickog informacionog sistema (EHR, PACS - Picture
Archiving and Communications System, i drugih klinic-
kih i administrativnih servisa) resenjem u oblaku. Svim
servisima je moguce pristupiti putem mobilnih platfor-
mi, nezavisno od operativnog sistema (Windows, Andro-
id, iOS) putem 400 virtuelnih masina (1100 zaposlenih).
Predvidena je usteda od oko 192 hiljade USD u periodu od
5 godina, ukljucujuci troskove migracije. Vecina istrazi-
vaca je saglasna u proceni da ¢e prelazak na Cloud resenje
znacajno smanjiti troskove odrzavanja opreme, osloboditi
deo bolnickog prostora koji trenutno zauzima racunarska
oprema, smanjiti ulaganja u racunarsku opremu i omo-
guciti I'T osoblju da se fokusira na razvoj novih servisa
umesto svakodnevnih intervencija na odrzavanju posto-
jece opreme [6],

I pored dobrih strana, i dalje su prisutne barijere pri
uvodenju Cloud reSenja u eZdravlje, pre svega zbog pri-
vatnosti, kompatibilnosti i potrebe da se ulozi napor u
migraciju sistema, a postoji i neopravdani strah IT oso-
blja od gubitka posla [10]. Zbog toga se u literaturi moze
naci mali broj realizovanih resenja. Izmedu ostalih, u julu
2011. londonska bolnica Chelsea and Westminster Hospi-
tal uspostavila je Cloud EHR resenje, kod koga pacijenti
imaju punu kontrolu u definisanju ko ima pravo pristupa
njihovim podacima. Italijanska pedijatrijska bolnica Bam-
bino Gesu, uvela je reSenje u oblaku 2011. i u eksploataci-
ji je zapazeno unapredenje saradnje izmedu medicinskog
osoblja, bolja komunikacija sa pacijentima i viSe vremena
za IT osoblje [14]. Zatim, predstavljen je i telemedicin-
ski servis namenjen dijagnostici na osnovu rezultata sa
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EKG [15], koji omogucava prenos trenutnog snimljenog
EKG pacijenta iz ambulantnih kola u informacioni sistem
bolnice, a analizu snimka moZe da uradi i lekar sa bilo
koje lokacije i vam radnog vremena. Servis mogu koristiti
i zdravstvene stanice u ruralnim delovima zemlje. Osim
za dijagnostiku u kriticnim slucajevima, servis se moze
upotrebiti i za edukaciju mladih lekara, kao i za dalja istra-
zivanja. Usteda se ostvaruje u kori$¢enju i pla¢anju proce-
sorske snage samo kada je to potrebno, kao i u smanjenju
izdataka potrebnih za opremanje ambulantnih kola, jer
se analiza EKG merenja ne vrde na terenu. Autori rada
[16] predlozili su servis za teledermatologiju realizovan u
oblaku, sa ciljem eliminisanja potrebe za prevoz pacijenta
sa teSkim povredama u druge institucije radi ispitivanja.

Patient Register Doctor Register
EHR
Administrators
(X-Ray, ECG) N
e-Appointments e-Prescriptions
e-Pharmacy Online Billing

Slika 2. Sistem eZdravlja u oblaku [19]

Osim pomenutih specifi¢nih resenja eZdravlja u obla-
ku koja su razvijena za konkretne zdravstvene ustanove,
dostupni su servisi na nivou infrastrukture ili platforme,
koji omogucavaju da IT osoblje zdravstvene ustanove dalje
razvije aplikacioni nivo za svoje potrebe, a mogu se pro-
naci i potpuno razvijena redenja (SaaS). U zavisnosti od
provajdera servisi se dele na istrazivacke, servise otvore-
nog koda (open-source) i komercijalne. Istrazivacka resenja
su realizovana od strane akademskih institucija: VISION
Cloud, EU (IaaS); Midas, EU (PaaS); Celar, EU (PaaS za
intenzivno izra¢unavanje); neuGrid, EU (Paa$S za obradu
3D slika mozga, mamograma); KC class, EU (PaaS sa po-
sebnih osvrtom na zastitu podataka pacijenata); Stratos-
phere, Nemacka (PaaS za intenzivno izracunavanje i data
mining); e-Health GATEway to the Clouds, EU (servis za
pretrazivanje EHR i pronalaZenje svih tekstualnih poda-
taka koji omogucavaju identifikaciju pacijenta, kako bi
se ti tekstualni podaci uklonili, §to bi omogucilo prenos
ostalih podataka iz EHR u oblak radi istrazivanja); An
Open Source Cure to Cancer, Italija (servis koji omoguca-
va objavu podataka u oblaku o pacijentima obolelim od
raka, kome mogu pristupiti doktori sa svojim predlozima,
bez mogucénosti identifikacije obe strane). Open-source im-
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Slika 3. Servis za telemedicinu u oblaku [18]

plementacije: HealthCloud, firma ClearHealth, SAD (Saa$S
za manje ordinacije), OpenEMR, SAD (servis za evidenci-
ju EHR i administracija zdravstvene ustanove, ali klijent
mora obezbediti platformu i infrastrukturu). Komercijalni
servisi: EMC Collaborative Healthcare Solutions, potpuno
reSenje zdravstvenog informacionog sistema koje imple-
mentira sve standarde (IHE, HL 7, DICOM, vi$e detalja
o standardnima mogu se pronaci u [4]); Microsoft Cloud
Servicesfor Health predstavlja mogucnost razvoja servi-
sa za eZdravlje koris¢enjem Microsoft Windows Azure
Cloud-a. (PaaS$, nekoliko aplikaciju razvijenih u cilju istra-
zivanja [18]); Infoway Blueprint, Kanada (SaaS); VMware
(PaaS); MedScribbler, SAD (SaaS - EHR sa moguénoscu
prepoznavanja rukopisa); CareCloud, SAD (Saa$ - EHR,
zakazivanje, naplata, ako i Iaa$ za analizu podataka); Har-
moniMD, firma OffSite Care Resources, SAD (implemen-
tacija EHR resenja u oblaku [19]).

Sami servisi za eZdravlje, koje je potrebno realizova-
ti u oblaku, analogni su postojec¢im, tradicionalnim ser-
visima. Centralni deo predstavlja servis za upravljanje
elektronskim kartonom pacijenta (EHR - lekarski nalazi,
laboratorijski rezultati, medicinski tretmani, rentgenski i
drugi snimci, itd) i sistem za administraciju medicinske
ustanove, koji se sastoji od evidencije pacijenata, medicin-
skog osoblja, servisa za zakazivanje, prepisivanje lekova,
izdavanje lekova, naplatu usluga i drugo, slika 2. Zatim,
neophodni su servisi za razmenu podataka izmedu usta-
nova primarne zdravstvene zastite, specijalistickih klinika,
laboratorija, ustanova za rehabilitaciju i drugih. Potreb-
no je obezbediti i integraciju servisa telemedicine, slika
3. Takode, podaci iz svih medicinskih ustanova moraju
biti vidljivi pruzaocu zdravstvenog osiguranja (Republicki
fond za zdravstveno osiguranje), nadleznim ministarstvi-
ma, kao i istrazivackim centrima.

Bezbednosni rizici realizacije servisa eZdravlja u obla-
ku razmatrani su u sledecoj glavi.

BEZBEDNOSNI RIZICI

Cest razlog oklevanja pri prelasku na redenja u oblaku
jeste nedostatak poverenja u bezbednost podataka i servi-
sa u takvom sistemu. Rezultati jednog istrazivanja iz 2010.
pokazali su da, iako je 60% od oko 800 ispitanih kompani-
ja ozbiljno razmisljalo da prede na resenja u oblaku, svega
8% njih je zapravo i preslo, a usled nedostatka poverenja u
bezbednost i gubitka kontrole nad svojim podacima [20],

Problem je medutim u nedovoljnom razumevanju spe-
cifi¢nosti oblaka. U sopstvenom IKT sistemu institucije
naizgled imaju potpunu kontrolu nad bezbednosnim ni-
voima i proverama; ipak, one u stvarnosti naj¢es¢e nemaju
dovoljno svesti o izazovima, stru¢nog znanja niti resursa
da angazuju istinske stru¢njake pa ta potpuna kontrola
ostaje samo neiskori$¢eni potencijal. U oblaku, pak, naj-
veci deo bezbednosne kontrole jeste u rukama kompanija
koje pruzaju usluge u oblaku, ali njima otvoreno trziste
diktira visoke bezbednosne standarde kako bi opstali; u
isto vreme Klijenti i dalje imaju kontrolu nad segmetom
koji sami implementiraju - program, platforma ili deo in-
frastrukture koja je rentirana.

To svakako ne znaci da reSenja u oblaku nemaju spe-
cificnih bezbednosnih rizika koji se razlikuju od rizika u
tradicionalnim sistemima. Osnovni koncepti informacio-
ne bezbednosti zasnivaju se na takozvanom CIA modelu:

Poverljivost predstavlja onemogucavanje pristupa
podacima od strane neovlascenih lica, dok integritet od-
nosno celovitost daju sigurnost da su podaci ta¢ni i vero-
dostojni. U slucaju sistema eZdravlja u oblaku, potrebno
je onemoguciti neovlasc¢eni pristup osetljivim podacima
- pre svega elektronskim zdravstvenim kartonima i licnim
podacima korisnika - u vise slojeva:

1) Prava pristupa: Specificikacija prava pristupa i osi-
guranje kompleksnog sistema korisni¢kih imena i
$ifri je odgovornost na strani institucija koje u obla-
ku postavljaju sopstveni program ili platformu, sem
u slucaju javnih oblaka kada su za ovo odgovorne
kompanije koje pruzaju celokupnu uslugu. Pose-
ban bezbednosni izazov jeste distribuirani pristup
centralnom sistemu od strane raznovrsnih krajnjih
korisnika - pacijenata, lekara, agenata osiguranja i
drugih - koji moraju imati razli¢ita prava pristupa.
Ldhr, Sadeghi i Winandy [22] predlazu uvodenje
virtuelnih domena privatnosti (Trusted Virtual Do-
mains, TVD) u samom oblaku, slika 4.

2) Sifrovanje: Sifrovanje celokupne baza podataka
koji su uskladisteni u oblaku je neophodno kako
bi, ¢ak i u slucaju neovlasc¢enog pristupa fajlovima,
oni bili beskorisni bez kljuca za desifrovanje. Si-
frovanje uskladi$tenog sadrzaja najcesce vec rade
komercijalni pruzaoci usluga u oblaku kako bi po-
digli nivo bezbednosti i svoju konkurentnost. Pored
Sifrovanja celokupne baze u oblaku, neophodno je
i Sifrovanje lokalnog (i privremenog) sadrzaja na



uredajima krajnjih korisnika sa kojih se pristupa
centralnoj bazi: kompjuterima, laptopovima, pa-
metnim telefonima i tabletima.

3) IKT sistemi i mreze: Bezbednost pojedina¢nih
komponenti i komunikacione mreze oblaka je u
nadleznosti pruzaoca usluga koji su trzi$no moti-
visani. Ove kompanije su u mogucnosti da redovna
unapredenja (antivirus, zamena opreme, itd) vrse
brzo, jeftino i uz minimalni prekid servisa, $to nije
moguce u slucaju internih IKT sistema van oblaka.
Dominanti rizik ovde je u bezbednosti pristupnih
tacaka odnosno uredaja sa kojih krajnji korisnici
pristupaju: zahtevno je (pa i nemoguce) obezbediti
redovnu ,kompjutersku higijenu” korisnika poput
osvezavanja anti-virus programa, pa postoji rizik
od kompromitovanja pristupnih naloga ili ureda-
ja putem virusa i trojanaca. Obrazovanje krajnjih
korisnika igra izuzetno vaznu ulogu, a sam servis u
oblaku tome moze doprinese kroz centralizovanu
distribuciju edukativnih materijala i principa.

Privacy Domains in E-Health

EHF‘ Server | [ Other Services \-,

EL)

—Jx_ A
| _m
- \\_-_/

Health Care Provider Clrcrﬂ

torm Patani

Slika 4. TVD virtuelni domeni privatnosti [22]

4) Transfer podataka: Podaci i pristupni nalozi mogu
biti kompromitovani i tokom transfera izmedu
komponenata u oblaku kao i na putu od krajnjih
korisnika. Pruzaoci usluga u oblaku uglavnom su
trzi$no stimulisani da obezbede $ifrovanu komu-
nikaciju izmedu segmenata unutar samog oblaka
(ukljucujuci i IPSec VPN veze), ali osmisljavanje
i osiguravanje bezbedne komunikacije sa krajnjim
korisnicima je uglavnom zadatak institucije.

5) Uklanjanje privatnih podataka: Deljenjenje skladi-
$ta podataka koje klijentima na raspolaganje stav-
ljaju komercijalni pruzaoci usluga u oblaku povlaci
i pitanje pouzdanosti uklanjanja podataka prethod-
nog korisnika pre izdavanja prostora novom ko-
risniku. Idealno bi bilo da se brisanje prethodnih
podataka vrs$i razmagnetisavanjem magnetnih dis-
kova ili uni$tavanjem optickih diskova, ali to nije
uvek osigurano u oblaku.

Dostupnost odnosno raspolozivost je garancija da se

podacima moze pristupiti od strane autorizovanih osoba.

SINTEZA 2014 <> Cloud computing

U slucaju oblaka, ovo se naj¢es¢e odnosi na:

1) Gubitak podataka: Kao i u klasi¢nim IKT sistemi-
ma, neophodno je redovno praviti rezervne kopije
(backup) baza podataka, kako bi se u sluc¢aju hava-
rije podaci mogli brzo vratiti. S obzirom na cen-
tralizovanost svih podataka u bazi u oblaku, ovaj
postupak je mnogostruko laksi i automatizovan.

2) Nedostupnost podataka i servisa: Decentralizova-
ni pristup centralnom sistemu eZdravlja u oblaku
mora biti neometan i mogu¢ u svakom momentu.
Nedostupnost e-servisa od nacionalnog znacaja -
bilo kao posledica havarije ili kiber-napada poput
DDoS (Distributed Denial of Service) na instituci-
onalnu ili ¢ak nacionalnu infrastrukturu - moze
doneti velike gubitke [23], Ve¢i pruzaoci usluga
u oblaku uglavnom su u mogucnosti da obezbede
redudantnost sistema pa c¢ak i rezervni sistem u
sluc¢aju nepogode (disaster site) na udaljenim lo-
kacijama, Sto bi bila prevelika i prekomplikovana
investicija za samu instituciju.

Izbor nekog od modela oblaka pomenutih u glavi II -
javnog, zajednickog, privatnog ili hibridnog - za odredene
servise eZdravlja treba napraviti shodno specifi¢nim rizi-
cima koje nose kao i moguc¢nostima da se rizici umanje.

Javni oblak u vecini slucajeva predstavlja uslugu po
principu ,,sa police”, u kojoj institucije mogu da preuzmu
,»sve ili nidta”, i nemaju mnogo mogucnosti za prilagoda-
vanje javno ponudene usluge svojim specificnim potre-
bama niti imaju kontrolu rizika. Bezbednost celokupnog
sistema - ukljucujuci i bezbednost podataka u sistemu - u
rukama je komercijalnog pruzaoca tog servisa u oblaku.
Takvi servisi, medutim, mogu biti i te kako od koristi za
eZdravlje - kako za internu funkcionalnost sistema poput
elektronske poste, platformi za profesionalno ili drustve-
no umrezavanje ili deljenih opstih dokumenata - tako i za
specifi¢ne servise usmerene ka pacijentima poput podrske
klinickom odlucivanju (clinical decision support, CDS) ili
unapredenja javnog zdravlja. Vazno je osmisliti upotrebu
javnih oblaka tako da se izbegne unosenje licnih podata-
ka i zdravstvenih kartona, ¢ime se izbegava i bezbednosni
rizik.

Zajednicki i privatni oblaci se najces¢e implementiraju
uz zakup usluga oblaka od nekog od komercijalnih pruza-
oca usluga - bilo na nivou oblaka kao softvera, platforme
ili infrastrukture. Ovakav oblik eZdravlja u oblaku pruza
najvise mogucnosti za prilagodavanje sopstvenim potre-
bama institucije i sistema, ali i ostavlja direktnu kontrolu
nad bezbednosti sistema u rukama kompanije koja pruza
usluge. Pa ipak, rastuce trziste usluga u oblaku i borba
za poverenje klijenata neminovno stimuliSe kompanije
da ponude ozbiljnu podrsku bezbednosti sistema i pri-
vatnosti podataka klijenata. Pride, nacionalne politike i
strategije za informacionu bezbednost sve ¢es¢e nalazu
pojacanu bezbednost celokupnog lanca komercijalnih vi-
sokotehnoloskih usluga, pa i sertifikaciju [24], Konacno,
pojavljuje se sve vie medunarodnih standarda za bezbed-
nost u oblaku - poput standarda Alijanse za bezbednost u
oblaku (Cloud Security Alliance) i americkog Nacionalnog
instituta za standarde i tehnologiju (NIST), koje su ponu-
daci usluga primorani da prate.
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I dok institucije ne mogu da imaju direktnu tehni¢ku
kontrolu nad bezbednosti u iznajmljenim oblacima, one
mogu da se osiguraju kroz vrlo precizne ugovore o servi-
sima (Service-Level Agreement) i procedure dogovorene sa
pruzaocem usluga. Ugovori bi trebalo da sadrze veliki broj
detalja, ukljucujudi i detaljnu definiciju servisa, standar-
de, tehnicke i pravne revizije, sveobuhvatne analize sta-
nja i ,duzne paznje” (due dilligence), upitnike za redovnu
proveru bezbednosti, transparentnost rada i organizaci-
je servisa pruzaoca usluge, okvir za upravljanje rizikom
(Risk Management Framework) u oblaku, procedure za
monitoring, mehanizme za prituzbe, ispravke i naknade
Stete, i drugo. S obzirom da komercijalni pruzaoci uslu-
ga u oblaku cesto mogu imati komponente oblaka (npr.
servere, i prostor za skladiStenje podataka) na razli¢itim
geografskim lokacijama pa ¢ak i po razli¢itim zemljama,
kao i da i oni mogu iznajmljivati neke komponente oblaka
od tre¢ih strana (npr. internet konekciju ili rezervni si-
stem u slu¢aju nepogode), geografska razudenost naizgled
centralizovanog sistema moze predstavljati pravni izazov.
Stoga je vazno u ugovoru detaljno definisati tacnu lokaciju
podataka (pogotovo elektronskih zdravstvenih kartona),
kao i pravnu jurisdikciju u slucaju sporova.

Svakako, moguce je oformiti sopstveni oblak u okvi-
ru same institucije - bio on javni, zajednicki, privatni ili
hibridni. U tom slucaju celokupna infrastruktura i odr-
zavanje bili bi u rukama same institucije, bez prenesenog
rizika na trecu stranu. Ovakav model, medutim, stavlja
celokupni teret sistema (oprema, podesavanje, odrzava-
nje, bezbednosne procedure i ekspertizu) na samu orga-
nizaciju, i time dize kompleksnost realizacije i umanjuje
sveopste ekonomske dobitke.

ZAKLJUCAK

Cloud resenja za eZdravstvo nude unapredenje siste-
ma zdravstva, pre svega kroz centralizovanu bazu elek-
tronskih zdravstvenih kartona, ali i ustede u IKT opremi,
stru¢nom osoblju i prostoru za opremu i za 2/3 u odnosu
na postojeca reSenja. Koris¢enje nekih od mnogobrojnih
servisa u javnom oblaku, kao i razvoj sopstvenih servisa
u zajednickom, privatnom ili hibridnom oblaku, mogu
unaprediti uslugu, omoguciti kori$¢enje anonimiziranih
podataka iz EHR za istrazivanja i pracenje zdravstvenog
stanja nacije i eventualnih epidemija, povezati udaljene
zdravstvene sisteme kao i druge sisteme vezane za zdrav-
stvo poput osiguranja, omoguciti direktniji kontakt pa-
cijenata sa lekarima pogotovo putem mobilnih uredaja i
naprednih aplikacija, i aktivnije ukljuciti krajnje korisnike
u brigu o sopstvenom zdravlju.

Pa ipak, uvodenje sistema eZdravlja u oblak sadrzi i
mnostvo izazova, i zahteva uvodenje ,,korak po korak”.
Shodno servisu i potrebi, neophodno je proceniti obim,
efekte tranzicije, kompleksnost prelaska na novi sistem,
potrebno vreme, i inicijalne troskove uvodenja servisa u
oblaku (ukljucujuci i preko potrebne edukacije kao i ope-
rativne troSkove) a koji nisu zanemarljivi. Posebnu paznju
treba posvetiti proceni rizika po zastitu licnih podataka
pacijenata i bezbednost sistema u svakoj od aplikacija,

te pravilnom odabiru odgovarajuc¢eg Cloud modela i, u
slucaju iznajmljivanja servisa u oblaku od komercijalnih
ponudaca, svim detaljima ugovora i samog sistema na ras-
polaganju. Kona¢no, prilikom uvodenja svakog od novih
servisa u oblaku neophodno je imati jasnu viziju mogu-
¢ih buducih koraka poput uvodenja mobilnih uredaja i
aplikacija, perspektivu potrebne skalabilnosti sistema, kao
i pristup koji ¢e omoguditi interoperabilnost izmedu se-
gmenata u slucaju kori$c¢enja razli¢itih oblaka ili prelazak
sa jednog komercijalnog ponudaca servisa u oblaku na
drugi u slucaju potrebe.
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THE EHEALTH CLOUD AND SECURITY ISSUES

Abstract:

The introduction of the Electronic Health Records enabled advanced search capabilities
comparing to those with the traditional hard-copy records, simplified the illness history
tracking, and ensured a creation of a large research database. The pool of collected data
enables an insight into the diagnosis of symptoms, treatments undertaken and the effects
of the medicines prescribed, but can also be used to develop a system that would assist the
doctors with clinical decisions.

Development of Cloud computing solutions has opened the question of a transition of e-
Health services into a Cloud. Health institutions can significantly cut the costs of servers and
equipment needed for the development of own software solutions, as well as for the space
needed to place the IT equipment. Besides, number of technical staff required for the main-
tenance of a clinical information system can be reduced. Patients’ data, stored in databases
of geographically dispersed health organisations, become available for various statistical
analyses, enabling an insight into the health condition of the population and the issuing of
early warnings in case of the epidemics. At the same time, the security of personal records
and the health system is being handed over to Cloud service providers, which simplifies the
maintenance but also reduces the control over security and privacy of the sensitive data.
The paper analyses the architecture of Cloud services implemented in e-Health solutions,
the economic aspects of the introduction of Cloud e-Health solutions, as well as the chal-
lenges related to security of the service and patients’ data in the Cloud.

Key words:
Cloud,

e-Health,
Security,

Data protection.

667




