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Abstract:

Sklonost da oblikuje finansijske izvjestaje u skladu sa svojim ciljevima uglavnom podstice
menadzment da odstupi od medunarodnih i nacionalnih propisa, te primjeni mjere krea-
tivnog racunovodstva koje dovode do neistinitih (laznih) bilansa. Uklju¢ivanje informacionih
tehnologija u sve pore savremenog poslovanja razvilo je moguénosti njihove (zlo)upotrebe
u Sirok dijapazon modaliteta. Kriminalitet koji se realizuje pomo¢u kompjutera moze imati
oblik bilo kog od tradicionalnih vidova kriminaliteta kao $to su krade, utaje i pronevjere.
Takode, sticanje protivpravne koristi se moze ostvariti i upotrebom neovlas¢eno pribavljenih
podataka zloupotrebljavajudi slabosti informacionih sistema sto je uslovilo upotrebu digitalne
forenzike u otkrivanju mogu¢ih ra¢unovodstvenih manipulacija kao pomo¢ forenzickom
ra¢unovodi koji ima zadatak da otkrije i istrazi sve sumnjive ekonomske transakcije koje se
mogu okarakterisati kao kriminalne radnje, odnosno rezultirati sudskim sporom primjer
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Cega Ce biti prikazan u radu.

uvobD

Savremeno doba digitalizacije podataka ponudilo je
nove mogucnosti za poc¢inioce finansijskih prevara, ali i
za njihove istrazitelje. Modernizacija poslovnih procesa
je na mnogo nacina promijenila nacin na koji se sprovodi
istraga, metode koje interni revizori koriste za planiranje
i obavljanje posla, kao i pristupe koje koriste eksterni re-
vizori da procijene rizik i izvr$e reviziju. Sa razvijanjem
ratunovodstvenih softvera, javila se i potreba za primje-
nom alata digitalne forenzike u istrazi i obezbjedivanju
dokaza o kriminalnim radnjama u finansijskim izvjesta-
jima putem prikupljanja i obrade dokaza pohranjenih na
racunaru ili nekom drugom nosiocu digitalnih podataka,
a vezanih za odredenu vrstu nelegalne aktivnosti. U ovom
radu, bice objasnjena moguénost nesmetanog pristupa
bazi podataka jedne vrste racunovodstvenog softvera ka-
kav se najcesce koristi u prikazivanju poslovanja mikro i
malih preduzeca u Republici Srpskoj.

GRESKE | PREVARE KAO UZROCI NETACNIH
FINANSIJSKIH IZVJESTAJA

Netacni finansijski izvjestaji pruzaju pogresnu sliku o
prinosnom i/ili finansijskom polozaju preduzeca. Odluke
koje investitori i drugi korisnici finansijskih izvjestaja do-
nose na osnovu pogresnih finansijskih informacija nanose

digitalna forenzika.

$tetu njihovim interesima stoga je jasan interes sveukupne

racunovodstvene javnosti da informacije prezentirane u

finansijskim izvjestajima prikazuju stvarnu sliku finansij-

skog i prinosnog polozaja preduzeca. Ta stvarna slika ce
izostati ako u procesu izrade budu ucinjene greske ili ako
menadzment i sastavljaci finansijskih izvjestaja zele putem
prevare da ostvare koristi na $tetu korisnika finansijskih
izvjestaja, investitora prije svega. Iako su im posljedice iste

- nastanak neta¢nih finansijskih izvjestaja, izmedu gre-

$aka i prevara postoje znacajne razlike na koje je vazno

ukazati, prije svega zbog nacina njihovog otkrivanja, ali i

sankcionisanja.
Klju¢na odlika gresaka je odsustvo namjere' da se u
finansijski izvjestaj unese pogresan podatak, izostavi neki
iznos ili objavljivanje. Uobicajene greske obuhvataju one
[1]:
+ koje nastaju pri prikupljanju dokumentacije ili pri
njenoj obradi u postupku izrade finansijskih izvje-
Staja,

¢ nerazumne racunovodstvene procjene koje vode
precjenjivanju ¢injenica ili pak pogresna interpre-
tacija ¢injenica,

1 Problem koji se javlja pri davanju odgovora na pitanje da li je neka
netacnost posljedica greske ili prevare je u tome $to se namjera, a
time i odsustvo namjere te$ko utvrduje. Primjera radi, nerazumno
visok iznos otpisa spornog potrazivanja moze biti posljedica greske
jer nije postojala namjera da se pretjeranim otpisivanjem doprinese
iskazivanju nizeg dobitka, no isti postupak bi bio kori$¢en i kada bi
takva namjera postojala.



+ koje nastaju pogresnom primjenom ra¢unovod-
stvenih principa u vezi sa iznosima, vrstama i naci-
nom prezentacije ili objavljivanja.

Neophodno je re¢i da greske ¢ine lica koja ucestvuju

u procesu prikupljanja i obrade informacija koje su osno-
va za izradu finansijskih izvjestaja i lica koja pripremaju
finansijske izvjestaje, a ne menadzment preduzeca. Pre-
vare?, za razliku od gresaka, se sastoje u osmisljenom i
namjernom pripremanju dokumenata, ¢injenica, infor-
macija i situacija da bi se stvorili preduslovi da se neko
na bazi pogre$nog predstavljanja ¢injenica u osmisljenim
situacijama i okolnostima, podstakne da povjeruje u ne-
istinu i u skladu sa njom da se ponasa i prema tome, trpi
gubitak ili $tetu [9]. One se po pravilu zasnivaju na sljede-
¢a Cetiri osnovna elementa [10]:

1 lazna prezentacija ¢injenica koje imaju znacajan
karakter,

2. svijest po¢inioca o tome da je predstavljanje lazno
ili ispoljavanje potpune nemarnosti za istinu,

3. lice koje prima informa-
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sijski izvjestaji sastavljeni u skladu sa opsteprihvacenim
ra¢unovodstvenim pravilima i da li predstavljaju u svim
materijalno znacajnim aspektima fer i istinitu finansijsku
poziciju klijenta, forenzicka revizija predstavlja posebnu
uslugu nezavisne revizije sa ciljem da otkrije kriminalne
radnje u finansijskim izvjestajima, bez obzira na veli¢inu
njihove materijalnosti, i iste predstavi na nacin prihvatljiv
za sudski postupak.

Forenzicka revizija zahtijeva angazovanje profesiona-
laca u reviziji koji su prosli posebne obuke i posjeduju
iskustvo u borbi protiv kriminalnih radnji. Moramo napo-
menuti da forenzicka revizija predstavlja jednu od usluga
koju izvode forenzicke racunovode.

Vedina teoreticara i prakticara forenzickog racunovod-
stva u svijetu isticu da forenzicko racunovodstvo obuhvata
dva $iroka podrugja: istrazno rac¢unovodstvo, u okviru ko-
jeg se nalazi i forenzicka revizija, i sudsku podrsku.

Razlike izmedu nezavisne revizije i forenzicke revizije,
prema Petkovicu [6], su prikazane u tabeli 1.

Tabela 1. Karakteristike forenzicke revizije

ciju tretira je kao pouz-
danu i oslanja se na nju
pri donosenju odluke,

Karakteris-
tike

Nezavisna revizija

Forenzicka revizija

4. zahvaljujuci prethodno
navedenom nastaju
finansijske 3tete, a koje Cilj
snose korisnici informa-
cija.

Lazna prezentacija Ccinje-
nica koje su po svojoj prirodi
znacajne moze se posti¢i mani-
pulacijama, falsifikovanjem ili
izmjenama bilo knjigovodstve-
nih evidencija, bilo knjigovod-
stvenih dokumenata na osnovu
kojih se sastavljaju finansijski
izvjestaji. Pocinioci su svjesni
nedopustivosti postupaka i zbog
toga se ova djela oznacavaju kao
namjerna.

Tehnike

Period

lzvjestaj i
misljenje

Za razliku od gresaka, u pre-

IstraZivanje misljenja o istinito-
stii,fer” prezentaciji finansi-
jskih izvjestaja

Metode uzorkovanja i
izvodenje kontrolnih i
sustinskih testova

Ispitivanje finansijskih
izvjestaja, transakcija i racuna
za odredeni vremenski period

IzraZavanje misljenja sa
rezervom ili bez rezerve,
uzdrZavajucegq ili negativnog
misljenja

Utvrdivanje i otkrivanje kriminalnih
radnji u finansijskim izvjestajima

Sustinsko, detaljno i dubinsko provjer-
avanje svih, ili tacno odabranih
transakcija u sumnjivim podrucjima
poslovanja

Nema takvih ogranicenja. Izvjestaji,
transakcije i racuni mogu biti, po
potrebi, ispitani od pocetka, , 0d kor-
jena* bez obzira na datum dogadaja

IzraZavanje misljenja u pogledu
mjesta, vremena i nacina izvrsenja
kriminalne radnje, obracunavanja
Stete i imenovanja pocinioca.

varama se kao pocinioci - inspi-
ratori javljaju razliciti nivoi uprave ukljucujudi i top me-
nadzment kome se Cesto prikljucuju i treca lica.
Da bi prevara bila moguca potrebno je da egzistiraju
sljedeca tri elementa koja ¢ine tzv. ,trougao prevare® [9]:
¢ motiv za prevaru (pritisak - Pressure),
+ mogucnost (prilika - Opportunity) za prevaru, i
+ nedostatak integriteta (racionalizacija - Rationali-
zation).

TRADICIONALNA REVIZIJA VS. FORENZICKA
REVIZIJA

Za razliku od tradicionalne, nezavisne revizije, koja
ima za cilj da formira misljenje da li su posmatrani finan-

2 Prevare, u $irem smislu definisane, obuhvataju: prevare koje nastaju
zloupotrebom imovine, korupciju i prevare putem finansijskog iz-
vjeStavanja.

Forenzicko racunovodstvo ne obuhvata samo klasi¢no
ra¢unovodstvo i klasi¢ne prevare. Ono ide mnogo Sire,
bavi se i kompjuterskim prevarama i kompjuterskim kri-
minalom. Obzirom da su danas skoro svi dokumenti u
elektronskom obliku, stoga se forenzi¢ko racunovodstvo
$iri i na to podrucje, a digitalna forenzika je jedan od alata
¢ijom primjenom se moze utvrditi da li je prevara nastala,
kada, na koji nacin, u kom obimu kao i ko je njen poci-
nilac.

Lazni (obmanjujuci) finansijski izvjestaji, koji su re-
zultat manipulacije podacima u racunovodstvenoj apli-
kaciji, mogu nastati u postupku kreiranja dokumentacije i
obuhvatanja dokumentacije u knjigama, kao i u postupku
izrade finansijskih izvjestaja. Jasno je otuda da su brojni
dogadaji i indicije, koje treba da revizora, menadzera ili
bilo kog drugog korisnika finansijskih informacija koje
prezentira neka kompanija navedu na sumnju da prevara
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postoji. Ovim indicijama i dogadajima treba pridodati,
zbog gotovo jednakog znacaja, i one koje poticu iz okru-
zenja. Tokom godina, kako su informacione tehnologije
uzimale sve vece ucesce u poslovnim procesima, mnogi
su standardi pokusavali regulisati njihovu primjenu u ci-
lju poboljSanja sposobnosti softverskih procesa i uticanja
na povecanje zrelosti organizacija. Razvoj softvera u ra-
zli¢itim oblastima pratio je razvoj standarda, procedura,
metoda i alata za razvoj i upravljanje softverom [5]. No,
kako stvari na trzistu softvera stoje, moze se re¢i da smo
jos daleko od pozeljnog nivoa njihovog kvaliteta.

Nacionalni standard baziran na medunarodnim stan-
dardima kojim su se pokusali definisati elementi kvaliteta
ra¢unovodstvenog softvera kao i osnove za utvrdivanje
metoda i nacina ocjene kvaliteta i/ili atesta racunovodstve-
nog softvera jeste JRS 33 - Jugoslovenski racunovodstveni
standard Rac¢unovodstveni softver koji je nastao sredinom
devedesetih godina. U njemu su posebno razmatrana tri
odvojena aspekta: eksterni zahtjevi, interni zahtjevi od
strane softverskih kuca i korisni¢ki zahtjevi. No, njegova
primjena nije zazivjela.

Pri pronalazenju dokaza koji potvrduju postojanje pre-
vara koje su pocinjene kori$¢enjem racunara pomaze nam
digitalna forenzika.

Moramo napomenuti da u procesima zvanicne istra-
ge tehnikama digitalne forenzike, prikupljanja, analize i
prezentacije digitalnih dokaza potrebno je pridrzavati se
odredenih principa koji odreduju proces upravljanja di-
gitalnim dokazima. Ti principi treba da [5] :

+ budu konzistentni sa svim legalnim sistemima,

+ dopustaju koriS¢enje s uobicajenim jezikom,

+ budu trajni i medunarodno prihvatljivi,

+ ulivaju povjerenje i obezbjeduju integritet digital-
nih dokaza,
budu primjenljivi na sve vrste digitalnih dokaza,
budu primjenljivi na svim nivoima, od pojedinca,
preko zvani¢nih agencije, do najviSeg nacionalnog
nivoa.

*

DIGITALNA FORENZICKA ISTRAGA
MANIPULACIJE RACUNOVODSTVENOG
PROGRAMA

Danas, dva vodeca softverska paketa u digitalnoj fo-
renzici su EnCase, firme Guidance Software i Forensic To-
olkit (FTK), firme AccessData. Ova programska rjesenja
omogucavaju brze savladavanje tehnika digitalne forenzi-
ke, jer na jednom mjestu objedinjuju ve¢i broj zadataka za
koje bismo inace koristili viSe razlic¢itih forenzickih alata.
U posljednjih nekoliko godina alati bazirani na Linux plat-
formi Cesto se koriste. Ova rjeSenja su postala popularna
jer predstavljaju besplatnu alternativu sa svim funkcional-
nostima komercijalnih rje$enja. Helix, the Penguin Sleuth
i BackTrack su Linux distribucije koje se pokrecu direktno
sa CD-a pruzajudi ¢isto okruzenje za istragu, bez potrebe
za kloniranjem sistema. Ovi alati pokre¢u Linux sistem
sa CD-a, a hard diskove racunara ucitavaju u rezimu za
¢itanje zaobilazedi ve¢inu lozinki i bezbjedonosnih zastita.
Glavna mana Linux rjesenja je u njihovoj kompleksnosti

kao i u slaboj podrsci. Takode, dostupni su specijalizovani
alati koji su usmjereni na otkljuc¢avanje lozinki i vracanje
obrisanih fajlova [8].

Analizom protokola i mehanizama koji se koriste na
aplikaciji za knjizenje utvrdeno je da postoji moguc¢nost
pristupa sa udaljene tacke na bazu podataka racunovod-
stvenog programa. Kao najveca slabost identifikovano je
¢uvanje podataka u otvorenoj bazi podataka pod kojom
podrazumijevamo baze ¢ijim podacima se moze pristupiti
i ¢iji podaci se mogu izmijeniti a da za to nije potrebna
identifikacija kao ni autentifikacija.

Pristupom rac¢unaru koji se koristi u racunovodstvu sa
udaljene tacke utvrdeno je postojanje dijeljenog foldera
koji je sadrzavao racunovodstveni program i bazu podata-
ka. Kako je prikazano na sl. 1, ostvareni pristup dijeljenom
direktorijumu racunara moguce je iskoristiti za direktnu
izmjenu podataka u bazi kao i za preuzimanje baze na
udaljeni ra¢unar. Ovakav pristup je mogu¢ zbog sigurno-
snog propusta u samom kreiranju programa, tj. ne posto-
janju politike zastite podataka sadrzanih u istom kojom
bi se ogranicio pristup racunaru sa udaljene lokacije. Ova
vrsta propusta je napravljena radi postizanja lakSe admi-
nistracije od strane proizvodaca softvera ¢ime je, sa druge
strane, omoguceno lakse pristupanje bazi i stvaranje vise
prilika za manipulaciju. U ovoj studiji slucaja baza po-
dataka je preuzeta na racunar revizora radi dalje analize.
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SL 1. Pristup dijeljenom folderu

Druga metoda pribavljanja podataka podrazumijeva
upotrebu neke od , live“ distribucija Linux-a koja omogu-
¢ava da istrazitelj pregleda datoteke na disku ukljucujuci i
izbrisane, bez promjene na disku koji se ispituje. Istrazitelj
zatim moze prekopirati datoteke za koje postoji interes
da ih prikaze ili detaljnije ispita. Skriveni podaci najcesce
sadrze vitalne dokaze koji mogu dokazati ili opovrgnuti
slucaj. Koraci koje treba postovati tokom pribavljanja i
analize dokaza su [3]:
+ Nikada ne raditi analizu na prvobitno kreiranom
klonu diska, uvijek napraviti dodatnu radnu verziju.

¢ Prije rada na radnoj verziji treba izvrsiti heSovanje
verzije, zbog potvrde da nije doslo do promjene u
toku istrage.

+ Praviti biljeSke o svim pronalascima.

+ Sto &e$ce snimati rezultate zbog potencijalnog gu-

bitka elektri¢ne energije i gubitka podataka.



Za potrebe ovog rada za pregled podataka iz baze koja
se koristi za racunovodstveno knjizenje kori$¢en je alat
DBF Viewer kao §to je prikazano na sl. 2.

h.ﬂ.b.m-n'. Free DBF Viewer

Fres DEF Viewer & Converter 10.0,2993
Copyright @ 2004-2013F by Mukex LLC,

{..l.

English Language.
Localized by Evgeniy Savich.
c:iprogram Files\xdbfriewerixbaseenglish.lng

Service Files {#3):

cidocuments and settings\nristicmy docurmentshxbasevieve.ini
cidocuments and settings\nristicimy documentsxbaseviews, dbF
ciprogram FileshxdbFriewer\xbaseview. ext

c:program Fileshxdbfviewerienglish.hip

c:hprogram Fileshxdbfvieweridbf viewer .exe
Demo version of xBaseview DE Explorer

vy, xbaseview. com

SL 2 Alat za pregled podataka u fajlovima .dbf

Prije i tokom forenzicke analize, potrebno je da revi-
zori preduzmu dodatne korake da bi obezbijedili dokaze.
Prije forenzickog pregleda, revizor mora fizicki obezbije-
diti sistem koji ispituje, fotografisati prostoriju, prostor
oko sistema i sam sistem. Pored toga, revizor mora obez-
bijediti dokaze na licu mjesta ili u laboratoriji u kojoj se
vréi pregled zbog pravilnog rukovanja dokazima. Revizor,
takode, treba da dokumentuje sve detalje u vezi sistema
kao i povezanost sistema putem zi¢ne ili bezi¢ne mreze.

Odredene procedure i postupke, detaljnije opisane u
[8], treba maksimalno izbjegavati prije prikupljanja dato-
teka i kloniranja diska.

Na sl. 3 se vidi ostvaren pristup i pregled svih unosa
u program za knjizenje na primjeru ulaska u bazu faktu-
ra za 2012. godinu. Ovakvim pregledom utvrdeno je da
se moze izvrsiti nesmetan pristup kompletnoj bazi kao i
mogucnost da se vre izmjene ili manipulacije nad svim
podacima. Preduzeca i organizacija bi morale imati utvr-
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dene kontrolne procedure kojima pokusavaju sprijeciti
prevare i malverzacije. Dobra tehnika forenzicke revizije
je pokusavanje i pronalazenje slabosti u tim sigurnosnim
procedurama i na taj na¢in pronalazenje slabosti u samom
sistemu. Slabosti koje se pronadu u okviru kontrole orga-
nizacije najvjerovatnije ¢e odvesti do poc¢inioca

U slucaju potreba za pronalazenjem slicnih dokume-
nata i poredenja nekog postojeceg dokumenta, metoda
koja je dala najbolje rezultate je upotreba segmentnog he-
$ovanja iniciranog sadrzajem [7]. Ova metoda nudi mo-
gucnost poredenja postojecih fajlova uz identifikovanje
indeksa slicnosti. Metoda je uspjesno koris¢ena u anali-
zama podataka iz baze nad kojima je vr§ena manipulacija.
Metod identifikovanja sli¢nih fajlova i prikaz indeksa nji-
hove sli¢nosti moze ukazati na koli¢inu izvr$enih izmjena
nad podacima [2].

ZAKLJUCAK

Inkorporiranje informacionih tehnologija u sve po-
slovne procese doprinijelo je $irenju moguénosti kojima
se, pored ostalih, mogu ¢initi i racunovodstvene prevare.
Znacaj ovog problema nas je naveo da pokusamo prikaza-
ti jedan od mogucih primjera manipulacije koji su moguci
u gotovo svim racunovodstvenim programima koji se u
najvecoj mjeri koriste za prikazivanje poslovanja mikro
i malih preduzeca u Republici Srpskoj, a koja ¢ine 94,5%
ukupnog broja registrovanih privrednih drustava, zadru-
ga i drugih pravnih lica koja vode dvojno knjigovodstvo
i koja su podnijela finansijske izvjestaje APIF-u za 2010.
godinu prema Pregledu koji izdaje Privredna komora RS.

Zaititi ovog tipa informacionih sistema (misli se na ra-
¢unovodstveni softver) u Republici Srpskoj, i Bosni i Her-
cegovini kao cjelini, generalno je posve¢ena mala paznja
kako od strane proizvodaca tako i drzave. Proizvodaci zele

1 fakt.dbf - c:\documents and settingsinristicidesktop\infosistem\fakt 2012
File View Inport Export Toos Help Internet
Choels o PN - £ I J 2 | & ]
(= Infosistem Top Up Dow Baitom Find Fier Pint Relresh
;: a3 siFrap_|eRDOK [sFRAS |stFRak [RE [opis m |cews  |woL  |wep  [patum  |vawa  [orRem [wezive |MEST [ofPizv [siFPoR [izMsPoR [1zneroR.[1zwRroR [izwopoR [
-] ;\r.:g;?naznn? 1] 1 15 1 102 3 IRoékovl GRIJANIA ZA MART 120,00 0,00 120003132012 |15.4.2012 3 0,00 0,00 0,00 0,00
:pj i | 1 3 2 1 EKOLARINA 26 2011 201250DINLDLS 5 RATH, 200,00) 5,00 1,000,00/18.42012 |30.4.2012 3 0,00 0,00 0,00 0,00
1) bagsina20me | 1 18 1 1o 1 SHOLARINA ZA 2011/2012 GODINL-3 RATE . 2000 3,00 600002442012 | . . 3 0,00 0,00 0,00 0,00
| blagajns2010 | 1 + 2 1 KOTIZACTIA 24 UCESCE NA SEMINARL SPROVODIER 600,00) 0,00 600,00(27.42012 852012 3 0,00 0,00 0,00 0,00
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SL. 3 Forenzi¢ka analiza tabele sa podacima knjizenja
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prodati svoj prozvod sto ve¢em broju klijenata, a to mogu
postic¢i samo ako programi zadovoljavaju potrebe (inte-
rese) klijenata i omogucuju im da koriste nedorecenosti
zakonskih normi, odnosno nedostatak istih u pogledu za-
§tite prvobitno unesenih podataka od eksternih i/ili inter-
nih napada (upada) u bazu podataka racunovodstvenog
softvera. Moguce rjesenje bi se moglo prona¢i u utvrdiva-
nju neophodnosti obaveznog snimanja svih unosa u bazu i
obezbjedivanje nemogucnosti njihove izmjene, bez obzira
dali je razlog tome ispravka greske ili namjerna korekcija
unosa, bez arhiviranja prethodno unesenih podataka.

Mogu¢nosti manipulisanja podacima u finansijskim
izvjestajima, kao proizvodom kori$¢enja ovih programa,
su raznovrsne $to moze uticati na kvalitet poslovnog am-
bijenta Republike Srpske, odnosno Bosne i Hercegovine
kao drzave. Gledano s aspekta IT vjeStacenja, mogucnost
utvrdivanja manipulisanja podacima ove vrste je gotovo
nemoguce dokazati bez originalnih dokumenata ¢ime put
onima koji time sti¢u korist ostaje i dalje otvoren.
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